
Secure & Scalable VLAN Design (Router-on-a-Stick) 
1. สมาชกิกลุ่มและหน้าทีร่บัผดิชอบ (Team Members & Roles) 
กลุ่มของพวกเรามกีารแบง่หน้าทีค่วามรบัผดิชอบเพือ่ให้การปฏิบัติการเปน็ไปอยา่งมปีระสิทธภิาพ ดังน้ี: 

1.​ บิก๊ (Switch Architect) 
○​ หน้าที:่ รบัผดิชอบการออกแบบและตัง้ค่า Switch (Part 1) รวมถึงการสรา้ง VLAN 10, 20, 99 และ

กำหนด Access/Trunk Ports 
2.​ อารต์ (Router Specialist) 

○​ หน้าที:่ รบัผดิชอบการตัง้ค่า Router-on-a-Stick (Part 2) สรา้ง Sub-interfaces และกำหนด 
Encapsulation dot1Q สำหรบัการทำ Inter-VLAN Routing 

3.​ โฟน (Security Analyst) 
○​ หน้าที:่ รบัผดิชอบหัวขอ้ Security (Part 1, Step 3) โดยการจดัการพอรต์ทีไ่มไ่ด้ใชง้าน (Unused 

Ports) ให้ยา้ยไป Blackhole VLAN และสัง่ Shutdown เพือ่ความปลอดภัย 
4.​ โฟร ์(Troubleshooter) 

○​ หน้าที:่ รบัผดิชอบการจำลองสถานการณ์ปญัหา (Part 5) เชน่ การกำหนด VLAN ผดิ หรอืลืมตัง้ค่า 
Trunk และสาธติวธิกีารแกไ้ขปญัหา 

5.​ แทน (Documentation & Verification) 
○​ หน้าที:่ ผูจ้ดัทำเอกสารและตรวจสอบระบบ รบัผดิชอบการกำหนด IP Address ให้เครือ่งลกูขา่ย 

(Part 3) ทดสอบการเชือ่มต่อ (Ping Test) บนัทกึผลการทดลอง และตอบคำถามทา้ยบท 

2. วตัถปุระสงค์การทดลอง (Objectives) 
1.​ เพือ่ออกแบบและตัง้ค่า VLANs (Virtual LANs) บน Switch เพือ่แบง่กลุ่มเครอืขา่ย 
2.​ เพือ่ประยกุต์ใชเ้ทคนิค Router-on-a-Stick ในการทำ Inter-VLAN Routing ให้เครอืขา่ยต่างวงคยุกัน

ได้ 
3.​ เพือ่เรยีนรูก้ารจดัสรร IP Address แบบ Subnetting (/26) 
4.​ เพือ่เพิม่ความปลอดภัยให้ระบบเครอืขา่ยโดยการจดัการพอรต์ทีไ่มไ่ด้ใชง้าน (Port Security) 
5.​ เพือ่ตรวจสอบและแกไ้ขปญัหาการเชือ่มต่อ Layer 2 และ Layer 3 

 

 

 

 

 

 

 

 



3. อปุกรณ์และการเชือ่มต่อ (Topology & Addressing) 
3.1 แผนภาพเครอืขา่ย (Network Topology) 

 

3.2 ตารางกำหนดทีอ่ยู่เครอืขา่ย (Addressing Table) 

●​ Major Network: 192.168.10.0/24 
●​ Subnet Mask: 255.255.255.192 (/26) 

Device Interface VLAN IP Address Subnet Mask Gateway 

R1 G0/0.10 10 192.168.10.1 255.255.255.192 N/A 

R1 G0/0.20 20 192.168.10.6
5 

255.255.255.192 N/A 

R1 G0/0.99 99 192.168.10.1
29 

255.255.255.192 N/A 

S1 VLAN 99 99 192.168.10.1
31 

255.255.255.192 192.168.10.129 

PC-A NIC 10 192.168.10.1
0 

255.255.255.192 192.168.10.1 

PC-B NIC 20 192.168.10.7
0 

255.255.255.192 192.168.10.65 

PC-C NIC 99 192.168.10.1
30 

255.255.255.192 192.168.10.129 



4. ขัน้ตอนและผลการทดลอง (Procedure & Results) 
ส่วนที ่1: การต้ังค่า Switch และ VLAN (Switch Configuration) 

ผูร้บัผดิชอบ: บิก๊ & โฟน 

ได้ดำเนินการตัง้ค่า Switch S1 ดังน้ี: 

1.​ สรา้ง VLAN: สรา้ง VLAN 10 (USERS), 20 (SERVERS), 99 (MANAGEMENT), และ 999 
(BLACKHOLE) 

2.​ Security: ยา้ยพอรต์ทีไ่มไ่ด้ใช ้(Fa0/4-24) ไปยัง VLAN 999 และสัง่ Shutdown เพือ่ความปลอดภัย 
3.​ Access Ports: กำหนดพอรต์ Fa0/1 เปน็ VLAN 10, Fa0/2 เปน็ VLAN 20 และ Fa0/3 เปน็ VLAN 

99 
4.​ Trunk Port: ตัง้ค่าพอรต์ G0/1 ให้เปน็ Trunk Mode (เชือ่มต่อกับ Router) และอนุญาตเฉพาะ VLAN 

ทีจ่ำเปน็ 

 

ส่วนที ่2: การต้ังค่า Router-on-a-Stick (Router Configuration) 

ผูร้บัผดิชอบ: อารต์ 

ได้ดำเนินการตัง้ค่า Router R1 เพือ่ทำหน้าทีเ่ปน็ Gateway ให้กับทกุ VLAN: 

1.​ เปดิใชง้านพอรต์ G0/0 (no shutdown) 
2.​ สรา้ง Sub-interfaces (G0/0.10, G0/0.20, G0/0.99) 
3.​ ตัง้ค่า Encapsulation dot1Q ให้ตรงกับหมายเลข VLAN และกำหนด IP Address ตามตาราง 

 



ส่วนที ่3 & 4: การต้ังค่าเครือ่งลกูขา่ยและตรวจสอบผล (Verification) 

ผูร้บัผดิชอบ: แทน 

หลังจากตัง้ค่า IP Address, Subnet Mask (/26), และ Default Gateway ให้กับ PC-A, PC-B และ PC-C 
เรยีบรอ้ยแล้ว ได้ทำการทดสอบการเชือ่มต่อดังน้ี: 

 

ผลการตรวจสอบ (Worksheet 1: Configuration Check) 

Checkpoint Command Expected 
Result 

Actual Result Pass/Fail 

VLANs exist show vlan brief 
(S1) 

พบ VLAN 10, 
20, 99 

พบครบทกุ 
VLAN 

Pass 

Trunk active show int trunk 
(S1) 

VLANs allowed 
10,20,99 

Allowed และ 
Status 
Trunking 

Pass 

Router subifs show ip int br 
(R1) 

Up/Up ทัง้ 3 
sub-int 

Status Up / 
Protocol Up 

Pass 

Inter-VLAN 
ping 

ping 
192.168.10.70 

Success Reply from 
192.168.10.70... 

Pass 

 

 

 



ส่วนที ่5: การแก้ปัญหาเครอืขา่ย (Troubleshooting Challenge) 

ผูร้บัผดิชอบ: โฟร ์

จำลองสถานการณ์ปญัหา "Scenario A: Wrong VLAN Assignment" 

●​ ปญัหา: ยา้ย PC-B ไปอยูผ่ดิ VLAN (เชน่ VLAN 10 แทนทีจ่ะเปน็ 20) 
●​ อาการ: PC-B ไมส่ามารถ Ping หา Gateway หรอืเครือ่งอ่ืนได้ เพราะ IP Address อยู่คนละ Subnet กับ 

VLAN ทีพ่อรต์สังกัดอยู ่
●​ การแกไ้ข: ยา้ยพอรต์ Fa0/2 กลับมาที ่VLAN 20 (switchport access vlan 20) 

ping จาก PC-B ไป PC-A 

 

 

 

 

 



 

5. คำถามทา้ยการทดลอง (Worksheet 2 & Assessment) 
1. Why is VLAN 99 used for management? (ทำไมถึงใช ้VLAN 99 เพือ่การจดัการ?) 

●​ ตอบ: เพือ่แยก Traffic การบรหิารจดัการอปุกรณ์ (Management Traffic) ออกจาก Traffic ของผูใ้ช้
งานทัว่ไป (User Data) เพิม่ความปลอดภัยและความเสถียรในการเขา้ถึงอปุกรณ์ 

2. Why is VLAN 999 assigned to unused ports? (ทำไมต้องยา้ยพอรต์วา่งไป VLAN 999?) 

●​ ตอบ: เปน็มาตรการความปลอดภัย (Security Best Practice) หากมผีูป้ระสงค์รา้ยแอบเสียบสายแลน
เขา้พอรต์วา่ง จะไมส่ามารถเขา้ถึงเครอืขา่ยหลักได้ เพราะถกูขงัอยูใ่น VLAN ทีไ่มม่กีารใชง้าน (Blackhole) 

3. Which device performs inter-VLAN routing? (อปุกรณ์ใดทำหน้าทีเ่ชือ่มต่อระหวา่ง VLAN?) 

●​ ตอบ: Router R1 โดยใชว้ธิ ีRouter-on-a-Stick ผา่น Sub-interfaces 

4. What does 802.1Q tagging do? (การ Tag 802.1Q มีหน้าทีอ่ะไร?) 

●​ ตอบ: ทำหน้าทีแ่ปะปา้ย (Tag) หมายเลข VLAN ลงในเฟรมขอ้มลูเมือ่วิง่ผา่นสาย Trunk เพือ่ให้ Switch 
หรอื Router ปลายทางทราบวา่ขอ้มลูน้ีมาจาก VLAN ไหน 

 

6. สรุปผลการทดลอง (Conclusion) 
จากการปฏิบติัการ Lab 2 กลุ่มของขา้พเจา้สามารถออกแบบและติดตัง้เครอืขา่ยทีม่คีวามปลอดภัยและรองรบั
การขยายตัวได้สำเรจ็ โดยสมาชกิทกุคนได้ปฏิบติัหน้าทีต่ามทีไ่ด้รบัมอบหมาย: 

●​ บิก๊ จดัการเรือ่ง VLAN บน Switch ได้อยา่งถกูต้อง 
●​ อารต์ ตัง้ค่า Router ให้ทำหน้าทีเ่ปน็ Gateway เชือ่มทกุ VLAN เขา้ด้วยกัน 
●​ โฟน ชว่ยเพิม่ความปลอดภัยให้ระบบโดยการปดิพอรต์ทีไ่มไ่ด้ใช ้
●​ โฟร ์สาธติการแก้ปญัหาเมือ่เกิดขอ้ผดิพลาดในการตัง้ค่า VLAN 
●​ แทน ตรวจสอบความถกูต้องและรวบรวมขอ้มลูทัง้หมด 

ผลลัพธส์ำคัญคือเครือ่งคอมพวิเตอรท์ีอ่ยูต่่าง VLAN (VLAN 10 และ 20) สามารถส่ือสารกันได้ผา่น Router 
(Inter-VLAN Routing) และระบบมคีวามปลอดภัยจากการแยก Management VLAN และการจดัการ 
Unused Ports 
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