Capitol 12: Implementarea sistemelor
de fisiere

Sumar curs anterior (Dispozitive de intrare/iesire)

placa de retea este folositd pentru transferul datelor de la mai multe aplicatii (de la mai multi
socketi)

placa de retea si fiecare socket au buffere de transmitere (TX) si receptie (RX)

primirea pachetelor genereaza o intrerupere, procesorul apoi preia pachetele si le pune in
memorie, apoi sunt transmise socket-ului

fiecare socket TCP are asociat un 5-tuplu: adresa sursa, port sursa, adresa destinatie, port
destinatie, protocol; pe baza pachetului sursa al pachetului primit se demultiplexeaza
socketul care trebuie sa primeasca pachetul

in cazul UDP un pachet transferat din user space duce la transferul unui pachet (datagrame)
in cazul TCP se copiaza intr-un buffer al nucleului de unde este transferat la momentul
potrivit

un apel de transmitere (TX, send) se blocheaza daca bufferul nucleului este plin

un apel de primire (RX, receive) se blocheaza daca bufferul nucleului este gol

pachetele sunt transmise la dimensiunea frame-ului placii de retea (MTU: Maximum
Transmission Unit), 1500 octeti

pentru a mari viteza exista suport pentru segmentation offload in care un segment mai mare
este compartimentat in frame-uri

pentru prelucrarea datelor pentru mai multe conexiuni avem varianta asincrona sau varianta
multithread/multiproces, varianta asincrona este eficienta dar e dificil de programat, este
nevoie de mentinerea unei stari a fiecarei conexiuni

Stocarea datelor si sistemul de fisiere

aplicatiile si sistemul de operare folosesc memoria pentru retinerea codului si datelor,
procesorul pentru prelucrare si I/O pentru comunicare cu exteriorul

pornirea unei aplicatii sau a sistemului de operare necesita un suport persistent (pentru
retinerea executabilelor, bibliotecilor, imagini de kernel)

aplicatiile folosesc date (configurare, multimedia, baze de date) care necesita un suport
persistent (non-volatile)

dispozitivele de stocare (storage) sunt dispozitive 1/0 care asigura suport persistent, in
general discuri (CD/DVD/Blu-ray, HDD, SSD, USB flash drive), NVRAM,; cartelele perforate
(punch cards) sau banda magnetica erau forme de stocare

datele sunt organizate in fisiere pe dispozitivele de stocare pentru a fi accesate de aplicatii
fisierele sunt forme de compartimentare a datelor; uzual fisierele sunt structurate ierarhic
modul de organizare a datelor pe un suport persistent reprezinta sistemul de fisiere
sistemul de fisiere expune o interfata aplicatiilor



interfata este in linii mari generica, aceleasi tipuri de operatii sunt expuse de toate sistemele
de fisiere, indiferent de implementarea acestora

este responsabilitatea sistemului de operare sa ofere o interfatda comuna care sa ascunda
complexitatea si diversitatea sistemelor de figsiere

+ diagrama cu discuri, sisteme de fisiere, sistem de operare, interfatd comuna

un sistem de fisiere urmareste sa asigure o structura ierarhica (pentru organizarea
informatiilor in directoare, subdirectoare, fisiere), performanta (sa fie rapid) si scalabilitate
(sa putem crea multe fisiere, fisiere mari)

Reminder: Interfata sistemului de fisiere

interfata sistemului de fisiere defineste operatiile si structurile pentru lucrul cu fisiere
interfata cuprinde descriptori de fisiere si operatiile: deschidere, citire, scriere, cautare,
inchidere, creare, stergere, mapare

fisierele sunt identificate de nume, un fisier deschis e identificat de un descriptor de fisier
deschiderea unui fisier ofera un descriptor de fisier procesului apelant

un descriptor de fisier este un index in tabela de descriptori de fisiere a unui proces care
refera o structura de fisier deschis: permisiuni de deschidere, cursor de fisier, pointer la
structura de fisier de pe disc

structura de fisier de disc (numita si FCB, File Control Block, inode pe Unix) este copiata in
memorie de pe disc

+ diagraméa cu FCB pe disc, FCB in memorie, structuré de figier deschis, tabela de
descriptori de fisiere, descriptor de fisier

structura de fisier deschis dispare din memorie cand dispar toate referintele catre aceasta
(cand se inchide un fisier)

FCB dispare din memorie cand nu mai sunt fisiere deschise care o refera

FCB dispare de pe disc la operatii de stergere (rm, del)

File Control Block (FCB)

FCB este metadata unui fisier: informatii despre fisier

este o structura persistenta care rezida pe suportul persistent; este copiata in memorie
atunci cand este deschis un fisier si cand se creeaza o structura de fisier deschis care o
refera

se numeste inode sau i-node (index node) pe sistemele de fisiere specifice sistemelor de
operare Unix (ext4, HFS, AppleFS)

FCB contine:

* identificator (inode number, ino)

* controlul accesului (ownership, permissions)

* timpi de acces (timestamps)

* tip de fisiere

* dimensiunea datelor

* pointeri catre date

+ folosire comanda stat pentru a afisa metadatele unui fisier

pointerii sunt catre blocuri de date



exista pointeri catre blocuri de date care contin pointeri catre blocuri de date (indirectare)
exista pointeri catre blocuri de date care contin pointeri catre blocuri de date care contin
pointeri catre blocuri de date (indirectare dubla)

exista pointeri catre ... (indirectare tripla)

Numele unui fisier. Dentry-uri. (Hard) link-uri

in general, un FCB nu contine numele unui fisier

numele unui fisier este retinut intr-o structura separata numita dentry (directory entry)
un dentry contine referinta catre inode (inode number) si numele fisierului

un dentry se mai numeste un link (sau un hard link)

pot exista mai multe dentry-uri care refera acelasi inode, adica mai multe hard link-uri, util
pentru a plasa un fisier in mai multe locuri

un FCB contine si numarul de link-uri

+ demo cu folosirea In pentru crearea de link-uri hard si Is -i pentru afisarea de informatii
un fisier este sters cand nu mai are link-uri

+ demo cu recuperare de fisier sters din /proc

comanda rm, apelul remove() nu sterg un fisier ci sterg un link (un dentry)

apelul de sistem aferent este unlink()/unlinkat()

+ demo cu strace -e unlinkat rm a.txt

Directoare

dentry-urile sunt retinute in blocurile de date ale directoarelor

un director este un fisier ale carui blocuri de date contin dentry-uri; pot fi dentry-uri de fisiere
sau de subdirectoare

tipul unui fisier poate fi: obisnuit (regular) sau director (directory) sau alte tipuri

comanda In creeaza un dentry nou intr-un bloc de date al unui director, dentry ce refera un
inode/FCB existent

comanda rm/unlink sterge/invalideaza un dentry intr-un bloc de date al unui director

daca un FCB nu mai are un dentry care il referd este sters impreuna cu blocurile de date ale
FCB-ului

exista un director radacind, acesta este marcat corespunzator in sistemul de fisiere

ierarhia sistemului de fisiere este construita din parcurgerea dentry-urilor din directorul
radacina, dentry-uri refera alte FCB-uri de tip director, care contin dentry-uri catre FCB-uri de
tip fisier si director si asa mai departe

un director trebuie sa permita si urcatul in ierarhia, cu ajutorul comenzii cd ..

un director contine un dentry cu numele .., dentry ce refera FCB-ul directorul parinte

de asemenea, un director contine un dentry cu numele ., auto-referentiere, de unde ./a.out
sau cp path/toffile .

de aceea, un director fara subdirectoare are doua link-uri: dentry-ul din directorul parinte cu
numele directorului si . (auto-referinta)

pe cazul general, un director cu N subdirectoare are N+2 link-uri: dentry-ul din directorul
parinte cu numele directorului si . (auto-referinta) si intrarile .. din fiecare subdirector

+ demo cu directoare si numar de link-uri de directoare



dimensiunea unui director (numarul de blocuri ocupate) este proportional cu numarul de
intrari din director (numar de dentry-uri): cu cat mai multe fisiere/directoare contine, cu atat
dimensiunea unui director (numarul de blocuri ocupate) este mai mare

+ demo cu dimensiunea unui director

Alte tipuri de intrari

fisierele (indicate de FCB) pot fi fisiere obisnuite (regular files) sau directoare sau alte tipuri
de fisiere

symbolic link-urile (symlink) sunt FCB-uri al caror continut este o cale, un sir; sirul este
interpretat si rezultd un dentry si FCB-ul corespunzator

un symlink poate fi "dangling" daca sirul nu este o cale valida (nu se rezolva la dentry si
FCB)

comanda readlink rezolva sirul de tip cale a unui FCB de tipul symlink

un symlink este un inode, un hard link este un dentry

putem crea symlink-uri la intrari din alte partitii (sisteme de fisiere montate), dar nu hard
link-uri; doua sisteme de fisiere diferite au fisiere diferite cu acelasi inode, nu ar functiona un
hard link Tntre sisteme de fisiere, nu ar face diferenta

+ demo cu stat pe un symbolic link

alte intrari in sistemul de fisiere sunt socketi UNIX, named pipes (FIFO), char device, block
device

aceste intrari au FCB dar nu au date; sunt doar interfete de comunicare inter-proces (socketi
UNIX, named pipes) sau de interactiune cu resurse (hardware) expuse de sistemul de
operare (char device, block device)

Gestiunea spatiului

cand cream un hard link (dentry) se ocupa un slot dintr-un bloc de date al unui director
ocuparea inseamna validarea/activarea acelei intrari; putem spune ca se aloca un bloc nou
atunci cand nu mai sunt slot-uri in blocurile curente

stergerea unui link inseamna invalidarea/dezactivarea acelei intrari (uzual se pune -1 sau 0
in cdmpul ino al inode-ului)

in mod similar exista o zona dedicata pentru inode-uri; in acea zona se valideaza/activeaza
sau invalideazéa/dezactiveaza inode-uri in momentul crearii sau stergerii unui inode

un bloc de date este valid daca este referit de un inode (si unul singur)

atunci cand se scrie dincolo de limita curenta a fisierului se aloca un bloc de date nou, adica
se refera acel bloc Tn cadrul inode-ului; cand se trunchiaza un fisier se "dezaloca" acel block,
dispare referinta din inode

Dispunerea informatiilor pe spatiul de stocare

un sistem de fisiere ocupa spatiu pe un disc Tn urma formatarii: sectiuni din partitie contin
informatiile de stocare



sistemul de fisiere cuprinde un superbloc: acesta contine informatii despre celelalte sectiuni
(metadate despre metadate)

in mod uzual exista o zona care retine informatii despre inode-urile valide/activate/ocupate
(inode map) si o zona care retine informatii despre blocurile valide/activate/ocupate (data
map); aceste zone sunt uzual bitmap-uri: bit 0 Tnseamna inode sau bloc liber, bit 1 inseamna
inode sau bloc ocupat

0 zona dedicata retine inode-urile si alta zona retine blocurile

inode-urile au pointeri (numere de blocuri) catre blocurile corespunzatoare
inode-urile/blocurile valide sunt marcate astfel in bitmap-ul corespunzator

+ diagrama cu dispunerea informatiilor pe spatiul de stocare

cand se creeaza un fisier, se gaseste un loc liber (bitul O in inode map) se marcheaza in
inode bitmap bitul 1 si se completeaza inode-ul corespunzator in zona de inode-uri

cand se elibereaza un fisier, se marcheaza bitul 0 Tn inode map

de obicei la eliberare nu se completeaza cu zero inode-ul eliberat sau blocurile eliberate;
ceea ce inseamna ca se pot recupera date la nevoie sau se pot exfiltra date mai vechi de un
atacator care are acces la disc

Operatii cu sistemul de fisiere

un sistem de fisiere se afla pe o partitie, in urma operatiei de formatare

formatarea creeaza superblocul si celelalte zone, creeaza inode-ul radacina

formatarea "raw" se asigura de zeroizarea partitiei

un sistem de fisiere este montat pentru a fi folosit; montarea inseamna legarea inode-ului
radacina la o cale din sistemul de fisiere

sistemul de fisiere radacina este montat in /, alte sisteme de fisiere sunt montate in cai din
sistemul de fisiere radacina

demontarea inseamna dezactivarea caii unde a fost montat, sistemul de fisiere devine
inaccesibil

in cazul unei intreruperi bruste este posibil sa existe date inconsecvente: marcaje in data
map, dar pointerii inca prezenti in blocul de date al fisierului, inode-uri marcate ca sterse dar
intrari in valide de tip dentry; o astfel de solutie este rezolvata prin filesystem check (fsck)
pentru acces mai rapid la informatii, este util ca blocurile de date sa fie intr-o zona apropiata;
operatia se cheama defragmentare

Sumar

aplicatiile au nevoie de persistenta pentru executabile si pentru datele folosite

spatiul de stocare persistent (discuri, NVRAM) este formatat cu un sistem de fisiere

sistemul de operare asigura interfatd generica peste mai multe sisteme de fisiere, organizare
ierarhica cu fisiere si directoare

interfata de sistem de fisiere cuprinde operatii si descriptori de fisiere

un descriptor de fisier este un index in tabela de descriptori de fisiere a procesului, intrare
care refera o structura de fisier deschis, care refera FCB in memorie

FCB (file control block) este metadata unui fisier si contine pointeri catre datele fisierului



numele figierului nu se gaseste in FCB ci intr-o structura numita dentry; pot exista mai multe
dentry-uri (numite hard link-uri) la un fisier

un dentry contine numele fisierului si indexul inode-ului

un director este un fisier ale carui blocuri de date contin dentry-uri, adica intrarile in acel
director

un director are o referinta .. catre directorul parinte, si o referinta . catre sine

un director are N+2 hard link-uri/nume: numele sau (in dentry-ul parintelui), referinta catre
sine si referintele .. ale celor N subdirectoare

alte tipuri de intrari in sistemul de fisiere sunt symbolic link-urile, socketii UNIX, FIFO-uri,
char devices, block devices

symbolic link-urile contin o cale, fiecare symbolic link este un inode; fiecare hard link este un
dentry

pe disc datele sunt tinute in blocuri de date intr-o zona de blocuri, inode-urile intr-o zona de
inode-uri

0 zona numita inode map si alta numita data map retin ce blocuri si ce inode-uri sunt
ocupate

superblocul este o zona care defineste unde se gasesc zonele unui sistem de fisiere
formatat

pentru folosirea unui sistem de fisiere, se formateaza o partitie si apoi se monteaza intr-un
punct de montare (un director existent)

sistemul de fisiere radacina e montat inaintea altor sisteme de figiere in /
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