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1 OBJETIV

Definir el cronograma para la realizacion de los mantenimientos, establecer los
lineamientos que la Entidad debe adoptar segun las necesidades, falencias y actividades
de mantenimiento preventivo y correctivo de los bienes y servicios tecnolégicos de la
Unidad.

2 ALCANCE

El plan de mantenimiento de infraestructura inicia con la identificacion de los activos
tecnoldgicos; la planeacién de las actividades de mantenimiento preventivo y la
identificacion de la necesidad de mantenimiento correctivo que se presentan
recurrentemente en los bienes tecnoldgicos de EIS CUCUTA SA E.S.P; la ejecucion del
plan; el seguimiento y monitoreo de las actividades ejecutadas; las cuales son
responsabilidad del subproceso de Gestién De Soporte y Apoyo Informatico El presente
plan comienza con el establecimiento de la necesidad de mantenimiento y finaliza con el
cumplimiento de las actividades del cronograma.

3 Definiciones

TI Tecnologias de Informacion
TICS Tecnologias de Informaciéon y Comunicaciones
ANS Acuerdo de Nivel de Servicio: Es un convenio entre dos partes;

proveedor de productos o servicios y el cliente. Describe las
caracteristicas del servicio de TI, los niveles que enmarcan el
cumplimiento y las sanciones que apliquen en caso de no cumplir,
especifica las responsabilidades del proveedor y del cliente.

Arrendamiento de
bienes
tecnoldgicos

Es un contrato por el cual una de las partes, el arrendador, transfiere
por un determinado periodo de tiempo, el derecho a utilizar un bien
tecnoldgico para ser usado por la otra parte, el arrendatario, a cambio
de una renta, alquiler, convenio, o parte de un servicio temporal de
ese derecho
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Bien tecnolégico

Cualquier aparato, instrumento, artefacto, equipo u otro articulo,
utilizado sélo o en combinacién, incluyendo sus componentes, partes
accesorios y programas informaticos

Vida util Periodo de tiempo durante el cual un bien tecnoldégico mantiene en
buenas condiciones.

Criterios de | Son un conjunto preciso y bien definido de condiciones que debe

aceptacion cumplir un producto o servicio que se adquiere o contrata, y son

verificados por la Entidad para aceptar, rechazar o calificar la entrega
de este

Hoja de Vida de
equipo

Corresponde al archivo que contiene la informacién que identifica un
equipo, las partes que lo conforman y sus caracteristicas

Mantenimiento

Tareas de reparaciéon de equipos o componentes averiados. Fuente:
https://www.uttt.edu.mx/CatalogoUniversitario/imagenes/galeria/62A.p

correctivo df

Mantenimiento Tareas de inspeccion, control y conservacion de un

preventivo equipo/componente con la finalidad de prevenir, detectar o corregir
defectos, tratando de evitar averias en el mismo. fuente
https://core.ac.uk/download/pdf/94867568.pdf

UPS Es una sigla que inglés significa “Uninterruptible Power Supply” y el
significado en espanol es “Sistema de Alimentacién ininterrumpida
(SAI)". Fuente:
https://administacioninformatica.wordpress.com/2012/08/31/definicion
-de-ups-y-su-funcion/

A/IC Siglas que corresponden a los equipos de Aire Acondicionado; entre

los cuales estan los aires de confort, que corresponden a equipos
que solamente enfrian el ambiente en un rango determinado, y los
aires de precision, que corresponden a equipos especializados que
regulan la temperatura, pero adicionalmente controlan otros factores
ambientales como la humedad, requeridos en ambientes de
Datacenter y centros de cableado.
https://www.willit. mx/quees-un-ups-y-para-que-sirve/

Fuente:



http://www.uttt.edu.mx/CatalogoUniversitario/imagenes/galeria/62A.pdf
http://www.uttt.edu.mx/CatalogoUniversitario/imagenes/galeria/62A.pdf
https://core.ac.uk/download/pdf/94867568.pdf
https://administacioninformatica.wordpress.com/2012/08/31/definicion-de-ups-y-su-funcion/
https://administacioninformatica.wordpress.com/2012/08/31/definicion-de-ups-y-su-funcion/
http://www.willit.mx/que-
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Obsoleto

Es el estado de un bien tecnoldgico diagnosticado por personal del
subproceso de Gestion De Soporte y apoyo Informatico, el cual, se
encuentran en mal estado (obsolescencia por degradacién), porque
son inhabiles para la funcion que se pretende

Disposicion final de
RAEE

Es el proceso de aislar y confinar los residuos sélidos en especial los
no aprovechables, en forma definitiva, en lugares especialmente

Seleccionados y disefiados para evitar la contaminacién, y los dafios o
riesgos a la salud humana y al ambiente. En todo caso, quedara
prohibida la disposicion de residuos de Aparatos Eléctricos y
Electronicos (RAEE) en rellenos sanitarios
Fuente:http://www.minambiente.gov.co/images/Asuntosambientalesy
SectorialyUrbana/pdf/e- book_rae_/glosario.html

4 MARCO LEGAL

v Guia Técnica Colombiana GTC 62 — 17-03-1999 — Seguridad de Funcionamiento y

Calidad de

AN

Vive Digital.

Servicio. Mantenimiento. Terminologia
Documento — Version Actualizada del Modelo de Gestion T4+ Julio 2016 — Plan

v Aparte 6. Modelo de Gestion de servicios tecnolégicos numeral 6.4. Gestion de
servicios de soporte. Link:

http://www.mintic.gov.co/arquitecturati/630/propertyvalues-

8170 _documento_pdf.pdf

AN

Ministerio de las Tecnologias — Arquitectura Tl — Dominio: Servicios Tecnolégicos /
Ambito: Soporte Servicios Tecnoldgicos --> Lineamientos: Acuerdo Nivel de
Servicios -LI-ST-08; Mesa de Servicios — LI-ST.09 / -->Planes de Mantenimiento —
LI.ST.10. Elementos: Soporte y mantenimiento de los Servicios Tecnoldgicos —
EL.ST.08 y Operacion de Servicios Tecnolégicos con terceros — EL.ST.07) Link:
http://www.mintic.gov.co/arquitecturati/630/w3- propertyvalue-8097.html
. Guia Técnica — G.ST.01 Guia del Dominio de Servicios Tecnolégicos
Versién 1.0 30 de diciembre de 2014. Link:



http://www.minambiente.gov.co/images/AsuntosambientalesySectorialyUrbana/pdf/e-
http://www.minambiente.gov.co/images/AsuntosambientalesySectorialyUrbana/pdf/e-
http://www.mintic.gov.co/arquitecturati/630/propertyvalues-
http://www.mintic.gov.co/arquitecturati/630/w3-
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http://www.mintic.gov.co/arquitecturati/630/articles-

v 9277 _recurso_pdf.pdf

v Marco de Referencia — Base de Conocimiento Lineamiento — Planes de
Mantenimiento LI.ST.10

v Ambito — Soporte de los Servicios Tecnolégicos /
Dominio - Servicios
Tecnoldgicos. Link:

v https://www.mintic.gov.co/arquitecturati/630/w3-article-8842.html.

v Decreto 1510 de 2013 “Por medio del cual se reglamenta el Sistema de compras y
contratacion

v Publica”

v Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del

sector de la Funcion Publica, Decreto niumero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones”.

v Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015. Asi como el ARTICULO 2.2.9.1.2.2. Manual de
Gobierno Digital.

5 MANTENIMIENTO

5.1 Objetivo de mantenimiento

Prevenir , mitigar y corregir fallas o dafos, relacionados con la infraestructura tecnoldgica,
con la seguridad informatica y con la de red de datos de la Entidad; asegurando la
prolongacion de la vida util y confiabilidad de los componentes de la infraestructura
tecnoldgica, con niveles de calidad adecuados.

5.2 Identificacién de los bienes tecnolégicos

Los bienes tecnoldgicos existentes en la EIS CUCUTA SA E.S.P, este inventario es
utilizado por el subproceso de Gestion De Soporte y Apoyo Informatico, para la ejecucién


http://www.mintic.gov.co/arquitecturati/630/articles-
http://www.mintic.gov.co/arquitecturati/630/w3-article-8842.html
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y control de los mantenimientos preventivos y correctivos de los bienes tecnoldgicos de la
EIS CUCUTA SAE.S.P.

5.3 Tipos de mantenimientos

El servicio de mantenimiento permite asegurar el buen funcionamiento de los bienes
tecnoldgicos. Los mantenimientos en la EIS CUCUTA SA E.S.P estan clasificados en
preventivos y correctivos.

Los mantenimientos preventivos son las actividades planeadas que se realizan a una
frecuencia determinada para contrarrestar las anomalias y sus causas, procurando evitar
las averias potenciales estos mantenimientos utilizan el procedimiento de mantenimientos
establecido anualmente y los mantenimientos correctivos nacen de la necesidad de cada
equipo que presenta situaciones que afectan su correcto funcionamiento, reportado por
un usuario final, o de los resultados del seguimiento y monitoreo técnico.

El mantenimiento correctivo es realizado segun el nivel de mantenimiento o tipo de bien
tecnoldégico por proveedores externos o fabricantes que prestan el servicio bajo las
especificaciones técnicas y lineamientos definidos en los anexos de adquisicion o servicio
de cada tipo de bien.

En los procesos de adquisicion y contratacién de productos o servicios tecnolégicos, se
establecen generalmente (2) dos documentos que entran a hacer parte integral de los
contratos, e identifican niveles y procesos de mantenimiento:

v Anexo Técnico - Procedimiento de Mantenimiento Preventivo y Correctivo el cual
se toma como base para los estudios previos del contrato.
v propuesta proveedor

Los equipos de codmputo, y en general los bienes tecnologicos que estén dentro de los
periodos de garantia haran uso de ella durante el término del acuerdo suscrito con el
proveedor y su mantenimiento sera atendido por el proveedor segun el Cronograma
establecido por la Entidad a conformidad de los términos establecidos, el cual sera objeto
de seguimiento y monitoreo por parte del personal de Gestién de Soporte y Apoyo

Informatico.
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En el caso de los contratos de Arrendamiento de bienes tecnoldgicos, el mantenimiento
preventivo o correctivo, estard a cargo del arrendador en un 100%, quien debera
garantizar la continuidad de la prestacion del servicio para el cual fue contratado,
realizando el mantenimiento o remplazo del elemento segun corresponda.

5.4 Niveles de mantenimiento

1) PRIMER NIVEL: Son las actividades menores de mantenimiento que puede
realizar el personal del area de tecnologia de la Unidad Nacional de Proteccién.
2) SEGUNDO NIVEL: Son las actividades de mantenimiento preventivo realizadas

por terceros; proveedores o fabricantes, que no pueden ser realizadas por el personal del
Gestion De Soporte y Apoyo Informatico de la EIS CUCUTA SA E.S.P., por la falta de
recursos, insumos o herramientas especializadas. Incluye revisiones periodicas del bien.
3) TERCER NIVEL: Son las reparaciones mayores que deben ser realizadas por personal
especializado, que requieren equipo de alta tecnologia, cambio de piezas, repuestos o
cambio del elemento. Para la atencion de actividades de segundo y tercer nivel, se
realizara mediante la adquisicion de la contrataciéon de los servicios tecnoldgicos de
mantenimiento suministrados por proveedores especializados, cuyos procesos se
adelantaran de conformidad a los lineamientos definidos en el presente documento y sus
anexos, la Guia Operativa de Supervision e Interventoria de Contratos de la UNP vy el
marco legal de la contratacion estatal del Estado Colombiano.
5.5 Niveles de prioridad

ALTA: Son las actividades de mantenimiento que deben ser realizadas de manera
inmediata o en un tiempo menor de doce (12) horas. En esta categoria se encuentran
aquellos equipos de mision critica, las que afectan el funcionamiento de bienes
tecnolégicos y el acceso a los servicios TICS a los usuarios y que impactan el
cumplimiento del objeto misional de la entidad, y afectaciones a grupos o procesos
completos que impactan la operacién y funcionamiento de la Entidad.

MEDIA: Actividades que deben ser realizadas entre 12 y 120 horas habiles. En esta
categoria se encuentran aquellos equipos o fallas que afectan procesos de usuario final o
servicios no criticos o misionales.
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BAJA: Mayor a una semana. En esta categoria se encuentran aquellos equipos que
afectan procesos de usuario final de forma leve o intermitente, sin interrumpir procesos o
subprocesos operativos. El tiempo de reparacion puede ser negociado con el dueno del
proceso o usuario afectado.

5.6 Estado

En el sistema de informacion de control de los bienes tecnoldgicos, se registra el estado
de estos segun corresponda con el fin de garantizar el seguimiento y control de cada uno:
Estados:

« Disponible
« Entraslado
< Asignado

< En revision
« Dafno parcial
« Darfio total
< Obsoleto

« En reparacion
< En garantia
< Sin ubicar
+ Dado de baja
« Operativo

6 FASE DE PLANEACION

+ |dentificacion del inventario

« El plan de mantenimiento se realiza a partir del diagnéstico realizado durante la
ejecucion del Mantenimiento preventivo de la vigencia anterior, el cual identifica y
clasifica los bienes tecnoldgicos de la EIS CUCUTA SA E.S.P., objeto de
mantenimiento correctivo y aquellos que por su condicion de: usabilidad,
exposicion y criticidad determinada por el area de Tecnologia, se le hara el
mantenimiento preventivo a conformidad. Asi mismo, se tendra en cuenta la vida
util del bien tecnoloégico, periodo que va desde su adquisicién hasta que cumple el
tiempo de uso funcional, es substituido o es objeto de restauracion, previo peritaje
técnico u observacion o diagndstico del estado determinado por personal de
Gestion de Soporte y apoyo informatico.
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% La infraestructura tecnoldgica susceptible de mantenimiento esta integrada por:

Hardware

Computadores de Escritorio PC y MAC
Computadores portatiles

Periféricos IN/JOUT

Suministros

Servidores

Dispositivos de Comunicacion ¢ Dispositivos de Seguridad
Otros

RED

LAN

WAN

Software

PC Business Software

Sistema Operativo

Paquetes de Software

Aplicaciones — Software a la medida

AN N N N U N N U N U U U U N N N

Disefno del programa anual de mantenimiento preventivo

« Programa de Mantenimiento Preventivo: se llevara a cabo dos mantenimientos al

afo.

CPU X X
MONITOR X X
IMPRESORA - X X
FOTOCOPIADO RA

ESCANER X X
SWITCH X X
SERVIDOR X X
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UPS X X
FIREWALL X X
ACCES POINT X
PORTATILES X X
CAMARAS X

El programa de mantenimientos estara sujeto a cambios dependiendo de las necesidades

institucionales.

« Cronograma

Se establecera cuando se tenga claro que mantenimientos se piensan realizar, el
cronograma de mantenimientos estara sujeto a cambios dependiendo de las necesidades

institucionales.

< Mantenimiento Preventivo

El Programa anual de mantenimiento incorpora los elementos que permiten realizar su
seguimiento. (Procedimiento de Mantenimientos).

El mantenimiento se aplicara en tres campos de accion:

+ Plan de Mantenimiento - Especifica por equipo la actividad, quién la realiza, la
frecuencia, el periodo e incluye las observaciones pertinentes

» El cronograma — indica los subprocesos que se les realizara el mantenimiento.

* Informe de Actividades — Corresponde a las revisiones que se deben efectuar al
inicio, durante y al finalizar la actividad.

< Mantenimiento Preventivo

Este mantenimiento se realizara dos (2) veces al afo o segun sea requerido.
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7 FASE DE EJECUCION.

Para la realizacién del mantenimiento preventivo de los equipos, la persona Gestion de
Soporte y Apoyo Informatico se debe coordinar con cada subproceso para no ver
afectadas sus actividades.

Las tareas que implican el desarme de los componentes del equipo, paradas de los
equipos o tomas de datos mas laboriosas requieren de la realizacion de una serie de
tareas que no se justifica realizar con una periodicidad menor dado el tiempo que se
requiere. Es el caso de la limpieza interior, revision y ajuste de las conexiones internas,
pruebas de funcionamiento de sus partes.

El Anexo - Procedimiento de Mantenimiento Preventivo y Correctivo

Los encargados de ejecutar las actividades de Mantenimiento Preventivo y Correctivo
deben generar un informe de mantenimiento.

La Entidad contratara los servicios de mantenimiento preventivo y correctivo requeridos
para el arreglo de los dispositivos tecnoldgicos que lo requieren de acuerdo con la
informacién reportada en el diagnéstico efectuado durante la vigencia anterior.

8 FASE DE SEGUIMIENTO Y CONTROL

Para el seguimiento, control y evaluacion de la ejecucion de las actividades de
mantenimiento se asigna un responsable del area de tecnologia, quien realizara el
monitoreo de las acciones de mejora y/o el cumplimiento de las tareas programadas
mediante revisiones cuatrimestral, cuyos resultados seran reportados en el Informe de
estado y gestiéon. Asi mismo, se mantendra actualizada la informacién de cada uno de los
bienes tecnoldgicos susceptibles de mantenimiento en el inventario de equipos.

« Indicadores

Como indicadores se usaran
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Avance de

actividades del Plan
de Mantenimiento

(N° de mantenimientos
preventivos ejecutados/ N° de

80%

Semestral

de la plataforma
tecnoldgica

mantenimientos
solicitados) * 100

preventivos

Avance de
actividades del Plan
de Mantenimiento
de la plataforma
tecnoldgica
Correctivos

(N° de mantenimientos
correctivos ejecutados/ N° de
mantenimientos correctivos
solicitados) * 100

70%

Cuando se Requiera

Fuente: Elaboracion Propia.
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CONTROL DE CAMBIOS

VERSIO APROBO DESCRIPCION DE
N FECHA CAMBIOS
NOMBRE CARGO
Cl;rlzgfgn Jefe Administrativo, Version 2023
. Financiero y comercial
Bonilla
1 28/0;/202 . Apoyo de gestion de
Vianny soporte y apoyo
Karina informatico

Buitrago
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