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Dobré pondélni rano — oéekavejte kyberneticky utok
O vikendech dochazi k znatelnému poklesu poctu ttokt prostrednictvim $kodlivého
softwaru

Praha, Ceska republika — 29. kvétna 2015

Z nového vyzkumu zvefejnéného ve vyro€ni zpravé zpravodajskych sluZzeb pro globalni hrozby spoleénosti
NTT 2015 vyplyva, Ze kazdy tyden dochazi v pondéli rano, kdyz se uzivatelé pfipojuji prostiednictvim svych
zafizeni k podnikové siti, k masivnimu nardstu mnozstvi zjiSténého Skodlivého softwaru. Tento trend
potvrzuje domnénku, Ze tzv. bezpeénostni perimetr v ramci jednotlivych organizaci pfestava plnit svou
funkci. Je tomu tak proto, Ze koncovi uZivatelé pouzivaji stéle Casté&ji sva zafizeni nejen v ramci tohoto
bezpeclnostniho perimetru podniku, ale i mimo néj. Lze fici, Ze uZivatelé dnes tvofi novy bezpeénostni
perimetr své organizace. Oddéleni IT a fizeni bezpecnosti navic jizZ nemohou pfi uplatiiovani ochrannych

opatfeni ve svych podnicich spoléhat na jasné vymezené bezpe&nostni perimetry sité.

VySe uvedenda zprava zpravodajskych sluzeb pro globalni hrozby obsahuje analyzu vice nez Sesti miliard
bezpecnostnich incidentli nashromazdénych spole¢nosti NTT Group, véetné spole¢nosti Dimension Data,
Solutionary, NTT Com Security, NTT R&D a NTT Innovation Institute (NTTi3) v roce 2014 po celém svété.

Vykonny feditel pro bezpecnost skupiny Dimension Data, Matthew Gyde fika, Ze hrozby, jimz jsou aktualné
vystaveni koncovi uzivatelé, jsou vétSi nez kdykoliv pfedtim. Nedostatky v bezpecnosti navic nej¢astéji
souviseji se systémy koncovych uzivatelll a nikoliv se servery. ,Zda se, Ze k UspéSnym utokim dochazi o
vikendu, kdyZ jsou koncovi uzivatelé a jejich zafizeni z dosahu bezpecnostnich kontrol podnikové sité. Z
toho vyplyva, Ze tradiéni bezpeénostni kontroly pfedstavuji u€innou ochranu podnikové sité, ovSem ta Cast
jejich zafizeni, ktera se pohybuje mezi pfistupovymi body v ramci podniku a vnéjSimi pfistupovymi body je

ohrozena vice.

Podle Gydea se kontrolni opatfeni pro feSeni tohoto trendu musi zaméfit na uzivatele a jeho zafizeni bez
ohledu na jeho polohu, a zdlraziuje, ze sedm z deseti zjiSténych nejrizikovéjSich bezpecnostnich
nedostatkll se vyskytovalo v systémech koncového uzivatele. Koncovi uzivatelé zacali byt pfekazkou, a to

proto, Ze jejich zafizeni maji ¢asto mnoho neodstranénych bezpeénostnich nedostatk(.”
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Podle Gydea se pramysl Skodlivého softwaru vyviji, tento software se stava produktem a jako takovy je k
dispozici na ¢erném trhu. To znamena, ze vytvoreni prekazky zamezuijici pristupu kybernetickym zlo€incim

je zakladni finanéni investici, ktera ma ovSem vysoky ziskovy potencial.

»A tento trend nezmizi. Tim, Ze si uzivatelé stale vice zvykaji na nepfetrzity pfistup k podnikovym udajim v
realném Case, se zaroven stavaji cilem kybernetickych zlo€inct usilujicich o pfistup k tymz datovym

zdrojum. Stru¢né fe€eno, uzivatelé a jejich zafizeni se stavaji pfistupovymi body pachatel(i trestné Cinnosti.”

Mezi dal$i hlavni novinky ve zpravé zpravodajskych sluzeb pro globalni hrozby patfi:

Odvétvi financi s 18% podilem na vSech zjisténych utocich pfedstavuje i nadale odvétvi, které je
nejCastéji teréem napadeni.

V celosvétovém méfitku bylo neuvéfitelnych 56 % utokd proti globalni klientské zakladné spoleénosti
NTT vedeno z IP adres pfihlaSenych v USA. To v8ak nemusi nutn& znamenat, Ze utoCnici ve Spojenych
statech Ziji.

V 76 % zjiSténych pfipadl v ramci vSech podnikovych systémU se jednalo o nedostatky, které byly starsSi
dvou let, a u téméf 9 % z nich se jednalo o nedostatky starsi 10 let.

nachazelo v uZivatelskych systémech a nikoliv na serverech.

Stupen ohrozeni koncového uzivatele je vétsi nez kdykoliv pfedtim; ze zaznamenanych utokd vyplyva
zfetelny a nadale probihajici posun smérem k uspéSnému ohrozovani koncovych bodu.

Mira utok( vedenych proti obchodnim a odbornym subjektim vzrostla z 9 % na 15 %.

Dimension Data

ZaloZena v roce 1983, spole¢nost Dimension Data je poskytovatelem ICT sluzeb a feSeni, ktery vyuziva své

technologické odbornosti, schopnosti poskytovat sluzby v globalnim méfitku a svého podnikatelského ducha

k akceleraci obchodnich ambici svych klientd. Dimension Data je sou€asti NTT Group.
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