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In diesem Blogartikel erfahren Sie, wie Sie eine Datenschutzstrategie fir Ihre Arztpraxis
entwickeln kénnen.

<h1> Warum Datenschutz im Praxisalltag wichtig ist</h1>

Haben Sie als Arztin bzw. Arzt schon einmal Giber mégliche Sicherheitsrisiken in Ihrer Praxis
nachgedacht? SchlieRlich haben Sie taglich mit unzahligen sensiblen Daten lhrer
Patient:innen zu tun.

Die Verwaltung dieser Daten findet in der Regel digital statt. Die Digitalisierung ermoglicht
auf der einen Seite zwar eine enorme Arbeitsentlastung, jedoch birgt sie auch Gefahren wie
mogliche Cyber-Attacken auf Ihre Praxisdaten.

83 % der niedergelassenen Arzteschaft befiirchtet, dass mit der Digitalisierung auch
Cyberangriffen Tiir und Tor geéffnet wird.' Doch nicht nur von auBen drohen Gefahren, auch
durch ein internes Versehen, wie in unserem Beispiel gezeigt, konnen Daten schnell in falsche
Hande geraten.

In diesem Blogartikel mochten wir Thnen daher aufzeigen, welche Schritte Sie fiir eine
optimale Cyber Security einleiten miissen, um die Daten lhrer Praxis sowie |hre Patient:innen
zu schiitzen.



<h2> Entwickeln Sie eine Datensicherheitsstrategie fiir Ihre Praxis </h2>

Es ist wichtig, dass Sie fiir lhre Praxis von Anfang an sichere Online-Tools verwenden, die
einen reglementierten Zugang erlauben und eine strenge Datenschutzrichtlinie verfolgen.

Unsere Arzt-Patienten-Plattform bspw. verschliisselt die Ubertragung von vertraulichen
Daten und ermoglicht sicherheitskonforme Videosprechstunden, sodass Sie sich keine Sorgen
um lhren Datenschutz machen mussen.

Bei der Einflihrung lhrer Sicherheitsrichtlinie und der Einhaltung der Datenschutzvorgaben
gilt es vieles zu beachten. Externe Datenschutzbeauftragte konnen lhre Praxis dabei
unterstutzen.

Die Anstellung / Ernennung einer bzw. eines internen Datenschutzbeauftragten ist dann
verpflichtend, wenn mindestens 10 Personen in hrer Praxis standig mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigt sind.*

Dariber hinaus macht es fiir Ihre Praxis Sinn, sich tber eine mogliche
Cyber-Security-Versicherung Gedanken zu machen, mit der Sie und lhre Mitarbeitenden in
folgenden Fillen geschiitzt sind:’

Das leistet eine Cyberversicherung

Eigenschiden

o Wirtschaftliche Schaden durch Unterbrechungen des Praxisbetriebs. Leistung: Zahlung
eines Tagessatzes

° Kosten der Datenwiederherstellung und Systemrekonstruktion. Leistung: Ubernahme
der Kosten

Drittschaden

o Schadenersatzforderungen von Patienten wegen Datenmissbrauchs. Leistung:
Entschadigung und Abwehr unberechtigter Forderungen

Serviceleistungen

o IT-Forensik-Experten zur Analyse, Beweissicherung und Schadenbegrenzung
o Anwilte fur IT und Datenschutzrecht zur Beratung

o PR-Spezialisten fir Krisenkommunikation zur Eindammung des Imageschadens.
Leistung: jeweils Vermittiung und Kostenibernahme




Neben der Entwicklung und Etablierung einer Datenschutzstrategie und der Verwendung
sicherheitskonformer digitaler Tools ist die Sensibilisierung lhrer Belegschaft ein weiterer
Kernfaktor, um lhre Praxis vor Sicherheitsliicken zu schiitzen.

Was Sie als Arztin bzw. Arzt hier beriicksichtigen sollten, erfahren Sie im folgenden Abschnitt.

<h2> Mitarbeiter:innenbezogene SicherheitsmaBnahmen </h2>

Der einfachste und schnellste Weg fiir Cyberkriminelle ist der liber Ihre Mitarbeitenden. So
kénnen diese aus Versehen auf eine Phishing-Mail klicken, Daten an falsche Empfanger:innen
schicken oder Arbeitsgerate verlieren.

Wichtig ist daher, nicht nur sich selbst, sondern auch lhre Mitarbeitenden fir die genannten
Sicherheitsrichtlinien und -verfahren zu sensibilisieren.

Im Rahmen dessen gilt es, sich Uber die Verwendung sicherer Passworter, geregelte
Zugriffsrechte und Datenschutzschulungen Gedanken zu machen.

<h3> Verwendung sicherer Passworter </h3>

Die simpelste Datenschutz-Methode fiir Sie und Ihr Praxispersonal: sichere Passworter. Der
Branchenreport des GDV® offenbarte, dass in rund 90 % der getesteten Arztpraxen mehrere
Benutzer:innen dieselbe Zugangskennung mit sehr einfachen oder sogar ohne Passworter
nutzen:

Schwache Passworter und gemeinsame Zugdnge CYBEE&‘%
erhéhen das Risiko

- 22 von 25 Praxen nutzen sehr einfach zu erratende
Passworter (z. B. Behandlung, Praxis, Name des
Arztes) oder gar keine Passwérter

= In 22 von 25 Praxen teilen sich mehrere Benutzer
dieselbe Zugangskennung

- In 20 von 25 Praxen haben alle Benutzer
Administratorenrechte

— Keine Praxis priift, ob alte Administratorenrechte
noch bestehen.

Ungenligend gesicherte oder gar ungeschitzte Zugidnge zu Tools ermoglichen
Cyberkriminellen leichtes Spiel. Achten Sie also dringend darauf, dass |hre Mitarbeitenden
sichere Passworter benutzen.



Das Bundesamt fiir Sicherheit in der Informationstechnik zeigt folgende zwei Strategien fir
die Generierung von sicheren Passwértern auf:’

In wenigen Schritten zum sicheren Passwort
Sie haben zwei Strategien zur Wahl

Langes und weniger komplexes Passwort

Mutzen Sie ein langes Passwort (mindestens 25 . .
Zeichen), brauchen Sie nur zwei Zeichenarten, Weitere Tipps:
z.B. GroRR- und Kleinbuchstaben.

Verwenden Sie fiir jeden Account

Umsetzungsbeispiel: tisch_himmel_kenia_blau_ ein anderes Passwort!

pfannkuchenteig_lachen Nutzen Sie, wenn maglich, die b

Zwei-Faktor-Authentifizierung!
Kiirzeres und komplexes Passwort

Nutzen Sie ein kurzes Passwort (mindestens acht
Zeichen), sollten Sie vier Zeichenarten kombinieren
(GroR- und Kleinbuchstaben, Zahlen und
Senderzeichen).

S —‘

fir Sicherhit in dar i hnik: sawew bisi.bund,de

Auch eine Zwei-Faktor-Authentifizierung, die mittlerweile von vielen Online-Dienstleistern
angeboten wird, erhoht ihre Datensicherheit zusatzlich.

Bei diesem Verfahren wird ein zweiter Faktor nach dem Anmelden bendétigt, bspw. eine SMS
oder eine generierte TAN-Nummer, um sich final einloggen zu kénnen.

Doch nicht nur die Sicherheit und Komplexitdt der Passworter ist entscheidend, sondern
auch die regelmalige Erneuerung dieser.

Setzen Sie sich und lhren Mitarbeitenden am besten Termine, um die Passworter der von
Ihnen genutzten Online-Tools wie bspw. der jameda Arzt-Patienten-Plattform upzudaten.

<h3> Zugriffsberechtigungen managen </h3>

Ilhr Team kann in lhren eigenen IT-Systemen und Tools unzahlige Daten lesen und verandern.
Allerdings konnen lhre Mitarbeitenden Daten auch unauffillig kopieren oder l|6schen,
obwohl sie dies nicht durfen.

Hier spricht man von sogenannten ,Innentater:innen” und sie stellen ein besonders hohes
Datenrisiko fiur lhre Arztpraxis dar — dies muss nicht einmal bewusst geschehen, wie Sie an
folgender Grafik ablesen kénnen: &°



Externe Privatpersonen

Hobby Hacker (8% Ehemalige Mitarbeiter,

vorsdtzlich (33%)

Taterschaft bei
digitalen Angriffe

Ergebnisse einer
Bitkom-Umfrage

( 0% der Fille: Aktuelle

Mitarbeiter, vorsiizlich

Ehemalige Mitarbeiter,

ohne Vorsatz (23%)

Aktuelle Mitarbeiter
ohne Vorsatz (m%j

Datenguelle: Bitkom.org, Wirtschaftsschutz in der digitalen Welt, Seite 7

Bild muss nachgebaut werden und stammt von
://www.storage-insider.de/storage-datenschutz-wenn-eigene-ex-mitarbeiter-zu-taetern-werden-a-103550
3/ (nicht in Quellen angegeben)

Original kommt von:
https://www.bitkom.org/sites/default/files/2019-11/bitkom_wirtschaftsschutz_2019_0.pdf

Achten Sie also darauf, welche Teammitglieder auf welche Daten Zugriff haben. Denn: Je
mehr Personen Zugriff auf Patientendaten haben, desto groRer ist auch die Gefahr fir
Sicherheitsliicken.

Hinterlegen Sie die Zugriffe in einem zentralen Rechtemanagement, um die Kontrolle Gber
die von lhrem Personal genutzten Konten und den damit verbundenen Daten zu haben.

So kénnen Sie nach dem Ausscheiden eines Teammitglieds hier einfach tiberpriifen, welche
Konten mit dieser Person verkniipft waren und die Zugriffsrechte wieder entziehen.

Laut der Bitkom-Umfrage ,Wirtschaftsschutz in der digitalen Welt” von 2019 sind es ganze 33
% der ehemaligen Mitarbeitenden, die vorsatzlich bei digitalen Angriffen auf Unternehmen
agieren.’

<h3> Kontinuierliche Schulung lhres Praxispersonals </h3>

Das Thema Datenschutz und die damit einhergehenden Verpflichtungen und
kontinuierlichen Anpassungen sind sehr komplex und ohne professionelle Hilfe nur mit viel
Zeit und Energie in Eigenregie zu durchdringen.

Zeit, die Sie als Arztin bzw. Arzt und Ihr Team nicht haben. Nutzen Sie also Schulungen von
professionellen Anbietenden, um sich selbst und Ihre Belegschaft auf dem neuesten Stand zu
halten und Ihre Praxis datenschutzkonform einzurichten.


https://www.storage-insider.de/storage-datenschutz-wenn-eigene-ex-mitarbeiter-zu-taetern-werden-a-1035503/
https://www.storage-insider.de/storage-datenschutz-wenn-eigene-ex-mitarbeiter-zu-taetern-werden-a-1035503/
https://www.bitkom.org/sites/default/files/2019-11/bitkom_wirtschaftsschutz_2019_0.pdf

Mitarbeitende, die mit personenbezogenen Daten zu tun haben, missen laut der
Datenschutz-Grundverordnung sogar zwingend in den Regeln des Datenschutzes geschult
werden.

Hierfir finden Sie ebenfalls ein breites Angebot an Online-Schulungen, aus dem Sie sich das
fiir Sie und Ihr Team passende Format aussuchen kénnen. Inhalte sollten sein:*°

Identifizierung von Phishing-Attacken,
Nutzung von Social Media und Internet,
sichere Passworterstellung sowie

Clean Desk Policy.

<h2> MaBnahmen zum Schutz sensibler Patientendaten </h2>

Das Thema Datenschutz kommt im Berufsalltag oft zu kurz. Aber gerade Praxen arbeiten mit
hochsensiblen Patient:innendaten. Sie als Arztin bzw. Arzt sollten sich daher unbedingt
intensiv mit dem Thema auseinandersetzen, um |hre Praxis vor Cyberattacken zu schiitzen.

Eine eigene Datenschutzrichtlinie und die Unterstiitzung durch eine oder einen internen oder
externen Datenschutzbeauftragten bringen Sie hier auf den richtigen Weg. Die
Sensibilisierung und regelmaBige Schulung l|hrer Mitarbeitenden sowie ein geregeltes
Zugriffsmanagement minimieren zusatzlich interne Sicherheitslicken.

Ein  professionelles und datenschutzkonformes Online-Tool wie die jameda
Arzt-Patienten-Plattform ermdglicht |hnen von vornherein eine verschlisselte und somit
sichere Kommunikation mit lhren Patient:innen.

CTA:

Vorschlag 1:

Uber jameda

Unsere Arzt-Patienten-Plattform erlaubt Patientinnen und Patienten ein selbststdndiges
Terminmanagement und spart dem Praxispersonal viel Zeit fir andere Aufgaben. Mit den
Videosprechstunden tber jameda kann eine moderne und flexible Patientenversorgung sichergestellt
werden. Dank einer optimalen Sichtbarkeit Ihres Arztprofils konnen Patientinnen und Patienten den
passenden Arzt oder Arztin schneller finden.

Vorschlag 2:
Mehr als 6 Millionen Nutzer greifen monatlich auf die Plattform von jameda zu, um die
Online-Terminvergabe zu nutzen oder sich {iber Arztpraxen zu informieren. Planen auch Sie den



Einsatz eines Online-Terminbuchungstools in Ihrer Praxis? Kontaktieren Sie uns fiir eine kostenfreie
Beratung

Vorschlag 3:

>> Weitere praxisrelevante Informationen finden Sie in unserem Blog fiir Arztinnen und Arzte hier:
https://pro.jameda.de/blo

Vorschlag 4:

Wussten Sie, dass bereits mehr als 15.000 Arzt:innen in Deutschland jameda nutzen, um bis zu 10
Stunden pro Woche bei administrativen Aufgaben einzusparen und so ihr Praxisteam zu entlasten?

e Mit der Online-Terminvergabe kénnen Sie lhr Praxisteam durch Funktionen wie das

automatische Terminmanagement, Terminbenachrichtigungen fiir Patienten und die
Nachriicker-Funktion entlasten, um mehr Zeit mit den Patienten in der Praxis zu verbringen.

e |hre Patient:innen haben die Mdglichkeit, Termine auRerhalb ihrer Geschéaftszeiten direkt am
Smartphone zu buchen. Durch Terminerinnerungen sinkt die Ausfallrate und Gber unseren

verschlisselten Messenger kdnnen Sie bereits vor der Behandlung direkt mit lhren
Patientinnen kommunizieren.

lefoni

in Ihrer Praxis entgegenzuwirken und Zeit fur Sie und lhr Praxisteam einzusparen. Klicken Sie auf den
folgenden Button, um einen kostenlosen Ruckruf zu vereinbaren.

CTA: Jetzt Kontakt aufnehmen

Link: https://pro.jameda.de/kontakt
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