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MODUL AJAR KURIKULUM MERDEKA
INFORMATIKA FASE D KELAS VII

INFORMASI UMUM

A. IDENTITAS MODUL

Penyusun :

Instansi : T\ U

Tahun Penyusunan : Tahun 2022

Jenjang Sekolah : SMP

Mata Pelajaran : Informatika

Fase /Kelas : D/ VIl

BabV : Jaringan Komputer Dan Internet

Elemen : JaringanKomputer danInternet (JKI)

Capaian Pembelajaran : Pada akhir fase D, siswa mampu mengenal Internet
dan jaringan lokal, komunikasi data via telepon
seluler, konektivitas internet melalui jaringan kabel
dan nirkabel (bluetooth, wifi, internet), dan
memahami enkripsi untuk memproteksi data, serta
mampu melakukan Kkoneksi perangkat ke jaringan
lokal maupun internet yang tersedia.
4JP

Alokasi Waktu

B. KOMPETENSI AWAL

= Siswa mampu menjelaskan internet dan jaringan lokal serta manfaatnya.

= Siswa mampu menjelaskan konektivitas internet melalui jaringan kabel dan nirkabel
(bluetooth, wifi).

= Siswa mampu menjelaskan enkripsi sebagai salah satu cara untuk memproteksi data,
merahasiakan, dan membatasi akses terhadap yang tak berhak.

*  Siswa mampu menghubungkan perangkat ke jaringan lokal maupun internet.

*  Siswa mampu menerapkan enkripsi data sederhana.

C. PROFILPELAJAR PANCASILA

= Bernalarkritis

= Mandiri,

= Kreatif.

= Gotong royong,

D. SARANADAN PRASARANA

Pertemuan ke-1 :

a. Perangkat komputer atau laptop yang sudah terpasang sistem operasi dan peramban.
b. Ponsel pintar yang memiliki fitur wireless LAN, dan bluetooth.

c. LCD Proyektor.

Pertemuan ke-2 :

a. Komputer yang telah terpasang sistem operasi, peramban, dan perangkat lunak pengolah kata.
b. LCD Proyektor.

E. TARGET PESERTA DIDIK

= Peserta didik reguler/tipikal: umum, tidak ada kesulitan dalam mencerna dan memahami
materi ajar.
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= Peserta didik dengan pencapaian tinggi: mencerna dan memahami dengan cepat, mampu
mencapai keterampilan berfikir aras tinggi (HOTS), dan memiliki keterampilan memimpin

F. JUMLAH SISWA

=  Maksimal 34 siswa

G. MODEL PEMBELAJARAN

* Model pembelajaran tatap muka,

KOMPNEN INTI

A. TUJUAN KEGIATAN PEMBELAJARAN

Alur TujuanPembelajaran :

Pertemuan ke-1 :

a. Siswa mampu menjelaskan bagaimana menghubungkan perangkat komputer dengan internet.

b. Siswa mampu menghubungkan peranti dengan internet menggunakan wireless LAN (Wifi).

c. Siswa mampu menghubungkan peranti dengan internet menggunakan tethering ponsel
pintar/bluetooth/kabel USB.

Pertemuan ke-2 :

a. Siswa mampu menjelaskan proteksi data dengan enkripsi dan dekripsi.

b. Siswa mampu melakukan enkripsi dan dekripsi dengan algoritma sederhana.
c. Siswa mampu memproteksi file dengan enkripsi pada perkakas pengolah kata.

B. KATA KUNCI

= Jaringankomputer, internet, koneksi, wireless lan (wifi), tethering, bluetooth, usb, enkripsi,
dekripsi, caesar s cipher.

C. KAITAN DENGAN ELEMEN INFORMATIKA DAN MATA PELAJARAN LAIN

Elemen Jaringan Komputer dan Internet (JKI) berkaitan dengan bidang lain pada Informatika
di antaranya adalah Sistem Komputer karena jaringan komputer tidak terlepas dari perangkat
keras dan perangkat lunak serta elemen Praktik Lintas Bidang. JKI juga terkait dengan
perkakas pada bidang TIK karena teknologi saat ini memungkinkan aplikasi yang berjalan di
platform internet.

D. STRATEGI PEMBELAJARAN

Elemen Jaringan komputer dan internet sebenarnya sangat tergantung dengan perangkat lunak
dan perangkat keras yang digunakan untuk menghubungkan peranti dengan jaringan lokal atau
internet.

1. Strategi Pembelajaran secara Plugged

Untuk memberikan pengalaman nyata kepada siswa, pelajaran Informatika minimal
membutuhkan alat peraga, seperti halnya bola dunia dalam pelajaran Ilmu Bumi, atau torso
(model badan manusia). Model dalam bentuk artefak nyata tersebut akan memudahkan siswa
memahami konsep yang dipelajari.

Idealnya, pembelajaran Jaringan Komputer dan Internet disertai adanya laboratorium
komputer dengan jaringan lokal yang bisa berwujud dengan kabel atau nirkabel, tetapi disadari
belum semua sekolah dapat menyediakan sarana ini. Walaupun dengan sarana terbatas, pelajaran
Informatika tetap dapat dilakukan karena pada hakikatnya belajar Informatika adalah belajar
mengasah kemampuan berpikir komputasional dan memahami ilmu Informatika. Peralatan dan
sarana adalah pelengkap yang akan ideal jika ada, tetapi bukan penghalang jika tidak ada.

Untuk Informatika tingkat SMP, tidak diperlukan model, melainkan perangkat keras dan
beberapa peranti yang riil, dan saat ini harganya makin murah. Unit pembelajaran perangkat
keras minimal membutuhkan perangkat nyata sebagai berikut:
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1. Satu ponsel pintar dengan memori secukupnya yang dapat terkoneksi dengan internet.
2. Satu laptop dengan prosesor dan memori secukupnya yang dapat terkoneksi dengan internet.
3. Koneksi internet yang bisa dilakukan dengan menggunakan tethering dari ponsel pintar.

2. Strategi pembelajaran Perangkat keras secara Unplugged

Mengapa Informatika SMP dapat disampaikan secara unplugged? Karena tujuannya bukan
untuk menjadi operator atau memakai perangkat keras, tetapi memahami apa itu jaringan
komputer dan bagaimana dapat berfungsi sebagai penghubung antar perangkat keras.

Unit pembelajaran konseptual jaringan komputer secara unplugged telah tersedia di internet.
Pada unit pembelajaran tersebut, anak memainkan peran komputer dalam bentuk jaringan. Hal
tersebut memang tidak ideal karena siswa tidak bisa merasakan perbedaan efisiensi dan
keunggulan proses yang dilakukan manual dibandingkan dengan komputer, tetapi ketiadaan
peralatan tidak boleh menjadi kendala pembelajaran.

E. MATERI

*  Membuat koneksiinternet.
= MemproteksiData dan File

F. PEMAHAMAN BERMAKNA

= Menghubungkan peranti ke internet dengan wireless LAN

= Menghubungkan peranti ke internetdengan tethering

= Menghubungkan peranti ke internet dengan tethering bluetooth/kabel USB
= Mengenkripsi manual denganCaesar s Cipher

=  Mengenkripsidengan perkakas

= Mengenkripsi file pada aplikasipengolah kata

G. PERTANYAAN PEMANTIK

= Apaitu internet? Bagaimana internet bisa mengubah dunia?

H. KEGIATAN PEMBELAJARAN

Pertemuan 1: Membuat Koneksi Internet (2 JP)

Kegiatan Pendahuluan

1) Siswa melakukan do’a sebelum belajar (Guru meminta seorang Siswa untuk memimpin
do’a).

2) Guru mengecek kehadiran Siswa dan meminta siswa untuk mempersiapkan perlengkapan
dan peralatan yang diperlukan.

3) Siswa menerima informasi tentang pembelajaran yang akan dilaksanakan dengan materi
yang memiliki keterkaitan dengan materi sebelumnya.

4) Siswa menerima informasi tentang kompetensi, ruang lingkup materi, tujuan, manfaat,
langkah pembelajaran, metode penilaian yang akan dilaksanakan yang ditayangkan melalui
proyektor / LCD / Infokus

5) Guru bertanya kepada siswa mencari informasi tentang dampak positif dan negatif teknologi,
khususnya teknologi informasi terhadap produktivitas kepada siswa, sebagai peransang
dalam pembelajaran di kelas.

Apersepsi

Saat ini kita dapat menonton video streaming live dari ponsel kita di rumah, adik mendengarkan
lagu secara streaming, dan ayah sedang melakukan melakukan video conference dengan Zoom
di saat bersamaan. Hal itu dapat terjadi karena adanya internet. Perangkat kita dapat terkoneksi
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dengan internet bahkan dengan tanpa bantuan kabel. Dengan internet, banyak hal yang dapat
kita lakukan.

Pemanasan

Guru diharapkan menunjukkan video mengenai jaringan internet dan manfaatnya. Video dapat
diambil dari media yang memiliki reputasi di dunia pendidikan, perangkat lunak, atau internet.
Video diharapkan dapat meningkatkan ketertarikan Siswa terhadap internet. Contoh video

https://www.khanacademy.org/computing/computers-and-internet/xcac6f4a7{f0 1 Se7d:the-intern
et/xcae6f4a7{f015e7d:introducing-the-internet/v/what-is-the-internet(Khan Academy), dll.

Kegiatan Inti

1.  Guru menjelaskan materi dasar Jaringan Komputer dan Internet, dan
mendemonstrasikan pembuatan koneksi internet dari komputer yang digunakan
menggunakan wireless LAN (Wifi).

2. Selanjutnya, guru menfasilitasi siswa untuk melaksanakan aktivitas JKI-K7-01,
yaitu membuat koneksi wireless LAN.

Aktrrttas JEI-B7-01= Mambea Kznoksd ke Intemet melshsl %9-F azan
Wi ralom AN

B atinn akewr Tl adethwitna ek leereabend nioey rramghaburg-
lean krenparer dun jaringse mmeeae reelake Wi-Fsews Wiedea LAK

Apa yang Kabian Perlgkan?

1. Lapmpiponsl derges bemampean akass Wi-FL
2. Jarimgan Wi-F dengas Acoeer Potee yang mrkonske dangas fznscrac

Apa yang Hunes Kalin Labadan?

Fio kadian mengganskar aspeop dengan. gxem opara Windoss 16, kafan
dapw: meaghubunghn knnpuaer dengas farmgan mrwbar dengaa. carsyang
mredan

Py wintnen oparasi Windoss 10, kalin dapat mengakiifion lnmass Wi-

Fi pads bapinp dan meaghlk oo §§ pade bar Bagan kanan bk by
Lagsap alan melak saaniag proagkes Wi pag berads

3. Setelah siswa menyelesaikan aktivitas ini, guru menjelaskan subbab berikutnya,
yaitu membangun koneksi melalui tethering.

4. Siswa diharapkan langsung melakukan aktivitas JKI-K7-02, yaitu membuat
koneksi internet dengan tethering wireless LAN.

L —

Akrivicas JEI-ECD-UT: Trierring

dgtivirsa bni skan :'Hﬂlllll:i:ﬂl:illﬂ“lﬂq‘:‘.lrll.l?nlp.'h‘:ﬂ?ﬁlrl‘.-lpﬂ
mumggarakar paranl mbagi madem

#im yang Kalim Perldan?

1. Ponsl dergse boorki izmerac
2. Lapazpyungmish mriel geem opeeaet dan pamrches
1 Lapeop degan karskod Werslea LAH

Az g alm Lo ®
Kenaie sy dibesr demygun lreginb-angiah heio:

5. Selanjutnya dengan pola yang sama (ini adalah konsep berpikir komputasional),
Siswa diharapkan dapat melakukan pembuatan koneksi internet dengan bluetooth.

Berikut jawaban koneksi dengan bluetooth.
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Langkah Membuat Koneksi
Tethering

Keterangan

Koneksi dengan bluetooth

1. Menghidupkan koneksi
bluetooth pada ponsel
pintar
a. Klik Seftings pada

ponsel pintar Anda

dan click connections.

Hidupkan koneksi

bluetooth pada

ponsel pintar,

b.

Menghidupkan koneksi

blustooth pada laprop

a. Hidupkan blustooth
di menu bluetooth &
other devices (laprop

menjadi discomerables| ©

dapar dijanghkan)
dan serelah di On
kan, laptop dapat
dijangkau dengan
nama DESKTOP-
BTC2484A

[ Hhwi o & olfer devire;

3. Klik Koneksi Bluetooth
dan ada device yang
dapar diakses, yairu
DESKTOP-BTC248A
a. Klik devices sehingga

munecul permintaan

untuk pairing di

ponsel pintar dan di

laprop.

Klik OK pada

permintaan pairing

pada ponsel pintar

e. Klik ¥es pada.
permintaan pairing
pada laprop.

B ey mam—

Baretoath & o b deviies

£ B 0]

[ ]
i
|
1
[
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4. Koneksi tethering antara
laptop dan ponsel pintar
Anda berhasil rerbuar.

Aant

&

Koneksi dengan kabel USB (Sebelumnya hubunghkan ponsel pintar dengan
laptop melalui USB Port)

5. Menghidupkan koneksi |2 |EESEEEIEE , TN
USB cable pada ponsel ™ : '
pintar
a. Pada ponsel pintar,
klik Setting >
Connections,

b. Klik Mabile Hotspot
and Tethering

¢. Hidupkan USE
Tethering

d. Inverner konelsi
laptop sudah
rerkoneksi.

[c]

Penutup

Pada akhir aktivitas guru, memberikan review dan penjelasan dan jawaban yang tepat.

Pertemuan 2: Proteksi Data dan File (2 JP)

Kegiatan Pendahuluan

1) Siswa melakukan do’a sebelum belajar (Guru meminta seorang Siswa untuk memimpin
do’a).

2) Guru mengecek kehadiran Siswa dan meminta siswa untuk mempersiapkan perlengkapan
dan peralatan yang diperlukan.
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3) Siswa menerima informasi tentang pembelajaran yang akan dilaksanakan dengan materi
yang memiliki keterkaitan dengan materi sebelumnya.

4) Siswa menerima informasi tentang kompetensi, ruang lingkup materi, tujuan, manfaat,
langkah pembelajaran, metode penilaian yang akan dilaksanakan yang ditayangkan melalui
proyektor / LCD / Infokus

5) Guru bertanya kepada siswa mencari informasi tentang dampak positif dan negatif teknologi,
khususnya teknologi informasi terhadap produktivitas kepada siswa, sebagai peransang
dalam pembelajaran di kelas.

Apersepsi

Guru bisa menjelaskan mengenai transaksi e-commerce di internet, aplikasi chat, e-banking, dan
lain lain dimana data yang mengalir di jaringan adalah data yang sensitif, seperti pin, pasword,
username, dll. Data tersebut harus diproteksi sehingga tidak dapat diakses oleh orang yang tidak
berhak. Salah satu cara memproteksi data tersebut adalah dengan enkripsi.

Pemanasan

Guru diharapkan menunjukkan video mengenai transaksi perdagangan di internet dan menjelaskan
ada data sensitif yang mengalir di jaringan. Video dapat diambil dari media yang memiliki reputasi
di dunia pendidikan, perangkat lunak, atau internet. Video diharapkan dapat meningkatkan
ketertarikan siswa terhadap keamanan data di internet, dalam konteks enkripsi data. Contoh video

adalah: https://www.youtube.com/watch?v=ZghMPWGXexs (dari code.org).

Kegiatan Inti

1. Guru menjelaskan materi memproteksi data dan file dengan enkripsidata,
mendemonstrasikanproses enkripsi data dengan salahsatu aplikasi yang tersedia di
code.org, yaitu: https://studio.code.org/s/hoc-encryption/stage/1/puzzle/1.

2. Setelah itu, guru memfasilitasi aktivitas JKI-K7-03. Dimanasiswa mencoba
melakukan enkripsi data secara manual.

okl -

Kt ndividn

dknuitei JKI-K T2 Protshsi Decs deagas Brdoiips

Al g Wleh e i Eelenh memproselal diie ebs dengee
A e A Pl . e b g R L AT

Apa yang Kallan Pevn lma?

Fawa pid Ax piang alabs oépaise rel dalen 2 peiia. vlin @ erdn S
L
F el o hopestiradvoceds engda e -Serypaians
Uk s bos o, rabri pad s ek g n Cossord Cipler; baloslcs i pel -
b e
Lozl oy bt | B il 2R g WL Tl il T AR

Mol cadalah paaa sy e, oy e ST e s el A R dlepa
maghil bt o hoked gl mapeeT e B B Sl B
el gt e il g i Coar palian Aede dsin

3. Setelah itu, siswa diperkenankan untuk menggunakan perkakas dan melakukan
enkripsi untuk data yang cukup panjang pada aktivitas selanjutnya.
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Teks Asli Cipher Hasil

Kami bangsa Indonesia Geser alfaber dari A ke | Ulows lkoogek Sumyxocsk
derngan ini menjarakan K, BlkeL,Cke M, der_.| nonghx sxs woxtldkulo:
kemerdekaan Indonesia. (geser sepuluh langhkah |nowobnoukkx Sznyxocsk.
Hal-hal jang mengenai ke keiri) Rlov-elev thexg woxgosks
pemindahan kekoeasaan zowsxnkrkx uouyokekks

dll, diselenggarakan nvx., necovorqgkbkukx
dengan rjara saksama dan noxgkx drkbk couckwk nkx
dalam rempo jang sesinglar- nkvikw cocaxqukd-
singkarnja. Djakarta, harl esxqulcdirk. Nrkokbdk, rkbs 17
17 boelan 8 rahoen 05 Aras hyovkx 8 dkryox 05 Kdke xkwk
nama bangsa Indonesia. Tkxgck Sxnyxoesk.

Berikur isi Sumpah Geser alfaber dari A ke |Lobsued scs Cewszkr
Pemuda: “Kami Purra dan | K, B ke L, C ke M, dse.... | Zowenk: “Ulws Zedbk nkx
Purri Indonesia, mengaku | (geser sepuluh langkah | Zedba Sxayxocak, woxghkue
berrumpah darah yang sata, | ke ki) lobdewszke nkbkr ikxg ckde,
tanah air Indonesia.” “Karni dkxkr ksb Sxnyxocsh.” “Ukws
Purra dan Purri Indonesia, Zedbk nkx Zedbs Sxnyxocsk,
mengaku berbangaa yang wosgkue loblkxgek ikoog chde,
garn, bamgea Indonesia” Texeepele Sxmyraoesle” Ulows
[“Kami Purra dan Purri Zedbk nkx Zedbs Sxnyxocsk,
Indonesia, menjunjung wontextexs lkerlkek zobeldeks,
bahasa persaruan, bahasa Ikrkek Sxnvyxrocsk.”

Indonesia”

Kami bangsa Indonesia Memerakan saru huref |Asgf wsires Fijyincfs juirsi fif
dergan inl menjarakan ke horuf lainnya de- | quigshsssi auquljuassi Fijyinefs
kemerdekaan Indonesia. ngan acak Taw-tav gsir quirnisf pugfijasi
Hal-hal jang mengeral (abedefghijklmnopgrs- | auayuacssd o, [feavuirslaasi
pemindahan kekoeasaan TIVWXYE - juirsi hgsls cuacsgs jsi javag
dll, diselenggarakan swojubrefgavgivpelch- | hugpy geir cucfirash-chirashigs.
dengan tjara saksama dan Tezmnxd) Jgzaslhs, talf 17 wyovsi 8
dalam rempo jang sesinglar- hsryui 05 Shee isgs weircs
singkarnja, Djakarta, hari Fijyincfa.

17 boelan 8 rahoen 05 Aras

nama bangsa Indonesia.

Berilour isi Sumpah Memerakan saru Walfakh fef Chgpst Pugljs:
Pemuda: “Kami Purra dan | horuf ke hurof lainnya [Asqf Pkhls jsi PEhIF Fijyiucis,
Pueri Indenesia, mengaku | dengan acak quirsak walhkegpae jslae xsir
berrumpah darah yang sat, cshk, haisr ofl Fijyincfs” “Asqf
rarsah air Indonesia.” “Kami Pkhils jsi PERIF Fijyiucts,

Purra dan Purri Indonesia, quirsak walwsires xsir eshk,
mengaku berbangaa yang wigires Fijyiucfa” “Asqf Plthls
sar, bangsa Indenesia” jsi PRI Fijyiucfs, quighkigkir
[“Kami Purra dan Purri witscs puleshbsi, wsracs
Indonesia, menjunjung Fifyiucfs.”

bahasa persaruan, bahasa

Indonesia”

Aktivitas selanjutnya adalah penggunaan fitur enkripsi pada aplikasi pengolah
kata untuk memproteksi file. Guru memfasilitasi siswa untuk beraktivitas
berpasangan dan menjelaskan skenario aktivitas JKI-K7-04. yang seperti pada
gambar di samping.

o S—
Ewts Erpangm

Aktivitan IHCT-04 Frotis] Fily aads Peagaiab Hala
Abdeim g ek by ion pidal belsas imrmsdia: £
How g K nPeriy?

R p——————

g L
Aliisas

kel e ke ik, ) nd s e 1 k.

Penutup aktivitas:

Guru memberikan umpan balik atas jawaban siswa dan memberikan review dari aktivitas ini.

Metode Pembelajaran Alternatif
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Pembelajaran pada bab ini merupakan gabungan dari model aktivitas plugged dan unplugged.
Apabila sekolah tidak memiliki sarana dan prasarana berkaitan dengan aktivitas, pembelajaran
dapat dilakukan dengan mengambil aktivitas yang unplugged. Alur untuk unplugged dijelaskan
pada bagian satu buku guru ini. Materi pengembangan dengan unplugged dapat diarahkan untuk
menyelesaikan persoalan (problem solving) dari soal-soal yang ada pada materi berpikir
komputasional. Soal-soal berpikir komputasional banyak tersedia di internet, salah satunya ada
di situs bebras.or.id.

Interaksi Guru dan Orang Tua/Wali

Peran orang tua/wali untuk mempelajari Jaringan Komputer dan Internet sangatlah penting bagi
siswa, karena saat ini kita tidak dapat terlepas dari internet. Secara umum, penggunaan ponsel
pintar dengan koneksi internet telah lazim digunakan oleh orang tua sehingga apa yang
diketahui orang tua selayaknya dapat didiskusikan dengan siswa.

I. REFLEKSI GURU

Setelah mengajarkan materi pada bab ini, guru diharapkan merefleksi proses pembelajaran yang
telah dilakukannya, guru dapat berefleksi dengan menjawab pertanyaan berikut:

a. Karena JKI masih dalam tahap pengenalan perangkat keras dan perangkat lunak, kendala apa
yang dihadapi pada saat proses pembelajaran?

b. Apa yang dapat dilakukan sehingga kendala tersebut teratasi pada semester yang akan
datang?

c. Apakah ada sesuatu yang menarik pada pembelajaran materi ini?

d. Apakah sebagai pengajar Anda puas dengan proses pembelajaran saat ini? Jika belum apa
yang membuat Anda ingin memperbaikinya?

J. ASESMEN/ PENILATAN

Asesmen dan Rubrik Penilaian
Formatif:

Penilaian formatif dilakukan tiap minggu dari aktivitas yang ada, seperti aktivitas 5.1 sampai
aktivitas 5.6.

Rubrik Penilaian Akovitas JEKI-K7-01

ﬁ?ﬂ'ﬁ“ "’;E;‘.lk B - Baik C=Cukup | D-Kurang
Eemampuan Mampu Mampu (Tidak ada) | Tidak mampu
menghubung- | menghubung- | menghubung- menghubiing-

kan peranti kan. kan dengan kan.

dengan sedikit kesa-
Internet. lahan langlah.

Rubrik Penilaian Aknovitas JKI-K7-02

Komponen | A - Baik B-Baik | C-Cukup | D - Kurang

Penilaian Sekali
Eemampuan Mampu Mampu (Tidak ada) | Tidak mampu
menghubung- meng- meng- menghubung-
kan peranti hubungkan hubungkan kan.
dengan peranti de- peranti

bluetooth dan | ngan blustooth | dengan salah
kabel USE. dan kabel | satu teknologi.
LISE.
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Penilaian Sumatif:

Sumatif dilakukan dengan asesmen melalui soal, seperti contoh pada uji kompetensi.

K. UJI KOMPETENSI

Uji Kompetensi
Soal pilihan ganda/jawaban bisa lebih dari satu.
1. Perangkat laptop dapat terhubung dengan internet melalui media apa?
a. Wireless LAN (Wi-Fi)
b. Blueray
c. Bluetooth
d. Koneksi kabel
2. Proses mengubah teks asli menjadi ciphertext disebut . . . .
a. decrypt
b. cipher
C. encrypt
d. algoritma
3. Proses mengubah ciphertext menjadi teks asli disebut . . . .
a. decrypt
b. cipher
C. encrypt
d. algoritma
4. Internet bekerja dengan protokol komunikasi yang disebut . . . .
a. TCP/IP
b. WWW
c. surel

5. Teks ‘saya’ jika dienkripsi dengan Caesar’s cipher geser satu ke kanan, dimana a -> z, dan
b ->a, dst., menjadi . . . .

a. 1zyz
b. tbzb
c. rbxb

d. tzxz

Soal Uraian

1. Sebuah teks “Saya Indonesia” jika dienkripsi dengan Caesar’s cipher gesersatu huruf ke
kiri (a #y b, b # ¢, dst) akan menjadi . . . .

2. Teks “tbzb qfmbkbs tnq” jika didekripsi kembali dengan cipher yang samadengan nomor 1
akan menjadi . . . .

3. Buatlah algoritma sendiri untuk membuat ciphertext, dan enkripsi namakalian
masing-masing.
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Apakah menurut kalian algoritma enkripsi kalian termasuk sulit untuk didekripsi?

Jelaskan jawaban kalian!

Mencocokkan.

Carilah pasangan teks berikut ini.
Cipher Wireless LAN
Encrypt Ponsel sebagai modem
Tetherirg Surat eleltronik
Surel Decrypt
Koneksi internet Jaringan komputer glaobal
Internet Algoritma

Jawaban Uji Kompetensi
Soal Pilihan Ganda: Soal Esai
1. a,c,d 1. tbzb Joepoftjb

2. ¢ 2. saya pelajar smp

3.a

Mencocokkan

1-F, 2-D, 3-B, 4-C, 5-A, 6-E

L. KEGIATAN PENGAYAAN DAN REMEDIAL

Pengayaan

Guru memberikan pengayaan kepada peserta didik yang kecepatan belajarnya tinggi dengan
memberi saran dan tugas tambahan untuk mencari dan menambah wawasan serta untuk mencari
informasi dan materi yang berkaitan dengan materi pembelajaran. Aktivitas pembelajaran bisa
dikembangkan dengan mempelajari materi dari situs-situs bereputasi, seperti:

1. The internet encryption: https://studio.code.org/s/hoc-encryption/stage/1/puzzle/6
2. Sejarah Caesar s cipher: https://en.wikipedia.org/wiki/Caesar_ cipher

3. Hour of Code: Simple Encryption, https://studio.code.org/s/hoc-encryption

4. Klasikal Chiper, https://en.wikipedia.org/wiki/Classical cipher

5. Enkripsi, https://en.wikipedia.org/wiki/Encryption

6. Cryptography, https://en.wikipedia.org/wiki/Cryptography

Remedial

Aktivitas pembelajaran pada kelompok rendah (remedial) bisa dikembangkan dengan
melakukan pendampingan kepada siswa untuk topik ini. Guru dapat juga memberikan trik-trik
khusus untuk memudahkan pemahaman materi seperti pada algoritma enkripsi.
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LAMPIRAN

A. LEMBARKERJA PESERTA DIDIK (LKPD)

Pertemuan ke-1

LEMBAR KERJA PESERTA DIDIK (LKPD)

Nama :
Kelas :
Petunjuk!

LN = ayo Lakukan |

AKktivitas Individu
Aktivitas JKI-K7-01: Membuat Koneksi ke Internet melalui Wi-Fi atauWireless LAN

Kalian akan melakukan aktivitas untuk membuat koneksi atau menghubungkankomputer dan
jaringan internet melalui Wi-Fi atau Wireless LAN.

Apa yang Kalian Perlukan?

1. Laptop/ponsel dengan kemampuan akses Wi-Fi.

2. Jaringan Wi-Fi dengan Access Point yang terkoneksi dengan internet.
Apa yang Harus Kalian Lakukan?

Jika kalian menggunakan laptop dengan sistem operasi Windows 10, kaliandapat menghubungkan
komputer dengan jaringan tersebut dengan cara yangmudah.

Pada sistem operasi Windows 10, kalian dapat mengaktifkan layanan Wi-Fi pada laptop dan

mengklik ikon @ pada bar bagian kanan bawah layarkomputer. Laptop akan melakukan scanning
perangkat Wi-Fi yang beradadalam jangkauan.

e

Ikon pada desktop bar untulk
Wi-Fi membuar konelsi Wifi
e — a /
Blrtusns & brinrmen ’.v.:) . [ S msmmsicaty
i
& Has
an
| & wn
Mengalrifkan layanan
wifl, kondisi On

Pada contoh scanning koneksi, muncul dua buah koneksi Wi-Fi, koneksipertama dengan nama
JKI dan koneksi kedua dengan nama Rumah Ungu.Koneksi tersebut hanya contoh, di mana koneksi
yang muncul bisa berjumlahbanyak atau tidak ada sama sekali. Contohkoneksi Wi-Fi pada gambar
memiliki kualitassinyal yang baik yang ditandai dengan adanyatiga lengkung pada gambar (E .
Makin banyaklengkung makin baik kualitasnya.

Pada aktivitas ini, sebagai contoh akan
dibuatkoneksi ~ Wi-Fi  dengan  menggunakan
koneksiJKI. Sebuah koneksi Wi-Fi dapat diatur Tolwakah kalla:

Access Point adalah peranti

yang memungkinkan
perangkat lain dengan akses
wireless dapat terkoneksi
dengan Jaringan Komputer/
internet. Hotspot adalah

lokasi fisik di mana akses
KA 5 e s =
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denganmenggunakan password saat ada perangkat
akanmelakukan koneksi atau tanpa password
jikamemang diperuntukkan untuk
kepentinganpublik. Sebagai contoh perangkat Wi-Fi
telahdiset dengan password tertentu.

Untuk membuat koneksi, kita dapatmengklik
tombol Connect, atau juga bisa denganmencentang
Check Button Connect automaticallydan klik tombol
Connect. Selanjutnya, koneksiakan tercipta secara
otomatis jika laptop adapada jangkauan perangkat
Wi-Fi. Setelah klikConnect, isikan password yang
telah ditentukan,dan laptop akan terkoneksi dengan
internetmelalui jaringan Wi-Fi.

P R . g *

Langkah dalam mengaktifkan koneksi Wi-Fi di komputer melalui ControlPanel:
1. Klik Start untuk membuka menu pada windows.
2. Pilih atau cari Control Panel.

3. Setelah berada di dalam Control Panel, pilih Network Connection. Maka,akan terlihat jaringan
Wi-Fi yang tersedia dalam jangkauan.

4. Lalu, pilih salah satu Wi-Fi Hotspots yang tersedia.
5. Tekan Connect dan masukan password.

Jika kalian menggunakan ponsel, langkah-langkah untuk mengaktifkanWi-Fi ialah seperti
berikut.

1. Untuk ponsel dengan layar sentuh, usap layar dari atas ke bawah, ataudengan memilih menu
settings.

_—
-

2. Sentuh lama ikon Wi-Fi .
3. Aktifkan Wi-Fi dengan mengubah switch menjadi ON.

4. Ponsel akan mendeteksi jaringan Wi-Fi yang tersedia pada jangkauanponsel.

5. Pilih jaringan yang terdeteksi. Isikan password jika memerlukan password(kata sandi).

6. Setelah terhubung, koneksi jaringan ini akan disimpan. Di kemudian hari,saat ponsel ada dalam
jangkauan Wi-Fi aktif ini, ponsel secara otomatisakan terhubung ke jaringan ini.



https://www.modulguruku.com

https://www.modulguruku.com

Aktivitas Individu tanpa bimbingan - Membuat koneksi internet dengan Wi-FiBuatlah koneksi
internet dari perangkat komputer/laptop ke jaringan internetdengan Wi-Fi di sekolah/laboratorium
dan jawablah pertanyaan di bawah ini.

Koneksi Wi-Fi yang tersedia dari scanning komputer/laptop?

Aktivitas JKI-K7-02: Tethering

Aktivitas ini akan membuat koneksi tethering dari laptop/komputer denganmenggunakan ponsel
sebagai modem.

Apa yang Kalian Perlukan?

1. Ponsel dengan koneksi internet

2. Laptop yang telah terinstal sistem operasi dan peramban
3. Laptop dengan koneksi Wireless LAN

Apa yang Kalian Lakukan?

Koneksi tethering dibuat dengan langkah-langkah berikut.

Cara Pertama

Langkah Tampilan Ponsel

a. Tampilan awal ponsel.
b. Usap layar dari atas ke
bawah.

c. Klik Mobile Horspot. .
d. Atursehingga mobile
hotspot On.

network name -, .
e,

7 -
o
password
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e. Klik dan tentukan network
name (nama akses poin),
contoh: JEI, dan klik Save.

f. Klik dan tenruokan
passuwornd, contoh:
Tki1234#, dan klik Save.

Ponsel kalian sekarang

telah menjadi modem,

dan perangkat lain bisa

melakukan koneksi dengan

Tethering.

g Scamming-lah koneksi
Wi-Fi dan laptop, dan
peranglar lain telah dapar
mendereksi akses poin
JKIL

Atau dengan cara kedua:

Langkah Tampilan Ponsel

a. Pilih dan ik fcon £ menu
settings pada ponsel.

Serting \\

b. Pilih Conmections. | mimrscas ]
c. PFilih Modle Hotspot and
Tethering. S
- Cieneciions
2l Mobile
Hospotand
Tetnering .
[ e} - =]

d. Ada riga pilihan unmk | e waas _wil [me avas_oux]

menghidupkan Tethering,
yaitu Mobile Horspot, Bluetooth
tethering, dan U585 wethering.
Keniganya biza dilabmkan.
Unruk akrivitas ini, pilik
maobile horspot, dan hidupkan
dengan geser suich ke Omn.
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Langkah Tampilan Ponsel

Ponsel kalian selarang telah =
menjadi modem, dan peranglar -
lain bisa melakukan konelsi

£ Perangkar lain telah dapat e

et 8 i

-*
PRSP

W

O lrmemey

Mandiri Individu

Aktivitas Tanpa Bimbingan - Thetering dengan Penggunaan Bluetooth
atau Kabel USB

Setelah ditunjukkan cara Tethering dengan Wi-Fi, lanjutkan aktivitas kalian
dengan melakukan tethering dengan koneksi bluetooth.

Langkah Tethering Keterangan

Pertemuan ke-2

LEMBAR KERJA PESERTA DIDIK (LKPD)

Nama :
Kelas :
Petunjuk!
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| 508 BAGS Kerjakan Proyek J

Aktivitas 5.4 Coba Enkripsi
Teks Asli Cipher Hasil

selamar datang Geser alfabet dari A ke B,
Bke C, Cke D, dst._. (geser
sam langkah ke kiri)

jaringan komputer dan Geser alfabet dari A ke B,

internet Bke C, Cke D, dar._. (geser
sam langhkah ke kiri)

selamar siang Geser alfabet dari A ke D, B
ke E, C ke F, dst... (gesertiga
langkah ke kiri)

malan malam di rescoran Geser alfabet dari Ake D, B

padang ke E, C ke F, dat.. (gesertiga
langkah ke kiri)

. [ =

L= o Cavuran |

Aktivitas Individu

Aktivitas JKI-K7-03: Proteksi Data dengan Enkripsi

Aktivitas ini ialah aktivitas untuk berlatih memproteksi data teks dengan

enkripsi menggunakan perkakas yang tersedia di internet.

Apa yang Kalian Perlukan?

1. Komputer yang telah terpasang sistem operasi dan peramban.

2. Perkakas yang bisa diakses di https:/studio.code.org/s/hoc-encryption/
stage/1/puzzle/1.

Apa yang Kalian Lakukan?

Untuk melakukan enkripsi data teks dengan Caesar’s Cipher, lakukan perin-
tah berikurt:

Load teks berikut ke situs dengan memilih create your owm:
Ini adalah pesan teks biasa yang belum dienkripsi sama sekali Anda dapat
mengkiit tombol di bawah untuk menggeser alfabet ke kiri atau kanan
untuk mengenkripsi pesan ini dengan sandi Caesar pilihan Anda. Anda

Juga dapat memuat pesan terenkripsi laimnya dan menggunakan alat
tersebut untuk melihat apakah Anda dapat memecahkan pesan tersebut.
N ey N CO

T r— Yy =]

[ —
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Selanjutmya, kalian bisa melalukan enkripsi dengan Caesar'’s Cipher, yaitu
menggeser alfabet sejauh berapa angka, seperti gambar dibawah ini.

O R TR TP ST 7]

Aktivitas dapat dilanjutkan dengan cipher yang menggunakan pengesetan
huruf per huruf, di situs berikut ini: htrps:/studio.code.orgds/hoc-encryptrion/
stage/1/puzzle/1.

it inamem S P—
[rowaliay |

" UEpEUODEOOUUONOODUSUSHEREE
:E."tlli i I i-.i-l-ll 1;-.I.¢u

Klik assign untuk melakukan enkripsi.

T SR St i

s 6| S T =

‘-1:,_1 '-'

Aktivitas 2. Coba Enkripsi dengan Tools

Enkripsikan data teks asli menjadi ciphertext menggunalan tools di atas.
Teks Asli Cipher Hasil
Kamf bangsa Indonesia Geser alfaber dari A ke K,
dengan ini menjatakan Bke L, C ke M, dst.... (geser
kemerdekaan Indonesia. sepuluh langkah ke kiri)

Hal-hal jang mengenai
pemindahan kekoeasaan
d.LL, diselenggarakan
dengan tjara saksama dan
dalam tempo jang sesinghar-
singkarnja. Djakarta, hari

17 boelan 8 tahoen OF Atas
nama bangsa Indonesia.

Berikut isi Sumpah Geser alfaber dari A ke K,
Permuda: "Kami Purra dan B ke L, C ke M, dst._.. (geser
Purri Indonesia, mengalu sepuluh langhkah ke kiri)
bertumpah darah vang sam,
tanah air Indonesia” "Kami
Putra dan Putri Indonesia,
mengalm berbangsa yang
satu, bangsa Indonesia”
"Kami Putra dan Putri
Indonesia, menjunjung
bahasa persaruan, bahasa
Indonesia”
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Kami bangsa Indonesia Memetakan satu huruf ke
dengan inl menjatakan huruf lainnya dengan acak.
kemerdekzan Indonesia.
Hal-hal jang mengenai
pemindahan kekoeasaan
d.LL, diselenggarakan
dengan tjara seksama dan
dalam tempo jang sesinglat-
singkarnja. Nakarta, hari

17 boelan B eahoen 05 Aras
nama bangsa Indonesia.

Berikut isi Sumpah Memetakan satu huruf ke
Permuda: "Kami Putra dan huruf lainnya dengan acak.
Purri Indonesia, mengaku
bertumpah darah yang sar,
ranah air Indonesia” "Kami
Putra dan Putri Indonesia,
mengaku berbangsa yang
satw, bangsa Indonesia.”
"Kami Purra dan Purri
Indonesia, menjunjung
bahasa persaruan, bahasa
Indonesia.”

Aktivitas Berpasangan
Aktivitas JKI-K7-04: Proteksi File pada Pengolah Kata

Aktivitas ini ialah aktivitas untuk belajar memproteksi ile aplikasi pengolahkata, dengan
menggunakan itur enkripsi dengan password pada MicrosoftWord.

Apa yang Kalian Perlukan?

Komputer yang telah terpasang sistem operasi dan perangkat lunak MicrosoftWord.
Apa yang Kalian Lakukan?

Aktivitas 1:

Warung Gudeg Mbah Joyo di Jogja memiliki resep rahasia, dan resep ini akandibagikan ke cabang
di Solo. Resep Gudeg ditulis dalam ile pengolah kata(doc) dan dikirim melalui surel. Untuk
menghindari dapat diaksesnya resepini, ile word harus dienkripsi dengan password sebelum
dikirim melalui surel,supaya tidak dapat diakses walaupun i/e ini bocor ke orang lain.

Fitur dari aplikasi yang dipakai ialah menggunakan aplikasi MicrosoftWord. Jika menggunakan
aplikasi lain, langkah-langkah aktivitas akanberbeda. Eksplorasi itur ini sesuai dengan aplikasi
yang dimiliki oleh sekolah.

Langkah-langkah aktivitas untuk memproteksi ile ialah sebagai berikut.
1. Gunakan aplikasi Microsoft Word untuk membuat ile doc yang berisi teksberikut:
Resep Rahasia Gudeg Mbah Joyo Bagian 2

Resep gudeg rahasia mbah Joyo yang terkenal sangat enak dan gurih adalah: ResepRahasia
Gudeg Mbah Joyo Bagian 2

Resep gudeg rahasia mbah Joyo yang terkenal sangat enak dan gurih adalah:
Bahan-bahan: (telah dikirimkan di ile sebelumnya)
Langkah langkah pembuatan:

1. Potong nangka muda berbentuk dadu besar dengan lebar kira kira 4 cm.
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2. Rebus nangka muda dalam air atau air kelapa tua secukupnya hingga lunak.
3. Angkat dan tiriskan nangka muda.
4. Haluskan semua bahan bumbu dengan blender atau ulekan hingga benarbenar halus.

5. Masukkan nangka muda dan telur ke dalam panci. Tuangkan santan, masukkanbumbu yang
telah dihaluskan, daun salam, daun jeruk, lengkuas dan gulamerah.

6. Masak dengan api sedang hingga bumbu meresap dan kuahnya menyusut.
7. Tuangkan santan kental dan tunggu hingga kuah benar-benar susut.
8. Gudeg nangka siap disajikan.

2. Simpan ile tersebut dengan nama resepGudeg2.doc.

3. Proteksi ile tersebut dengan enkripsi dengan password dengan cara:

Pilih menu File > Info > Protect Document > Encrypt with Password > IsikanPassword >Klik
OK.

Encrypt Documresnt 7 b3

Encrypt the canktenty of this fie
Fasvmnd:
I TTII1L]

Ceutiore H you lase ar forget the paarward, il
nrwvok e iecavered. K advizable to keep alist of
pemveae ds and Eheir comesponding doosment
names in & sale plie

= [Remember that paxwords are case-yenstine)

a1 J Cancal

Ingat, password ini sangat penting. Jika password lupa, ile tidak bisa diakseskembali. Gunakan
password yang tidak mudah ditebak, password jugabersifat case sensitive. Praktik baik
membuat password yang tidak mudahditebak dan di-hack ialah: gunakan kombinasi huruf
besar, huruf kecil,angka, dan karakter simbol, serta minimal 8 karakter.

4. Kirim ile tersebut menggunakan surel ke cabang warung gudeg di Solodalam bentuk attachment
(dalam kasus untuk latihan kirim ke surel salahsatu siswa yang berperan sebagai pemilik
warung gudeg Solo).

Siswa belajar untuk membuka kembali ile yang telah dienkripsi denganpassword. Aktivitas ini
dilakukan oleh penerima pesan, dengan langkah:

1. Membuka surel ile resep yang dikirim;
2. Mengunduh attachment ile;
3. Menyimpannya dalam folder yang sesuai;

4. Membuka ile doc yang dikirim dengan mengisikan password.

Buatlah diagram yang menggambarkan proses pengiriman resep rahasiagudeg Mbah Joyo dari
pemilik warung gudeg Jogja ke pemilik warung gudeg

Solo, dan jelaskan dengan singkat!
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Diagram mekanisme pengiriman resep rahasia Mbah Joya:

B. BAHAN BACAAN GURU& PESERTA DIDIK

Koneksi Internet

Internet adalah jaringan komputer global yang mampu menghubungkankomputer di berbagai
belahan dunia. Ketika kita ingin menghubungkanperanti kita dengan internet, ada berbagai cara
atau teknologi yang dapat kitagunakan. Diantara teknologi yang sering kita jumpai adalah
menghubungkanperanti kita dengan teknologi tanpa kabel yang sering disebut Wi-Fi
atauWireless LAN. Adapun teknologi untuk koneksi yang menggunakan ponseldisebut dengan
Tethering. Pada subbab ini kalian akan belajar bagaimanamembuat koneksi dengan teknologi
Wi-Fi dan tethering.

1. Wireless LAN (Wi-Fi)

Wireless LAN (WLAN) adalah jaringan komputer lokal nirkabel yangmenghubungkan dua atau
lebih perangkat menggunakan komunikasinirkabel untuk membentuk jaringan area lokal (LAN)
dalam area terbatas,seperti rumah, sekolah, laboratorium komputer, kampus, atau gedung
kantor. WLAN saat ini banyak digunakan di rumabh, di hotel, dan area komersial lainkarena
kemudahan instalasi dan penggunaannya. WLAN modern didasarkanpada standar IEEE 802.11
dan biasanya dijual dengan nama merek Wi-Fi.

Wi-Fi awalnya diciptakan untuk menghubungkan komputer yang dekatsatu sama lain yang
saat ini banyak digunakan untuk koneksi internet. Wi-Fisering disebut Wireless Fidelity yang
merupakan istilah umum yang mengacupada standar komunikasi untuk jaringan nirkabel. Saat
ini, perangkatkomputasi bergerak, seperti laptop, ponsel, juga kamera digital, smart TVbanyak
yang dilengkapi dengan peralatan yang mendukung Wi-Fi.

Ketika sekolah/rumah kalian berlangganan internet dengan fasilitas Wi-Fiatau Wireless LAN,
akan memiliki jaringan yang tampak pada Gambar 5.2.Kalian dapat membuat komputer kalian
terhubung dengan internet melaluiAccess Point dan mengakses sumber daya yang tersedia di
internet sebagaijaringan komputer terbesar di dunia.

I U
—

S

S —

Proteksi Data dan File
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Data merupakan sumber daya yang penting bagi individu atau kelompokpenggunanya. Oleh
sebab itu, data harus diproteksi dari berbagai risikoyang mungkin terjadi dan membawa dampak
buruk bagi pemiliknya. Saatini, pencurian data dapat dilakukan dengan berbagai cara dan
tingkatkecanggihan. Data dapat dicuri melalui jaringan komputer, melalui aplikasi,atau melalui
kecerobohan penggunanya sendiri.

Salah satu cara memproteksi data yang dapat dilakukan ialah denganenkripsi atau
penyandian. Enkripsi atau encryption berasal dari bahasaYunani “kryptos” yang artinya
tersembunyi atau rahasia. Enkripsi adalahsuatu metode yang mengodekan data sedemikian rupa
sehingga tidak dapatdibaca sebelum dikembalikan ke bentuk aslinya (didecrypt). Dengan
enkripsi,data yang menyebar dalam Jaringan Komputer, atau dalam bentuk lainnyatidak dapat
dibaca tanpa didekripsi. Metode ini membuat data menjadi lebihaman.

Saat ini, enkripsi telah digunakan pada berbagai sistem secara luas,seperti transaksi
e-Commerce di internet, aplikasi chat, e-banking, dan lainlain. Enkripsi juga dapat digunakan
melindungi data yang tersimpan padaperangkat penyimpanan data seperti zarddisk, CD atau
lashdisk. Hal tersebutpenting agar jika sewaktu-waktu laptop atau lashdisk dicuri, si pencuri
tidakakan mampu mengakses data yang ada di dalamnya.

1. Cara Kerja Enkripsi

Enkripsi bekerja dengan cara sebagai berikut, dengan contoh Agusmengirimkan teks ke
temannya Dewi.

1. Data asli (sering disebut plain text) dari Agus dienkripsi dengan fungsi(cipher) tertentu.
2. Hasil enkripsi berupa ciphertext, sebagai teks yang terenkripsi.

3. Ciphertext dikirimkan ke Dewi melalui jaringan internet/komputer.

4. Dewi menerima ciphertext dan dilakukan Dekripsi.

5. Pesan kembali ke pesan asli sehingga dapat dibaca oleh Dewi.

Peingrine Pemerima: HEWD
AGLS

Dekrigsi Halo, Foon i

Daia Teks Diata derenkogsi [ints Takex
Asli L Asli

Gambar 3.4 Cara Kerja Enkripsi

2. Caesar’s Cipher

Enkripsi menggunakan algoritma tertentu yang mengubah data asli menjadidata terenkripsi.
Algoritma tersebut biasa disebut Cipher. Salah satu cipheryang sederhana adalah Caesar s
Cipher yang melakukan penggeseranalfabet. Algoritma ini menggunakan nama Caesar karena
terinspirasi olehJulio Caesar seorang Kaisar Romawi yang menggunakan algoritma ini
saatberkorespondensi.

Contoh penggeseran alfabet dengan Caesar s Cipher sebanyak sekali kekanan:

Crgam

Gambar 3.3 Hasil Caesar's Cipher Geser 1 ke Kanan

Sehingga teks:

“selamat ulang tahun” akan menjadi “rdkzlzs tkzmf szgtm”

“ini adalah teks biasa” akan menjadi “hmh zczkzg sdjr ahzrz”

Bisakah kalian menebak teks asli: “zjt zczkzg zmzj fdlazkz”? “hmenqlzshjzrlo”?

Mengubah kembali teks yang telah terenkripsi menjadi teks asli disebutmelakukan dekripsi.
Dekripsi adalah proses yang membalik enkripsi,mengambil pesan rahasia dan mereproduksi teks
asli. Enkripsi denganpenggeseran alfabet dengan Caesar s Cipher ialah cara yang sederhana.
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Adacara yang lebih sulit untuk enkripsi alfabet daripada hanya menggeser,misalnya dengan
mengubah suatu huruf dengan huruf yang lain. Contohpengubahan:

o
- IEER0ERLDDDERDRDREREEDRaROREE

Gambar 5.6 Hasil Ubah Huruf dengan Huruf Lain

Sehingga teks:

“selamat ulang tahun” akan menjadi ‘“zmucwecr fucdq resfd”

“ini adalah teks biasa” akan menjadi “jdj cecucs rmxz kjczc”

Bisakah kalian menebak teks asli: ”zmucwecr ecrcdq“? “wcxcd geqj zfecs zjcg”?

Enkripsi dengan cara ini akan menjadikan teks hasil menjadi lebih sulit untukdikembalikan ke
teks aslinya daripada dengan Caesar s Cipher.

Bahan Bacaan Guru

Kementerian Pendidikan, Kebudayaan, Riset, Dan TeknologiRepublik Indonesia, 2021, Buku
Panduan Guru Informatika untuk SMP Kelas VII, Penulis:Irya Wisnubhadra, Maresha Caroline
Wijanto, ISBN 978-602-244-504-3 (jil.1), ISBN 978-602-244-503-6 (no.jil.lengkap)

C. GLOSARIUM

Glosarium

abstraksi (proses): proses memahami persoalan dengan berfokus

abstraction pada ide utama/terpenting. Mengesampingkan hal rinci
yang tidak relevan dan mengumpulkan hal yang relevan
dalam suatu kesatuan;
(produk): representasi baru dari suatu objek, sistem,
atau masalah yang membingkai persoalan dengan
menyembunyikan hal rinci yang tidak relevan

algoritma langkah-langkah dari proses untuk mencapai tujuan

, tertentu
algorithm

artefak komputasional  objek apa pun yang dikembangkan oleh manusia dengan
menggunakan proses berpikir komputasional dan
peralatan komputer. Artefak komputasional dapat
berupa (walaupun tidak terbatas): program, image,
audio, video, presentation, atau web page (College Board,
2016);

artefak komputasi menjelaskan konsep hierarki
komposisi, prinsip abstraksi/ penyempurnaan, dan
hierarki berdasarkan konstruksi. Ada tiga kelas artefak
komputasi — abstrak, material, dan liminal (Dasgupta,
2016)

computational artifact

analisis data proses inspeksi, pembersihan, transformasi, dan
pemodelan data dengan tujuan untuk menemukan

data analysis . . . .
Y informasi yang berguna, kesimpulan yang digunakan
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untuk mendukung pengambilan keputusan. Termasuk di
dalamnya identifikasi tren, memprediksi, atau inferensi

Aplikasi  Application/ jenis aplikasi perangkat lunak yang dirancang untuk
Apps dapat dijalankan pada mobile device, seperti ponsel
pintar atau tablet. Apps disebut juga mobile apps

berpikir kemampuan manusia untuk memformulasikan masalah
komputasional sehingga dapat dibuat penyelesaian yang diwujudkan
dengan langkah-langkah komputasional/ algoritma yang

computational thinking akan dieksekusi komputer (Lee, 2016);

proses berpikir untuk mewujudkan solusi masalah
dalam bentuk langkah-langkah komputasional atau
algoritma yang dapat dieksekusi oleh komputer;

berpikir komputasional memerlukan pemahaman
mengenai: kemampuan komputer, formulasi masalah
yang dapat diselesaikan oleh komputer, dan merancang
algoritma yang akan dieksekusi oleh komputer.
Pendekatan yang paling efektif untuk pengembangan
berpikir komputasional adalah belajar Informatika/ ilmu
komputer. Hal tersebut di atas saling terkait satu sama
lain;

berpikir komputasional tidak terbatas penggunaannya
pada bidang Informatika saja, namun juga bermanfaat
pada bidang lain seperti sains, teknologi, rekayasa
(engineering), matematika (STEM), dan bahkan pada
bidang seni dan sosial.

Berpikir komputasional adalah inti dari Praktik
Informatika, yang diwujudkan dalam Praktik K-12
Computer Science Framework, yaitu:

Praktik 3: Mengenali dan Mendefinisikan Masalah
Komputasi

Praktik 4: Mengembangkan dan Menggunakan Abstraksi
Praktik 5: Mengembangkan Artefak Komputasi
Praktik 6: Menguji dan Menyempurnakan Artefak

Komputasi

Biner binary biner: metode untuk mengkodekan data dengan dua
simbol, 1 dan 0. bilangan biner: bilangan yang ditulis
dalam sistem bilangan berbasis 2, contoh: bilangan 4
ditulis menjadi 100

bit unit penyimpanan data yang menyimpan data biner, 1
. atau 0

bit

budaya lembaga manusia yang diwujudkan dalam perilaku orang

yang dipelajari, termasuk sistem kepercayaan, bahasa,

culture . . L.
hubungan sosial, teknologi, lembaga, organisasi, dan
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sistem untuk menggunakan dan mengembangkan
sumber daya

bug error dalam program perangkat lunak yang dapat
menyebabkan program berhenti atau memiliki perilaku

bug yang tidak diinginkan; [Tech Terms] proses untuk
menemukan dan mengkoreksi error disebut debugging
[Wikipedia]

Central Processing peralatan dalam komputer yang mengeksekusi instruksi

Unit (CPU)

Cyberbullying penggunaan komunikasi elektronik untuk menindas
seseorang, biasanya dengan mengirimkan pesan yang
bersifat mengintimidasi atau mengancam;

cyberharrasment

pelecehan dunia maya: penggunaan internet atau media
elektronik lainnya untuk melecehkan individu,
kelompok, atau organisasi

Praktik lintas bidang perilaku yang dilakukan siswa yang melek komputasi
computing practices untuk sepenuhnya terlibat dengan konsep inti
Informatika/ilmu komputer;

praktika informatika meliputi: (1) memupuk budaya
komputasi inklusif, (2) berkolaborasi seputar
komputasi, (3) berkomunikasi tentang komputasi, (4)
mengenali dan menentukan masalah komputasi, (5)
mengembangkan dan menggunakan abstraksi, (6)
membuat artefak komputasi , dan (7) pengujian dan
penyerpurnaan artefak komputasi. empat dari praktik
(# 3, # 4, # 5, dan # 6) terdiri atas aspek berpikir
komputasional (CT);

dalam standar dan kurikulum, konsep dan praktik
diintegrasikan untuk memberikan pengalaman lengkap
bagi siswa yang terlibat dengan Informatika

Dampak teknologi dampak positif, netral, dan negatif teknologi informasi
informasi dan dan komunikasi memengaruhi banyak aspek di tingkat
komunikasi lokal, nasional, dan global. Individu dan komunitas

memberikan pengaruh pada teknologi komputasi
melalui perilaku dan interaksi budaya dan sosial
mereka yang diterjemahkan dalam teknologi
komputasi. Namun pada gilirannya, teknologi
komputasi memengaruhi manusia dengan menciptakan

praktik budaya baru;

impact of computing teknologi komputasi memiliki implikasi sosial dari
dunia digital, yaitu kesenjangan akses ke teknologi
komputasi

data informasi yang dikumpulkan dan digunakan untuk

referensi atau

keperluan analisis;
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debugging

dekomposisi

decomposition

efisiensi

efficiency

enkripsi

encryption

internet

internet

informasi personal

informasi privat

jaringan

network

jaringan lokal local
area network (LAN)

kode

code

komputasional

computational

komputasi

computation

komputer

computer

data bisa digital atau nondigital dan bisa dalam
berbagai bentuk, termasuk angka, teks, gambar, suara,
atau video

proses menemukan dan mengoreksi kesalahan (bug)
dalam program

decompose: untuk dipecah menjadi beberapa komponen.

dekomposisi: memecah masalah atau sistem menjadi
beberapa komponen.

ukuran jumlah sumber daya yang digunakan algoritma
untuk menemukan jawaban.

Biasanya dinyatakan dalam istilah teoritis komputasi
(mis., Notasi Big 0), memori yang digunakan, jumlah
pesan yang diteruskan, jumlah akses disk, dll

konversi data elektronik ke dalam bentuk lain yang
disebut ciphertext, yang tidak dapat dengan mudah
dipahami oleh siapa pun kecuali pihak yang berwenang

jaringan komputer global yang koneksinya menggunakan
protokol bersama (dalam hal struktur dan bahasa untuk
permintaan file antara klien dan server) untuk
berkomunikasi

Informasi pribadi tentang kita Namun, tidak bisa
digunakan untuk mengidentifikasi kita

Information yang dapat mengidentifikasi kita

sekelompok perangkat komputasi (komputer pribadi,
telepon, server, sakelar, router, dll.) Yang dihubungkan
dengan kabel atau media nirkabel untuk pertukaran
informasi dan sumber daya

jaringan komputer terbatas pada area kecil, seperti
gedung kantor, universitas, atau rumah hunian

kumpulan instruksi yang ditulis dalam bahasa
pemrograman; Koding/Coding: Aksi untuk menulis
program komputer dengan menggunakan bahasa
pemrograman.

pendekatan atau metode yang berhubungan dengan
komputer

setiap aktivitas berorientasi tujuan yang membutuhkan,
memanfaatkan, atau menciptakan proses algoritmik

mesin atau perangkat yang menjalankan proses,
kalkulasi, dan operasi berdasarkan instruksi yang



https://www.modulguruku.com

https://www.modulguruku.com

kondisional

conditional

koneksi

connection

konsep

concept

lebar pita
bandwidth

masukan

input

memori

memori

model

model

diberikan oleh program perangkat lunak atau perangkat
keras [Techopedia]

fitur bahasa pemrograman yang melakukan komputasi
atau tindakan berbeda bergantung pada apakah kondisi
Boolean yang dievaluasi bernilai benar atau salah;

kondisional bisa merujuk ke pernyataan bersyarat,
ekspresi bersyarat, atau konstruksi bersyarat

hubungan fisik atau nirkabel antara beberapa sistem
komputasi, komputer, atau perangkat komputasi

pengetahuan Informatika yang dipelajari oleh siswa.
Lima konsep inti didefinisikan dalam kurikulum
Informatika: (1) Teknik Komputer, (2) Jaringan
Komputer dan Internet, (3) Analisis Data, (4) Algoritma
dan Pemrograman, dan (5) Dampak Sosial Informatika.
Konsep-konsep ini diintegrasikan dengan praktik dan
konsep lain di seluruh pengajaran

nilai kemampuan maksimum transfer data dalam
koneksi jaringan/internet, yang mengukur banyaknya
data yang bisa dikirim pada koneksi tertentu pada
periode waktu tertentu

masukan: Sinyal, nilai data(data), atau instruksi yang
dikirim ke komputer peranti masukan: Aksesori
perangkat keras yang mengirimkan sinyal atau instruksi
yang ke komputer. Contohnya meliputi keyboard, mouse,
microphone, touchpad, touchscreen, and sensor.

ruang penyimpanan fisik dalam perangkat komputasi, di
mana data akan disimpan dan diproses dan instruksi
yang diperlukan untuk pemrosesan juga disimpan.

Jenis memori tersebut ialah RAM (Random Access
Memory), ROM (Read Only Memory), dan penyimpanan
sekunder seperti hard drive, removable drive, dan cloud
storage

model (kata benda): representasi dari beberapa bagian
dari masalah atau sistem.

Catatan: Definisi ini berbeda dengan yang digunakan
dalam sains. model (kata kerja): untuk meniru proses.

Guru dan siswa meniru proses yang efektif untuk
mendemonstrasikan pengetahuan  mereka  dan
membantu orang lain lebih memahami proses tersebut.
Misalnya, mereka dapat memodelkan bagaimana
melacak aliran Kkontrol dalam suatu program atau
transmisi informasi di jaringan. Mereka juga dapat
menjadi contoh bagaimana menggunakan proses, alat,
atau strategi pembelajaran yang efektif
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keluaran

output

pengulangan

loop

perangkat keras

hardware

perangkat lunak

software

program
program,
memprogram
program,
pemrograman
programming
server

server

simulasi

simulation
sistem komputer

computer system

sistem operasi

operating-system

informasi apa pun yang diproses oleh dan dikirim dari
perangkat komputasi Contoh output ialah segala sesuatu
yang dilihat di layar monitor komputer Anda, hasil print
out dari dokumen teks

struktur pemrograman yang mengulangi urutan
instruksi selama kondisi tertentu benar; pengulangan tak
terbatas (forever) mengulangi langkah yang sama tanpa
henti, dan tidak memiliki kondisi penghentian.
Pengulangan yang dikontrol dengan jumlah (for)
mengulangi langkah yang sama beberapa kali, apa pun
hasilnya. Pengulangan yang dikontrol dengan kondisi
(while, for .. while) akan terus mengulangi
langkah-langkah  tersebut berulang kali, hingga
mendapatkan hasil tertentu

komponen fisik yang menyusun sistem komputasi,
komputer, atau perangkat komputasi;

bandingkan dengan perangkat lunak

program yang berjalan di atas sistem komputasi,
komputer, atau perangkat komputasi lainnya;

bandingkan dengan perangkat keras

program (kata benda): sekumpulan instruksi yang
dijalankan komputer untuk mencapai tujuan tertentu;

memprogram (kata kerja): untuk menghasilkan
program komputer;

pemrograman: proses menganalisis masalah dan
merancang, menulis, menguji, dan memelihara program
untuk menyelesaikan masalah

komputer atau program komputer yang didedikasikan
untuk serangkaian tugas tertentu yang menyediakan
layanan ke komputer atau program lain di jaringan.

menyimulasikan: untuk meniru pengoperasian proses
atau sistem di dunia nyata; simulasi: tiruan operasi
proses atau sistem dunia nyata

pengaturan perangkat keras dan perangkat lunak
lengkap dan fungsional dengan segala yang dibutuhkan
untuk  mengimplementasikan kinerja komputasi
tertentu

perangkat lunak sistem yang mengelola perangkat keras
komputer, sumber daya perangkat lunak, dan
menyediakan layanan umum untuk program komputer
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store, storage store (proses): suatu proses dimana data digital
disimpan dalam perangkat penyimpanan data dengan
menggunakan teknologi komputasi.

Penyimpanan adalah mekanisme yang memungkinkan
komputer untuk menyimpan data, baik sementara
maupun permanen; penyimpanan (tempat): sebuah
tempat, biasanya perangkat, di mana data dapat
dimasukkan, disimpan, dan dapat diambil di lain waktu

struktur data cara tertentu untuk menyimpan dan mengatur data
dalam program komputer agar sesuai dengan tujuan
tertentu sehingga dapat diakses dan dikerjakan dengan
cara yang tepat; contoh struktur data termasuk array,
antrian, linked list, pohon, dan grafik

data structure
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