C6 mot cdng cu sdn cd ma gan nhu sé bao dam rang khong ai cé thé doc dwoc ndi dung thw tiv
va nhirng di¥ liéu khac ma ban gli tric tuyén. Cong cu nay dwoc goi la PGP.

PGP 13 twr viét tat clia “Pretty Good Privacy.” N6 cho phép ngudi glri va ngudi nhan email va tai
liéu moét cach an toan.

Do céu tric phan cap cla Internet, nhirng ké xau co6 thé xem dwoc nhirng thw tir tin nhan khi
chung lwu thédng trén mang

Dé gilp bao vé thong tin lién lac, PGP dwa trén mot tap hop ba loai khda d& ma hoéa va gidi ma
théng diép.

Coéng khai

Ma héa mot thong diép ma chi cé khéa riéng tw twong trng méi cé thé giai ma duoc

Ké x4u van c6 thé chan gil trao déi lién lac, nhuwng khéng cé khoa riéng tw thi sé khong thé giai
ma duoc.

PGP lan d4u tién dwoc tao ra vao dau nhirtng nam 1990 béi ky sw tién phong Phil Zimmermann
va ké tir d6 da cé mot sb cap nhat va bd sung Ién. PGP thuc té 1a mot chwong trinh ma hoa rat
manh mé.

Khi mét cai gi d6 dwoc “ma hoéa,” vé co ban né dwoc chuyén ddi tir van ban binh thwdng thanh
mot mat ma ma ly twdng thi chi co thé gidi ma duwoc nhd sy tro gitip ciia mot khoa dién tir. Bat
ct ai nhan dwoc thdng diép dwoc ma hda ma khong cé khda bi mat sé chi nhin thay ky tw vo
nghia va sé phai tim cach giai ma. Khéa cang phtrc tap thi cang kho giai ma.

PGP c6 thé ma héa email, van ban, tai liéu hodc tham chi toan bd bd nhé clia may tinh théng
qua mét sy két hop nhirng tha thuat ma héa rat manh. Mét khi dwoc ma héa bang PGP, nguoi
dung cam thay kha yén tdm rang hiu nhw khéng ai — ngay ca dén nhirng ngudi giai ma phirc
tap nhat & bat clr noi dau trén thé gi¢i — sé co thé gidi ma va do tham xem ngwoi dung dang
lam gi.
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Cach thirc hoat déng

B4t ky cong cu manh mé nao nhw PGP déu cé nhirng phire tap va rac rdi. it nguoi st dung
PGP thuc sy hiéu dwoc nhirng thuat toan ma hoéa phirc tap va nhirng bwéc dwgce st dung,
nhwng nhitng khai niém vé cach st dung PGP kha co ban.

Thay vi chi st dung mét khéa, PGP st dung mét sb khéa ma dién t&: mot khéa cong khai, mot
khoa riéng tw, va mét khda chi dung cho phién lam viéc.

Khoa cong khai dwoc chia sé rong rai cho tat cad moi ngwdi dung PGP va dwoc st dung dé ma
héa tai liéu. Khoa riéng tw chi danh cho ngwdi dung ca nhan dé gidi ma di liéu dwoc gtvi cho ho
thdng qua khoa céng khai ctia minh. Cudi cuing, khéa phién 1a duy nhat cho mdi hanh déng ma
hoa.

N6 hoat ddng nhw sau. M6t trong nhirng diéu dau tién ma ngwdi méi dung PGP 1am la tao khoa
cong khai va riéng tw cta minh. D6 1a nhixng chudi dai nhirng ky tw dién t& cd vé nhw vd nghia.
Do dai ctia khoa cé thé khac nhau tiy thudc vao mirc d6 ma héa ma nguwdi dung mudn stv



dung, nhung su khac biét gitra khda cong khai va riéng tw 1a tdi quan trong.

Nguei dung PGP dwoc khuyén khich chia sé khoa cong khai ctia minh & bat cir noi nao ho
mudn: d6 la th& ma nhirng ngudi dung PGP khac sé can khi ho glri mot théng diép ma héa
ho&c tai liéu cho ban. Khéa riéng tw nhat thiét phai mang tinh riéng tw: chi danh cho ngwdi ding
va khéng bao gi¢r chia sé vai ai. Khoa riéng tw cling phai dwoc bao vé, bdi vi néu ban lam mét
khéa riéng tw ciia minh thi k& nhw ban méat ludn va bat ky tai liéu nao dwoc ma hoéa bang khoa
riéng tw sé bi mat.

M6t khi ban c6 email hay tai liéu muén ma héa, va khoéa céng khai ctia ngwdi ma ban muébn g
t&i, nguwdi dung sé “ky tén” hay ma héa van ban clia minh bang cach s dung thir dwoc goi la
“cum tlr mat khdu PGP” va givi dén cho nguwoi nhan.

Khi van ban dén ding ngudi nhan, né sé trong gidbng nhw mét mé ky tw vé nghia, nhwng nguoi
nhan — st dung khda riéng tw ctia ho va mat khau déc nhat — sé cé thé gidi ma dwoc van ban
ma khong ai khac lam dwoc do thdng tin vé khoa dwoc goi bdng ma hoa. Qua trinh hoat déng
di&n ra y hét theo chiéu ngwoc lai. Gidng nhw khéa nhivng théng diép trong hai cai hop ma chi
c6 ngudi glri va ngwdi nhan méi cé thé mé khda.

Du dang c6 tranh luan & nhirng cap cao nhét trong linh vwec ma hoa rang liéu c6 mét hé théng
ma hoa k¥ thuat sb nao d6 thuc sy “khdng thé gidi ma dwoc” hay khéng, song cé sw dong
thuan rong khép rang PGP cung cép diéu gan nhat véi viéc bao dam thong tin lién lac thuc sw
rieng tw. O’ nhirng thiét dinh riéng tw cao nhat, gn nhw khong tai nao mé khoa duwgc nhirng tai
liéu ma hoa bang PGP ma khéng cé s tro’ giup cla siéu may tinh va mot ddi ngli nhirng nguoi
gidi ma tai nang ... va tham chi c6 thé con khong gidi ma ndi. Néu ban c6 nhirng tai liéu ma ban
mudn bao ddm khoéng ai ngoai ban sé thay, hoac can sw bdo dam nghiém ngat dé nhirng trao
ddi lién lac bang email ctia ban van gilr dwoc tinh riéng tw, khdng cé thir gi cé thé qua dwoc
PGP.

Nhwoc diém kha di

Nhwng c6 mét sd nhugc diém.

Thir nhét, du PGP gan nhuw bdo dam dwoc tinh riéng tw ciia nhivng tai liéu dwoc ma hoéa, né
khéng 1am gi dé& bao vé danh tinh ctia cd ngudi g va ngwdi nhan. N6 chi 1a mét cong cu ma
héa khéng hon, tham chi khi st dung né hoat dong truc tuyén clia ban ciing 10 ré hét nhw khi
ban khéng st dung né. Diéu dé c6 nghia 1a chinh quyén sé khéng biét ban néi gi trén mang,
nhwng ho sé biét ban néi véi ai. Ngoai ra, PGP 1a mét cong cu phirc tap. Ngay ca nhirng nguoi
dung c6 kinh nghiém thwdng phai can nhac nhirng bwédc chinh xac trong viéc ma hoéa va giai
ma. Nhirng ngudi cé thé tw coi minh la chwa ranh vé Web nén suy nghi that ky vé viéc dung
PGP.

Tom lai

Néu ban can giri ho&c lwu trir tai liéu moét cach an toan ma khoéng so cé thé bi chan doc, va ban
chiu khé vwot qua mét sb6 buéc phirc tap dé thuc hién, PGP 1a cdng cu danh cho ban. Néu ban
mudn phan mém gitp ban vuot twong Itra Internet hay bao vé su riéng tw cia ban trén mang,
hay ban dé& nan long vi phan mém phirc tap, PGP khéng gidp ban dwoc nhiéu.

The post pgp la gi appeared first on WEBNOHU.
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