Protocolul TCP

TCP este protocolul principal care permite transportul sigur al datelor de la un capit la altul
al unei conexiuni Intr-o retea nesigura. A fost proiectat special pentru Internet si este larg folosit in
acest scop.

TCP este un protocol orientat pe conexiuni, care permite ca un flux de octeti trimisi de un
calculator sa ajunga fara erori pe orice alt calculator din reteaua Internet.

Fiabilitatea comunicarii prin intermediul protocolului TCP este datd de sesiunile orientate
pe conexiune. Inainte ca o gazda sa trimita date citre o altd gazda folosind protocolul TCP, nivelul
Transport initiaza un proces pentru a crea o legatura cu destinatia.

Aceastd conexiune permite urmarirea sesiunii, sau fluxului de comunicare intre gazde.
Acest proces se asigura cd fiecare gazda are cunostintd despre comunicare si este pregatitd pentru
aceasta. O conversatie TCP completa cere stabilirea unei sesiuni intre gazde, In ambele directii.

Dupa ce sesiunca a fost stabilitd, destinatia trimite confirmdri la sursd pentru fiecare
segment pe care il primeste. Aceste confirmari formeaza baza de fiabilitate in cadrul sesiunii TCP.

Cénd sursa primeste o confirmare, se stie cd datele, pentru care s-a primit respectiva
confirmare, au fost livrate cu succes si astfel se poate incheia urmdrirea acelor datele. In cazul in
care sursa nu primeste o confirmare in cadrul unei sume prestabilite de timp, se retransmit datele
catre destinatie.

Citeva dintre cele mai cunoscute aplicatii care sunt transmise cu ajutorul protocolului TCP
sunt prezentate (prin intermediul numerelor de port) in tabelul 1.

Tabelul 1
Numar de port Protocol
21 FTP
23 Telnet
25 SMTP
80 HTTP
110 POP-3

5.2.1. Caracteristicile protocolului TCP

Principalele caracteristici ale TCP sunt:

e Transfer de date in flux continuu - datele circula in acelasi timp, In ambele
sensuri ale conexiunii;

e Siguranta transmisiei - recupereaza pachetele transmise cu erori, pierdute
sau un numar de secventa eronat;

e Controlul fluxului de date — in transferul de date dintre doua procese, cand
aplicatia destinatie trimite o confirmare citre emitent, se indicd gi numarul
permis de octeti ce se pot receptiona, pentru a se asigura cd transmiterea
rapida de mesaje de cétre un emitator, nu face ca un receptor lent sa primeasca
mai multe mesaje decit poate prelucra. In urma unui astfel de mesaj,
emitatorul isi va dimensiona pachetele transmise la lungimea indicatd de
receptor;

e Multiplexarea - permite mai multor procese, care ruleaza pe acelasi
calculatorhost, sa utilizeze facilitatile protocolului TCP simultan;

e Controlul conexiunii (fiabilitatea conexiunii) - presupune stabilirea
numarului d e secventa si a dimensiunii ferestrei, pentru fiecare segment
TCP;

e Stabilirea conexiunii.

Stabilirea conexiunii



Cand doua gazde comunica folosind TCP, o conexiune este stabilitd Tnainte ca
datele s poatd fi transmise. Dupa ce comunicarea este completd, sesiunile sunt inchise,
iar conexiunea se incheie. Mecanismele de conectare si de sesiune activeaza functia de
fiabilitate a protocolului TCP.

Gazda urmareste fiecare segment de date in cadrul unei sesiuni si face schimb de
informatii cu privire la ce date sunt primite de fiecare gazda, utilizdnd informatiile din
antetul TCP.

Pentru a stabili o conexiune, gazdele efectueazd o metoda numitd three-way
handshake. Bitii de control din antetul TCP indica evolutia si starea conexiunii. Acest
algoritm contine urmatorii pasi prezentat in figura 6.2:

» Clientul initiator trimite un segment care contine:

o o valoare de secventd initiala ( SEQjjens = 100 ), ce serveste ca o

cerere catre server pentru a incepe o sesiune de comunicatii,
» Serverul raspunde cu un segment care contine:

o o valoare de confirmare ( ACKver = SEQqjient + 1 = 101), egala cu
valoarea secventei primite plus 1.Valoarea de confirmare este una mai mare decat valoarea
secventei, deoarece ACK este intotdeauna urmétorul octet asteptat. Aceasta valoare de
confirmare permite clientului de a fi sigur ca cererii lui de realizare a conexiunii i se
raspunde;

o valoarea ei proprie de secventd de sincronizare ( SEQgqpye, = 300 ).

» Clientul initiator rdspunde cu un segment care contine;
o o valoare de confirmare ( ACKjient = SEQggrver + 1 =301 ), egald cu
valoarea secventei primite plus 1;

o valoarea ei proprie de secventd de sincronizare plus 1 ( SEQj;ent + 1 = 101).
Client Server

1.Trimitere SYN

2. Trimitere SYN, ACK

(SEQ =300, ACK=101;

SYN receptionat CTL =SYN, ACK)

(SEQ=101, ACK =301;
CTL= ACK)

(SEQ=100;CTL =SYN) \. SYN receptionat

Fig.6.2. Secventele necesare stabilirii conexiunii TCP
SYN - Sincronizeaza valorile de secventa;
SEQ - Valoarea secventei;

ACK - Valoarea de confirmare;
CTL - Specifica bitii de control din antetul segmentului TCP ce sunt setati pe 1.

Antetul segmentului TCP



In cadrul nivelului Transport dupa procesul de segmentare are loc impachetarea
datelor. Aceastd impachetare constd in lipirea unui antet, noile entitati de transmisie si de
receptie purtdnd numele de segmente.

Un segment TCP consta dintr-un antet de 20 de octeti (plus o parte optionald)
urmat de zero sau mai multi octeti de date - vezi figura 6.3.

Bit 0 Bit 15 Bit 16 Bit 31

Numar port sursa Numar port destinatie

Numar secventa

Numar confirmare

Lungime antet Rezervat Steaguri Lungime fereastra
Control TCP — Suma de control Idicator de urgenta
Optiuni
DATA (de aplicatii)

Fig.6.3. Antetul TCP (primele 5 randuri ale segmentului)

Programul TCP este cel care decide cit de mari trebuie sa fie aceste segmente.
Dimensiunea segmentului este limitatd de unitatea maximad de transfer sau MTU
(Maximum Transfer Unit).

Deoarece MTU este in general de 1500 octeti (dimensiunea informatiei utile din
Ethernet) se defineste o limitd superioara a dimensiunii unui segment.

Semnificatia informatiilor introduse in antet este urmatoarea:

» Numar port sursa - 16 biti (2 octeti) - numarul de port al celui ce face apelul;

» Numar port destinatie - 16 bifi (2 octeti) - numarul de port de destinatie al celui ce este
apelat;

Campurile Numar port sursd si Port destinatie identificd punctele finale ale conexiunii si
constituie totodata un identificator al conexiunii.

» Numarul de secventd — 32 biti (4 octeti) - numarul primului octet de date din cadrul
segmentului curent de date;

» Numarul de confirmare — 32 biti (4 octeti) - valoarea urmétorului octet pe care sursa
se asteapta sa-l primeasca (si nu a ultimului octet receptionat in mod corect);

» Lungime antetului — 4 biti - indicd numarul de cuvinte de 32 de biti care sunt continute in
antetul TCP. Aceastd informatie este utild, deoarece cimpul Optiuni este de lungime variabila,
proprietate pe care o transmite astfel si antetului;

» Rezervat — 6 biti - cAmp neutilizat, rezervat pentru viitor;

» Steaguri (indicatori) — 6 bifi — ce au urmatoarea semnifibatie:

o Bitul URG pozitionat pe 1 arata ca Indicatorul urgent este valid;

o Bitul ACK pe 1 indica faptul cd Numarul de confirmare este valid. Daca este
pozitionat pe 0, segmentul in discutie nu contine o confirmare si cdmpul Numar de confirmare este
ignorat;

o Bitul PSH indica faptul cd informatia trebuie livratd aplicatiei indatd ce a fost
receptionatd, fara a mai fi memorata in buffere din ratiuni de eficientd;

o Bitul RST este folosit pentru a desfiinta o conexiune care a devenit inutilizabila din
cauza unur defectiuni ale masinilor gazda sau din alte motive;

o Bitul SYN este folosit pentru stabilirea unei conexiuni. Cererea de
conexiune contine SYN = 1 si ACK =0, iar raspunsul la o astfel de cerere este confirmata
prin combinatia SYN =1 si ACK = 1;

o Bitul FIN este folosit pentru a incheia o conexiune.

» Lungime fereastra — 16 biti (2 octeti) - indica numarul de octeti, incepand cu cel indicat prin
numarul de confirmare, pe care cel ce trimite mesajul 1i poate receptiona;

In TCP, fluxul de control este tratat prin ferestre glisante de dimensiune variabila.
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» Suma de control — 16 biti (2 octeti) - indicd suma campurilor de antet si date, calculata
pentru verificare;

P Indicator de urgenta — 16 biti (2 octeti) - permite identificarea pozitiei unor date de urgenta,
in cadrul protocolului TCP;

» Optiuni — 32 biti (4 octeti) - a fost proiectat pentru a permite adaugarea unor facilitati
suplimentare neacoperite de antetul obignuit. Cea mai importantd optiune este aceea care permite
fiecarei masini sd specifice incircarea maxima de informatie utila TCP pe care este dispusa sa o
accepte;

» Date - Datele protocolului nivelului superior;

5.2.2. Reasamblarea in ordine a segmentelor

In procesul de transmitere a informatiei exista posibilitatea ca segmentele si ajungi la
destinatie 1n cu totul altd ordine fata de cea in care au fost trimise. Pentru ca mesajul original sa fie
inteles de receptor, segmentele sunt reasamblate in ordinea initiald. Sunt alocate numere de
secventa in antetul fiecarui segment.

In timpul instalarii sesiunii, un numar de secventa initial (ISN) este setat. Acest numar de
secventd iniial reprezintd valoarea de pornire a octetilor pentru aceastd sesiune, care vor fi
transmisi la receptoar. In timp ce datele sunt transmise in timpul sesiunii, numarul de ordine este
incrementat cu numarul de octeti ce au fost transmisi. Aceastd urmarire a octetilor de date permite
fiecarui segment sa fie unic identificat si recunoscut. Segmentele ce lipsesc pot fi identificate foarte
usor.

Numerele de ordine ale segmentelor ajuta la cresterea fiabilitatii prin indicarea modului de
reasamblare si reordonare a segmentele primite, asa cum se prezintd in figura 6.4.

Procesul de primire cu protocolul TCP ageazd datele dintr-un segment intr-un buffer de
primire. Segmentele sunt plasate in ordinea corectd a numarului de ordine §i se transmit mai
departe la nivelul aplicatie atunci cand acestea sunt reasamblate. Orice segment care soseste cu un
numar de secventa diferit de cel asteptat este retinut pentru prelucrare ulterioara. Apoi, atunci cand
ajung segmentele cu octetii lipsa, aceste segmente retinute sunt prelucrate.

| segmenmli | | Segmenmli "] Segmentul1 |
Dataeste | || Segmentul2 | | Segmentl2 [ ——| Segmentul2 |
divizatiin | || Segmentul3 | | Segmentul6 Segmentul 3 |
segmente <| Segmentul 4 \—'| Segmentul 3 Segmentul 4 |
| Segmentls | | Segmentul 5 Segmentul 5 |
| Segmenmlé | | Segmentul 4 Segmentul 6 |

Fig.6.4. Reasamblarea segmentelor

5.2.3. Controlul congestiei in TCP

Una dintre functiile protocolului TCP este sd se asigure ca fiecare segment ajunge la
destinatie. Serviciile TCP de la destinatie confirma datele pe care le-a primit de la aplicatia sursa.
Valoarea de secventd a antetului de segment si numarul de confirmare sunt folosite impreuna
pentru a confirma primirea de octeti de date continute de segmente.

Numarul de ordine este numarul relativ de octeti care au fost transmisi 1n aceasta sesiune,
plus 1 (care este numarul primului octet de date din segmentul curent). TCP foloseste numarul de
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confirmare in segmentele trimise inapoi la sursd pentru a indica octetul urmator in aceastd
sesiune, pe care receptorul se asteaptd sa-1 primeascd. Aceasta se numeste confirmare
(acknowledgement).

Sursa este astfel informata ca destinatia a primit tofi octetii in acest flux de date de pana
la, dar nu inclusiv, octetul indicat de numarul de confirmare. Este de asteptat ca dispozitivul ce
trimite, sd trimitd un segment care utilizeaza un numar de ordine egal cu numarul de confirmare.
Pe scurt, fiecare conexiune este de fapt un ansamblu de doua sesiuni, fiecare pe o singura directie.
Numerele de secventd si numerele de confirmare sunt transmise in ambele directii.

Cantitatea de date pe care o sursd o poate transmite Tnainte de a trebui sa primeascd o
confirmare, se numeste dimensiunea (lungimea) ferestrei. Lungimea ferestrei este un camp din
antetul TCP care permite gestionarea de date pierdute si controlul fluxului.

Protocolul TCP ofera, de asemenea, mecanismele de control al fluxului de date. Controlul
fluxului asista fiabilitatea transmisiei prin TCP prin ajustarea ratei efective a fluxului de date intre
cele doud servicii din sesiune. Atunci cand sursa este informata ca valoarea de date specificata in
segmente este primita, se poate continua transmisia mai multor date pentru aceasta sesiune.

Lungimea ferestrei in antetul TCP precizeaza cantitatea de date care pot fi transmise inainte
ca o confirmare sa fie primita. Dimensiunea ferestrei initiale se determina 1n cursul pornirii sesiunii.
Mecanismul de feedback TCP ajusteaza rata efectiva de transmitere a datelor la debitul maxim pe
care reteaua si dispozitivul destinatie il pot suporta farda pierderi. Protocolul TCP incearca sa
administreze rata de transmitere astfel incat toate datele sa fie primite §i retransmisiile sa fie
minimizate.

In figura 6.5 apare o reprezentare simplificati a dimensiunii ferestrei si confirmarea
corespunzatoare.

In acest exemplu, dimensiunea (lungimea) ferestrei initiale pentru o sesiune TCP
reprezentati este setatd la 3000 bytes (octeti). In cazul in care expeditorul a transmis 3000 bytes, se
asteaptd o confirmare a acestor octeti Inainte de a transmite mai multe segmente in aceasta sesiune.
Odata ce expeditorul a primit aceasta confirmare de la receptor, expeditorul poate transmite o
suplimentare de 3000 bytes.

Expeditor Receptor

Dimensiunea ferestrei = 3000

¥

Numér secventd = 1 Receptie 1 — 1500

h A

Numér secventd = 1501 Receptie 1501 — 3000

Receptioneaza confirmare Confirmare = 3001

Fy

¥

Numér secventd = 3001 Receptie 3001 — 4500

Y

Numadr secventd = 4501 Receptie 4501 — 6000

Confirmare = 6001

Receptioneaza confirmare

Fig.6.5. Confirmarea primirii segmentelor si dimensiunea (lungimea) ferestrei

In timpul intarzierii, pAnd se primeste confirmarea, expeditorul nu va mai trimite segmente
suplimentare pentru aceastd sesiune. In perioadele cind reteaua este saturati sau resursele
receptorului sunt limitate, intirzierea poate creste. Cu cat aceasta Intarziere creste mai mult, rata de
transmitere eficientd a datelor pentru aceasta sesiune scade.
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