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Resumo

Este relatério refere-se as atividades desenvolvidas durante o periodo de vigéncia da
bolsa do Programa Institucional de Bolsas de Iniciagao Cientifica (PIBIC) - no periodo
de Agosto de 2017 a Julho de 2018 — do projeto “Deteccdo Automatica de Noticias
Falsas para o Portugués”. Neste projeto, fazendo uso de técnicas de Processamento
de Linguagem Natural e Aprendizado de Maquina, foram estudados alguns métodos
para deteccdo automatica de noticias falsas disseminadas na web. Os resultados
obtidos sédo promissores e, pelo que se conhece da area, sdo os primeiros do tipo
produzidos para a lingua portuguesa.

1. Introducgao

As transformacgdes nos meios de comunicagdo, provocadas pela popularizagdo de
redes sociais, féruns, blogs e outros ambientes na web, permitiram que os usuarios se
tornassem agentes ativos na divulgacdo de informacgbes. Torna-se cada vez mais
comum o compartilhamento e disseminagao de conteudo informativo, como noticias,
analises e opinides.

Contudo, tal conteudo disseminado nem sempre €& veridico. Noticias
enganosas, opinides forjadas sobre produtos e servigos, manchetes sensacionalistas e
até mesmo textos satiricos sdo confundidos com suas contrapartidas verdadeiras,
deixando em cheque a confianga na enorme quantidade de informagoes
compartilhadas diariamente.

A detecgdo de conteudo enganoso na web torna-se ainda mais preocupante
quando consideramos a capacidade humana de diferenciar o que é enganoso ou nao.
Estudos realizados por Bond e DePaulo (2006) [1], por exemplo, avaliam que
humanos acertam, em média, 54% dos julgamentos sobre verdades e mentiras, o que
€ proximo a uma escolha aleatéria. Portanto, € de grande importancia criar
ferramentas que auxiliem na deteccido da veracidade das informacbes presentes na
web.

Uma das formas de detectar conteudo falso é realizar a checagem dos fatos
apresentados, através de jornalismo investigativo. Infelizmente, a complexidade em
averiguar a veracidade dos fatos torna tal tarefa invidvel para o grande volume de
informacdes. Outra forma é por meio da analise de caracteristicas textuais. Ao criar
conteudo enganoso, os autores costumam (involuntariamente) deixar marcas
linguisticas e dicas textuais que permitem inferir, com alguma confianga, se um texto é
falso ou ndo. Felizmente, tal analise pode ser feita automaticamente, por meio de



técnicas de Processamento de Linguagem Natural (PLN), subarea da Inteligéncia
Artificial que estuda o processamento automatico de linguagens faladas e escritas.

Inspirado nos trabalho de Pérez-Rosa e Mihalcea (2015) [2] e Pérez-Rosa et al.
(2017) [3], nossa abordagem busca utilizar técnicas de PLN para extrair atributos de
textos verdadeiros e falsos coletados da web e, com base em Aprendizado de
Maquina (AM) (Mitchell, 1997) [4], criar classificadores que possam inferir se uma
noticia é verdadeira ou falsa.

Na Secado 2, sdo descritos de forma detalhada os objetivos do projeto e é
apresentado o cronograma original de atividades previstas. Na Sec¢éo 3, sao descritos
os métodos, técnicas e ferramentas utilizados em cada etapa do projeto. Na Secgao 4,
sao apresentados e discutidos os resultados obtidos. Por fim, na Secao 5, sio feitas
algumas consideracgoes finais sobre o projeto.

E importante ressaltar que este projeto foi desenvolvido em parceria com o
aluno de doutorado do ICMC Roney L. S. Santos.

2. Objetivos

O objetivo deste projeto foi (i) investigar métodos de deteccdo automatica de
informacdes falsas na web, escritas em portugués, e, em paralelo, (ii) introduzir o
aluno a area de pesquisa em PLN, com seus desafios e métodos, que subsidiaram a
pesquisa do item (i).

Como ponto de partida para a investigacdo de métodos para deteccao
automatica de informacdes falsas, foi utilizado o trabalho de Pérez-Rosa e Mihalcea
(2015), que avaliou a eficacia de atributos textuais para a tarefa, utilizando técnicas de
AM para produzir um classificador de informacgdes falsas. Portanto, inicialmente, os
objetivos do projeto foram:

a) Compilar um cérpus de noticias falsas e verdadeiras para subsidiar o
treinamento e teste dos métodos de AM;

b) Adaptar e criar os recursos e ferramentas linguistico-computacionais
necessarios para os métodos estudados;

c) Implementar os métodos utilizados em Pérez-Rosa e Mihalcea (2015), além de
outros métodos da literatura (a depender do tempo disponivel no decorrer do
projeto), com o intuito de demonstrar e comparar a eficacia de cada método;

d) Avaliar os métodos implementados sobre o cérpus compilado, destacando suas
vantagens e limitagdes.

Em relacdo ao item (a), ndo foi encontrado nenhum coérpus publico e etiquetado de
noticias falsas escritas em portugués. Portanto, a coleta de um cérpus foi uma
importante tarefa dentre as realizadas no projeto.

Com relagcédo ao item (b), as ferramentas e recursos necessarios para
implementar os métodos estudados ja existiam, como o etiquetador morfossintatico
NLPNet (Fonseca e Rosa, 2013) [5] e o léxico LIWC (Balage et al., 2013) [6], o qual
lista as palavras do portugués e suas possiveis associagdes com classes semanticas



e com sentimentos, além de outras ferramentas basicas de pré-processamento de
texto, como o stemmer do projeto Snowball’ e listas de stopwords, entre outras.

No item (c), foi prevista a implementagdo de todos os métodos utilizados por
Pérez-Rosa e Mihalcea, além da adaptacéo de eventuais outros métodos encontrados
na literatura, como utilizagdo de atributos linguisticos propostos por Zhou et al. (2004)
[7] para indicagcéo de conteudo enganoso.

Finalmente, no item (d), uma analise comparativa entre todos os métodos
implementados € proposta. A analise deve destacar as medidas de precisao,
cobertura/revocacdo e medida-f de cada método para avaliar os erros e acertos na
classificacdo de informacbes falsas. Ainda, métricas e representacbes de AM, como
medida geral de acuracia e matriz de confusao, também serao utilizadas na avaliagao.

Por fim, os resultados obtidos devem ser divulgados em resumos e artigos de
divulgagdo em eventos cientificos, como os realizados pela proépria instituicado (por
exemplo, SIICUSP) e outros de alcance geral, como o PROPOR (International
Conference on the Computational Processing of Portuguese), conforme se comenta no
fim deste relatdrio.

O cronograma originalmente previsto para a realizagdo do projeto é mostrado
abaixo, no Quadro 1, onde as principais atividades s&o listadas. O cronograma é
dividido em bimestres. Todas as etapas foram cumpridas, conforme se relata a seguir.

Quadro 1. Cronograma originalmente previsto para a realizagao do projeto

Atividades Bim.1 | Bim.2 [ Bim.3 | Bim. 4 | Bim. 5 | Bim. 6

Familiarizacdo com a area de
PLN e de AM

Reviséo literaria sobre métodos
de deteccgao de noticias e
informacdes falsas na web

Compilacao de cérpus de
referéncia de
noticias/informacdes falsas

Criagao/extensao/estudo de
recursos e ferramentas
linguistico-computacionais
necessarias ao projeto

Implementacio do método de
Pérez-Rosa e Mihalcea (2015)

Implementagcdo complementar
de outros métodos de literatura
e de métodos baseline

Avaliagdo comparativa dos
métodos

Disponibilizagao de protoétipo
computacional com o melhor
método estudado

Produgéo de resumos e artigos
para eventos da area

Escrita de relatérios semestrais

! http://snowball.tartarus.org/




Como resultados esperados do projeto, destacam-se: (i) aprofundamento de
conhecimentos do aluno nas areas de PLN e AM, cumprindo um dos principais
objetivos desse programa de bolsas; e (ii) contribuicdes cientificas na area, como a
criacdo do primeiro corpus disponivel publicamente e etiquetado de noticias falsas
escritas em portugués e o estudo de métodos e a disponibilizagdo de um software de
deteccao de noticias falsas para o portugués.

A seguir, as etapas principais do trabalho realizado sdo brevemente relatadas.

3. Metodologia

3.1. Coleta e Criagao do Coérpus

De acordo com Rubin et al. (2015) [8], existem trés tipos principais de conteudo
enganoso em textos: (i) os humoristicos, utilizados para diversao, usando sarcasmo
para fazer satiras e parddias; (ii) os de conteudo falso, que tem o propdsito claro de
enganar e causar confusdes, e (iii) os boatos, que n&o possuem confirmacgéao e
geralmente sdo aceitos publicamente. Noticias falsas s&o um tipo de texto com
conteudo falso, assim como as avaliagdes falsas, por exemplo, que sao criadas
especificamente para prejudicar ou promover algo.

Os autores também definem caracteristicas importantes para um corpus de
noticias falsas: o cérpus deve conter noticias falsas e verdadeiras, para que métodos
preditivos possam encontrar padroes e regularidades; o corpus deve estar em um
formato acessivel para ferramentas de PLN, como texto simples; as noticias do corpus
devem ser homogéneas em tamanho, na medida do possivel (caso necessario, a
normalizagdo do tamanho - via truncagem, por exemplo - pode ser feita); as noticias
devem ser homogéneas em tdpicos abordados (negdécios, ciéncia, politica, etc); as
noticias devem ser coletadas com base em um periodo de tempo pré-definido, ja que
ha variacao de estilo de escrita no tempo; informagdes extras, como nome do autor,
link da noticia, etc., também devem ser coletadas, dado que tais informagdes podem
auxiliar na checagem de fatos.

Inicialmente, com o intuito de capturar instancias representativas do problema
abordado, foi feita uma coleta de mensagens com conteddo enganoso. As
mensagens, que eram difundidas via aplicativos de comunicagdo, foram coletadas por
colaboradores do projeto, extraidas de sites de checagem de fatos e paginas em redes
sociais. No total, foram coletadas cerca de 70 mensagens com boatos ou noticias
falsas, com sua falsidade confirmada por pesquisa manual. Porém, dada a dificuldade
na coleta de mensagens compartilhadas, e que boa parte das mensagens coletadas
possuiam recursos como audios, videos e imagens, que fugiam ao escopo deste
projeto, a utilizagao de tais mensagens no projeto foi descartada.

Em seguida, foi iniciada uma coleta semi-automatica de noticias falsas
difundidas nos sites Diario do Brasil, A Folha do Brasil, The Jornal Brasil e Top Five
TV. As noticias foram baixadas utilizando um crawler, e passaram por uma analise
manual, garantindo que todas contivessem conteudo falso. As noticias que utilizavam
fatos verdadeiros para apoiar conclusdes enganosas, também chamadas de meias
verdades (Clem, 2017) [9], ndo foram incluidas no corpus. No total, foram coletadas
3600 noticias falsas.



Para garantir o balanceamento do corpus, foram coletadas noticias verdadeiras
que fossem similares as noticias falsas. De inicio, a coleta das noticias verdadeiras
era feita manualmente, buscando por palavras-chave de cada noticia falsa nos portais
G1, Folha de Sao Paulo e Estadao, que sado reconhecidos publicamente como
veiculos de noticias confiaveis. Eram escolhidas noticias que citassem o maior nimero
possivel de temas, entidades, instituicdes ou pessoas apresentadas na noticia falsa.
Porém, a coleta manual se mostrou muito desafiadora, devido a alta subjetividade na
escolha da noticia mais similar, e na quantidade de noticias apresentadas em cada
busca. Portanto, uma abordagem semi-automatica foi novamente utilizada. Por meio
de um crawler, cerca de 40.000 noticias verdadeiras dos portais foram coletadas. Em
seguida, para cada noticia falsa do corpus, foi selecionada a noticia verdadeira mais
similar (com base na métrica da similaridade do cosseno, como apresentada por
(Salton e McGill, 1986) [10]). Por fim, uma verificagdo manual foi feita, para garantir
que a noticia verdadeira escolhida era similar em tépico a noticia falsa. O Quadro 2
apresenta trechos de noticias verdadeiras e falsas coletadas. E importante notar que a
noticia verdadeira ndo necessariamente desmente a noticia falsa, como apresentado
nos exemplos do Quadro 2.

Quadro 2. Exemplos de noticias verdadeiras e falsas coletadas

Noticia Real Noticia Falsa

Michel Temer nao quer o fim do Carnaval Michel Temer propde fim do carnaval por

por 20 anos. Noticias falsas misturam 20 anos, “PEC dos gastos”. Michel Temer

proximidade dos festejos, crise econdmica | afirmou que ndo deve haver gastos com

e medidas impopulares do governo do aparatos supérfluos sem pensar

peemedebista. primeiramente na educagao do Brasil. A
medida pretende cancelar o carnaval de
2018.

Ingresso feminino barato como marketing Acabou a mordomia ! Ingresso mais

‘nao inferioriza mulher’, diz juiza do DF. barato pra mulher é ilegal. Baladas que

Afirmacgéo consta em decisdo sobre precos | davam meia entrada para mulher, ou até

diferentes para homens e mulheres em mesmo gratuidade, estdo na ilegalidade

festa no Lago Paranoa. ‘Pratica permite que | agora. Acabou o preconceito com os

mulher possa optar por participar de tais homens nas casas de show de todo o

eventos sociais’, diz texto. Brasil.

Analisando-se a distribuicdo de temas das noticias coletadas no cérpus, tem-se que:
58% das noticias coletadas falam sobre politica; 21,4% sao sobre TV e celebridades;
17,7% sao sobre sociedade e eventos do dia a dia; 1,5% sado sobre ciéncia e
tecnologia; 0,7% sao sobre economia; e 0,7% sao sobre religido.

3.2. Extracao de Atributos
Para criar um classificador automatico utilizando aprendizado de maquina, é
necessario que atributos textuais das noticias sejam extraidos e representados em um

formato numérico. Os atributos extraidos, segundo as propostas de Pérez-Rosa e
Mihalcea (2015) e Zhou et al. (2004), foram:



e Unigramas / bag of words: representacdo em bag of words da ocorréncia ou
nao das palavras presentes nos textos, utilizando valores booleanos. A
extracdo foi feita apds conversdo das palavras do texto para caixa baixa,
remog¢ao de numerais, pontuagcdo e stopwords (palavras de classe fechada,
como preposi¢oes, pronomes e artigos), e radicalizagao das palavras.

e POS Tags (etiquetas morfossintaticas, ou classes gramaticais): niumero
normalizado de ocorréncias de cada etiqueta morfossintatica no texto, indicado
pelo etiquetador/tagger NLPNet (Fonseca e Rosa, 2013).

e Classes semanticas do LIWC: numero normalizado de ocorréncias de cada
uma das 64 classes semanticas indicadas pelo Brazillian Portuguese LIWC
Dictionary (Balage et al., 2013).

e Pausalidade, Emotividade, Incerteza e Nao Imediatismo: numero
normalizado dos atributos definidos como possiveis indicadores de conteudo
enganoso em textos eletrénicos, a saber:

o Pausalidade: indicativo da frequéncia de pausas em um texto, calculado
pela razdo entre o numero de sinais de pontuagcdo e o numero de
sentencgas.

o Emotividade: indicativo da expressividade linguistica em um texto,
calculada pela soma de adjetivos e advérbios dividida pela soma de
substantivos e verbos.

o Incerteza: medida pelo numero de verbos modais e ocorréncias de voz
passiva no texto.

o Nao Imediatismo: calculada pelo numero de pronomes de 1a e 2a
pessoa no texto.

As normalizacdes citadas acima foram feitas dividindo-se os numeros calculados pela
contagem total de palavras presentes no texto. Sendo assim, todos os valores
calculados eram numeros no intervalo entre 0 e 1, garantindo o funcionamento
adequado dos algoritmos de AM.

A extracao de atributos foi implementada por meio de scripts da linguagem
Python. A radializacao foi feita utilizando a implementagdo do stemmer do projeto
Snowball presente no pacote NLTK. A contagem dos atributos Pausalidade e
Emotividade foi feita utilizando o parser NLPNet, enquanto a contagem dos atributos
Incerteza e Nao Imediatismo foi feita utilizando o parser PALAVRAS (Bick, 2000) [11].

3.3. Aprendizado de Maquina

Com o intuito de classificar automaticamente as noticias, foram explorados
algoritmos de classificacdo baseados em Aprendizado de Maquina de diferentes
paradigmas. Inicialmente, alguns experimentos foram conduzidos durante a
construgéo do corpus, utilizando a ferramenta Weka?, amplamente utilizada na area.
Finalizada a construgao do corpus, novos experimentos foram realizados, utilizando a
biblioteca Scikit-Learn, da linguagem Python.

Todos os testes realizados foram conduzidos utilizando o método de validacao
cruzada em 5 folds, conforme feito por Pérez-Rosa e Mihalcea (2015). O método

2 https://www.cs.waikato.ac.nz/ml/weka/



divide o conjunto de dados em 5 partes de tamanho igual, utilizando uma parte para
teste e as demais partes para treinamento dos classificadores. Em seguida, o
processo € realizado novamente, selecionando-se outra parte do conjunto de dados
para testes, e as demais para treinamento. O processo € repetido até que todas as
partes ja tenham sido utilizadas como conjunto de testes. Ao final do processo, séo
classificadas todas as instancias do conjunto de dados. Ao comparar a classificagao
de cada instancia com sua classe real, é possivel obter métricas de desempenho,
Como acuracia, precisao e revocagao, por exemplo.

Os primeiros testes foram realizados durante a constru¢ao do corpus, com 674
noticias, sendo 337 noticias falsas e 337 noticias verdadeiras, utilizando os atributos
unigramas, POS tags e classes semanticas do LIWC, e os algoritmos de classificacao
SVM, Naive-Bayes e Random Forest, que sdo amplamente utilizados em tarefas de
classificacdo de textos, e arvores de decisdo J48, que permitem visualizar de forma
compreensivel a estrutura de decisdo gerada. A acuracia geral obtida por cada
classificador, utilizando-se os atributos separadamente, é apresentada na Tabela 1,
sendo que o melhor resultado para cada atributo é destacado em negrito.

Tabela 1. Resultados dos experimentos preliminares

Classificador Bag of words LIWC POS
Naive-Bayes 74,04% 68,25% 64,10%
J48 67,66% 64,10% 62,61%
RandomForest 76,26% 72,11% 73,44%
SVM 81,16% 61,13% 64,84%

Por meio desses testes, foi possivel observar a eficacia dos classificadores SVM e
RandomForest, que foram utilizados novamente nos testes seguintes. Ainda, o
algoritmo J48 apresentou baixo desempenho, além da visualizagdo da arvore de
decisdo gerada ser confusa devido ao alto numero de nds, e nao foi utilizado nos
testes seguintes.

Apos a finalizagdo do cérpus, foram realizados novos experimentos, utilizando
todas as 7.200 noticias coletadas. Os algoritmos utilizados foram os mesmos,
excluindo-se o J48 e adicionando-se a rede neural Multilayer Perceptron (MLP),
algoritmo conexionista que apresenta bons resultados em bases de dados com grande
numero de exemplos.

Com o intuito de evitar viés na classificagdo devido a variagdo de tamanho
entre as noticias verdadeiras e falsas, os experimentos finais foram realizados apds o
truncamento dos textos. Para isso, era analisado cada par de noticias
verdadeira-falsa, e a maior noticia era truncada no mesmo numero de palavras da
menor noticia. Um exemplo do truncamento de texto é apresentado no Quadro 3.

Também foram exploradas técnicas para selecionar um numero menor de
atributos, com a intengcdo de melhorar a performance dos classificadores e gerar
modelos de selecdo mais compactos. Foi feita a selecdo de atributos, baseada no
ganho de informacao mutua. Além disso, também se testou a analise de componentes
principais (PCA). Ambas as técnicas foram utilizadas com a implementagao presente



no pacote Scikit-Learn, com parametros padroes, e foram selecionados os 20 atributos
mais relevantes.

Por fim, para o modelo Bag of Words, foi avaliada a selegdo de palavras com
mais ocorréncias no corpus. Para isso, foram selecionadas apenas as palavras que
ocorressem com frequéncia maior que um limite pré-estabelecido. Foram testados
diversos valores para o limite.

A Secao 4 apresenta e discute todos os resultados obtidos nos experimentos

finais.
Quadro 3. Exemplo do truncamento realizado nos textos
Noticias originais, sem truncamento:
Noticia falsa Noticia verdadeira
Janaina, a mulher que representa os | Alvo da Lava Jato, Renan sofre resisténcia
brasileiros honestos, denuncia: "Querem | no PMDB para liderar a bancada. Senador,
acabar com o Sérgio Moro". O PT é uma | que vai deixar presidéncia do Senado em

vergonha para a politica. N&o ha motivos
para duvidar da advogada e professora de
direito Janaina Paschoal. E s6 lembrar as
declaragbes divulgadas pelos préprios
petistas. Eles disseram: "O partido é o
inimigo numero 1 da Operagdo Lava Jato"
Abaixo um video onde Janaina Paschoal, na
reuniado na Comissdo do Impeachment,
lembra claramente das varias agbes
impetradas por parlamentares do PT e do
PCdoB contra o juiz Sérgio Moro. O que
Janaina demonstra claramente é a famosa
"tatica de assédio juridico”

fevereiro, tem o nome cotado para assumir a
lideranca do partido ou a Comissdo de
Constituicdo e Justica. O futuro do
presidente do Senado, Renan Calheiros
(PMDB-AL), apés o fim de seu mandato a
frente da Casa, em fevereiro, ainda esta
indefinido. A probabilidade maior é a de que
Renan ocupe a lideranga do PMDB na Casa
— funcdo que ja desempenhou outras duas
vezes — mas dentro da bancada ha
resisténcia ao nome dele, principalmente por
conta dos processos do senador na Justica e
os inquéritos de que é alvo na Lava Jato.
Peemedebistas ouvidos pelo G1 dizem que o
fato de ele ser investigado pode
desestabilizar e constranger o partido caso
assuma a lideranga da bancada. Em
dezembro, o STF tornou Renan réu pelo
crime de peculato [...]

Apo6s o truncamento:

Noticia falsa

Noticia verdadeira

Janaina, a mulher que representa os
brasileiros honestos, denuncia: "Querem
acabar com o Sérgio Moro". O PT é uma
vergonha para a politica. N&o ha motivos
para duvidar da advogada e professora de
direito Janaina Paschoal. E s6 lembrar as
declaragbes divulgadas pelos préprios
petistas. Eles disseram: "O partido é o
inimigo nimero 1 da Operagédo Lava Jato"
Abaixo um video onde Janaina Paschoal, na
reunido na Comissdo do Impeachment,
lembra claramente das varias agdes

Alvo da Lava Jato, Renan sofre resisténcia
no PMDB para liderar a bancada. Senador,
que vai deixar presidéncia do Senado em
fevereiro, tem o nome cotado para assumir a
lideranca do partido ou a Comissdo de
Constituicdo e Justica. O futuro do
presidente do Senado, Renan Calheiros
(PMDB-AL), apos o fim de seu mandato a
frente da Casa, em fevereiro, ainda esta
indefinido. A probabilidade maior é a de que
Renan ocupe a lideranca do PMDB na Casa
— fungédo que ja desempenhou outras duas




"tatica de assédio juridico"

impetradas por parlamentares do PT e do | vezes
PCdoB contra o juiz Sérgio Moro. O que
Janaina demonstra claramente é a famosa

— mas dentro da bancada ha
resisténcia ao nome dele, principalmente por
conta dos processos do senador na Justica

4. Resultados e Analises

4.1. Experimentos com Cérpus Completo

A Tabela 2 apresenta uma comparagao entre os atributos utilizados no
treinamento do classificador SVM (utilizada a implementacéo LinearSVC do pacote
Scikit-Learn, com os parametros padrdes). Sado apresentados, para cada conjunto de
atributos, a precisdo, a revocacao e a medida-f por classe, além da acuracia geral. Os

experimentos foram conduzidos utilizando a validagao cruzada em 5 folds.

A tabela também apresenta o uso combinado de alguns atributos. As trés
primeiras linhas apresentam os atributos inspirados em [2], enquanto a quarta linha
apresenta a combinagao deles; as quatro linhas seguintes apresentam os atributos de
[7], seguidas pela combinacao entre eles; em seguida, é feita a combinagao entre o
melhor atributo de [2] e 0 melhor atributo de [7]; por fim, a ultima linha apresenta a
combinacdo de todos os atributos.

Tabela 2. Comparacao do desempenho dos diferentes conjuntos de atributos em

classificagbes com o algoritmo SVM

Precisao Revocacéao Medida-f
Atributos Acuracia
Falsa Real Falsa Real Falsa Real
POS tags 0,76 0,74 0,73 0,77 0,74 0,76 0,75
Classes Semanticas 0,73 0,73 0,73 0,73 0,73 0,73 0,73
Bag of Words 0,88 0,89 0,89 0,88 0,88 0,88 0,88
POS + Classes semanticas + bag of 0,88 0,89 0,89 0,88 0,89 0,89 0,88
words
Pausalidade 0,52 0,52 0,58 0,46 0,55 0,49 0,50
Emotividade 0,57 0,56 0,53 0,61 0,55 0,58 0,56
Incerteza 0,51 0,51 0,46 0,57 0,48 0,54 0,51
Nao-imediatismo 0,53 0,51 0,16 0,86 0,24 0,64 0,51
Pausalidade + emotividade + 0,57 0,56 0,53 0,60 0,55 0,58 0,57
incerteza + ndo-imediatismo

Bag of words + emotividade 0,88 0,89 0,89 0,88 0,89 0,89 0,89
Todos os Atributos 0,89 0,89 0,89 0,89 0,89 0,89 0,89




Observa-se que o bag of words atingiu resultados muito bons, com uma medida-f de
88%, tanto para noticias falsas quanto verdadeiras. Ainda, a combinacado do bag of
words com os outros atributos nao trouxe melhorias significativas. Diferentemente de
[2], POS tags nao apresentaram o melhor resultado.

Dado o alto desempenho do uso de bag of words, foi explorada a selegao de
palavras que ocorrem no corpus com frequéncia acima de um determinado valor. A
Tabela 3 apresenta os resultados encontrados para diferentes frequéncias minimas. E
importante ressaltar que a frequéncia minima é avaliada no cérpus inteiro, € ndo em
cada texto.

Tabela 3. Comparacao do desempenho do uso de bag of words, com o classificador
SVM, onde sao utilizadas apenas palavras acima de uma frequéncia minima
pré-definida no cérpus

Frequéncia Precisao Revocacéao Medida-f o Nuamero de _
Minima Acuracia | Palavras no Con;.
Falsa | Real | Falsa | Real | Falsa | Real de Dados
1 0,88 | 089 | 0,89 | 0,88 | 0,88 | 0,88 0,89 24.065
3 0,88 | 089 | 089 | 0,88 | 0,89 | 0,89 0,89 10.480
5 0,88 | 0,88 | 0,88 | 0,88 | 0,88 | 0,88 0,88 7.847
10 0,87 | 088 | 0,88 | 0,87 | 0,87 | 0,87 0,87 5.326
15 0,87 | 087 | 0,87 | 0,88 | 0,87 | 0,87 0,87 4.238
20 0,87 | o087 | 087 | 0,87 | 0,87 | 0,87 0,87 3.630
30 0,87 | 0,87 | 0,87 | 0,87 | 0,87 | 0,87 0,87 2.835
40 0,86 | 0,86 | 0,86 | 0,86 | 0,86 | 0,86 0,86 2.335
50 0,86 | 0,86 | 0,86 | 0,86 | 0,86 | 0,86 0,86 2.019
100 0,85 |085| 0,85 | 0,85 | 0,85 | 0,85 0,85 1.186
150 0,85 | 086 | 0,86 | 0,85 | 0,86 | 0,85 0,85 840
200 0,86 | 0,86 | 0,86 | 0,85 | 0,86 | 0,86 0,85 644
300 0,85 |085| 0,85 | 0,85 | 0,85 | 0,85 0,85 408
400 0,84 | 084 | 085 | 0,83 | 0,84 | 0,84 0,84 272
500 0,82 | 084 | 0,84 | 0,82 | 0,83 | 0,83 0,83 205
1000 0,77 10811 082 | 0,75 | 0,79 | 0,78 0,78 55

Na primeira linha, é possivel observar que, sem nenhum corte, foram escolhidas
24.065 palavras. Na linha seguinte, podemos observar que, ao utilizar a frequéncia
minima 3, € possivel reduzir o numero de palavras no conjunto de dados pela metade,
0 que diminui o tempo de treinamento e o tamanho do modelo gerado, sem perdas de
performance. Nas linhas seguintes, &€ possivel observar a queda do desempenho




conforme mais palavras sdo removidas do conjunto de dados, o que torna o corte de
frequéncia prejudicial.

Além da remocao de palavras com poucas ocorréncias, também foram
exploradas duas outras técnicas de selegcdo de atributos: baseada em ganho de
informagcdo mutua e baseada em analise de componentes principais. Os métodos
foram utilizados para selecionar os 20 melhores atributos do bag of words, e foram
avaliados utilizando validagcado cruzada com o algoritmo SVM. Ao realizar a selegéo
com o ganho de informagao mutua, o algoritmo SVM obteve 72% de acuracia geral,
desempenho expressivamente inferior aos 88% obtidos sem a sele¢ao. Ao substituir a
selecdo baseada em ganho de informacdo mutua pela analise de componentes
principais, a acuracia geral foi de 84%, demonstrando a maior eficiéncia da técnica na
reducdo de dimensionalidade do conjunto de dados.

Para avaliar a influéncia dos algoritmos de classificacdo, foram realizados
testes com diferentes algoritmos. A Tabela 4 apresenta o desempenho de diferentes
classificadores utilizando bag of words como atributos, com palavras que ocorrem no
corpus com frequéncia minima 3. As implementagdes utilizadas foram as
disponibilizadas no pacote Scikit-Learn, com os parametros padrdes (foram utilizadas
as classes MultinomialNB para Naive-Bayes, LinearSVC para SVM,
RandomForestClassifier para Random Forest, e MLPClassifier para MLP).

Tabela 4. Comparagao do desempenho de diferentes algoritmos de
classificacdo, utilizando bag of words como atributos, com palavras que ocorrem ao
menos 3 vezes no corpus

Precisao Revocacéao Medida-f
Classificador Acuracia
Falsa | Real Falsa | Real Falsa | Real
Naive-Bayes 0,88 | 087 | 0,86 | 0,88 | 0,87 | 0,87 0,87
Support Vector Machine (SVM) 089 | 0,89 | 0,89 | 0,89 | 0,89 | 0,89 0,89
Random Forest 0,75 0,81 0,83 0,72 0,79 0,76 0,77
Multilayer Perceptron (MLP) 0,91 0,90 0,90 0,91 0,91 0,91 0,90

E possivel observar que o MLP atinge desempenho marginalmente superior ao SVM,
mas com um tempo de treinamento maior: o treinamento e teste via validagao cruzada
do SVM demorou, em média, 11 segundos, enquanto o MLP levou cerca de 5 minutos.
Ainda, o Naive-Bayes também apresentou uma boa performance, dada a simplicidade
do algoritmo, enquanto o desempenho encontrado pelo algoritmo Random Forest nos
testes preliminares ndao se manteve, apresentando o menor desempenho entre os
algoritmos testados.

Na Tabela 5, apresentamos uma matriz de confusdao para a classificacao,
utilizando bag of words como atributos e o algoritmo SVM. A matriz de confusao
permite visualizar a distribuicdo dos acertos e erros por classe, podendo indicar um
possivel viés do algoritmo para uma determinada classe.




Tabela 5. Matriz de confus&o da classificagao utilizando bag of words e SVM

Classes Reais

Real Falsa

Classificado | Real | 3.192 | 432

como

Falsa | 408 | 3.168

Como indicado pela Tabela 5, os erros estao distribuidos de forma balanceada entre
as classes, 0 que condiz com os resultados apresentados anteriormente. Acredita-se
que, assim como para detecgdo de spam, é mais prejudicial classificar erroneamente
noticias verdadeiras (que seriam filtradas, por exemplo) do que nao detectar algumas
noticias falsas. Portanto, ainda podem ser exploradas opcdes que permitam tais
melhorias.

Com relacdo a distribuicdo dos erros em relacdo ao tema das noticias,
pudemos observar as seguintes relagbes: 11,6% das noticias relacionados a politica
foram classificadas incorretamente; para noticias sobre TV e celebridades, o erro foi
de 10,4%; 12,3% para noticias sobre o dia a dia e sociedade; 16,1% para noticias
sobre ciéncia e tecnologia; 18,1% para noticias sobre economia; e 20,4% de erro na
classificacdo de noticias sobre religiao. Economia e religido foram as categorias com
maior dificuldade na classificacdo, o que pode ocorrer devido ao pequeno numero de
noticias dessas categorias no cérpus.

Por fim, foram realizados testes sem o truncamento dos textos. Com o
algoritmo SVM e usando bag of words como atributos, foi possivel atingir 96% de
acuracia. Porém, é muito provavel que o desempenho alto seja resultado de
overfitting, dado que as noticias verdadeiras sdo, em geral, muito maiores do que as
falsas.

4.2. Interface Web

Com o intuito de aplicar o conhecimento adquirido em uma aplicagao real, foi
desenvolvida uma interface web simples, que realiza a classificacao automatica de
uma noticia em falsa ou verdadeira. Para isso, basta que o usuario insira o corpo da
noticia em uma caixa de texto e selecione um dos modelos disponibilizados. As
Imagens 1 e 2 mostram a verséo inicial da interface.

A interface foi desenvolvida utilizando o framework Django, que permite o
desenvolvimento de aplicagdes web utilizando a linguagem Python. O framework foi
escolhido por permitir a facil integracdo entre os classificadores da biblioteca
Scikit-Learn em uma aplicacdo web. O sistema esta disponivel publicamente para
acesso na URL https://fakenilcweb.herokuapp.com/.



https://fakenilcweb.herokuapp.com/

Imagem 1. Exemplo da interface web desenvolvida

Detector de Fake News

Como funciona?

Insira o corpo de uma noticia na caixa abaixo e cliqgue em "Enviar”. O sistema ira utilizar o modelo de
detecgdo selecionado para avaliar se a noticia é verdadeira ou falsa.

Unigramas - ENVIAR 3>

Imagem 2. Exemplo de resposta dada ao usuario apds submeter uma noticia



Detector de Fake News

Como funciona?

Insira o corpo de uma noticia na caixa abaixo e clique em "Enviar”. O sistema ira utilizar o modelo de
deteccdo selecionado para avaliar se a noticia & verdadeira ou falsa.

MPF denuncia 14 pessoas por desvio de RS 625 milhdes em obra do Rodoanel de SP

Para procuradores, faram feitos aditivos para servicos ja previstos em contrato. Dersa
infermou que, havendo prejuize ao erério publico, o estado adotard as medidas cabiveis.

O Ministério Publico Federal (MPF) em S3o Paulo denunciou nesta sexta-feira (27) a Justica
14 pessoas acusadas de participar de um esquema que desviou R§ 625 milhdes das obras do
trecho Norte do Rodoanel. Caso a denlncia seja aceita, eles vdo se tornar réus na acio.

Em junho, a Policia Federal havia deflagrado operacio que prendeu os 14 suspeitos de

envolvimento no esquema. No Ultimo dia 23, a Policia Federal havia indiciado 12 pessoas
pelo caso.

Unigramas - ENVIAR 2>~

Resultado:

Essa noticia € verdadeira! 0

5. Consideragoes Finais

Este projeto possibilitou a investigagdo de métodos para a detecgdo automatica de
informacbes falsas na web. Com base em 2 trabalhos prévios na area, foram
estudados atributos variados e aplicados diversos métodos e técnicas de PLN e AM
para a deteccdo de conteudo enganoso em textos.

Como contribuigdo cientifica relevante deste projeto para a area de PLN,
destacam-se os resultados obtidos, que podem servir como base para estudos futuros
em detecgdo de conteudo enganoso, e a criagao do primeiro cérpus publico e anotado
de noticias falsas em portugués.

Os resultados obtidos nos experimentos realizados durante o projeto foram
positivos, com destaque para a acuracia de 89% obtida com o uso de bag of words e
SVM. Ainda que sejam resultados impressionantes, o foco da abordagem foram as
noticias com conteudo falso, sendo a deteccdo de meias verdades, boatos e textos
satiricos desafios a serem resolvidos em trabalhos futuros. Também é interessante
que os modelos treinados neste projeto sejam avaliados em um corpus de validagao,
independente do coérpus apresentado, com o intuito de estudar a generalizagdo dos
modelos desenvolvidos pela abordagem proposta.

Um artigo completo sobre as atividades realizadas durante este projeto foi
submetido e aceito para publicacdo na décima terceira edicdo da International
Conference on the Computational Processing of Portuguese (PROPOR)®. A
conferéncia (de carater internacional) € um dos principais eventos cientificos na area

3 http://www.inf.ufrgs.br/propor-2018/



de tecnologias da linguagem, sendo especificamente voltada para a lingua
portuguesa. Ainda, um resumo estd em preparagdo para submissdao ao Simpédsio
Internacional de Iniciagdo Cientifica e Tecnolégica da USP (SIICUSP), evento
organizado pela instituicao.

Mais informagbes sobre as ferramentas e recursos desenvolvidos neste projeto
estdo disponiveis no website do projeto OPINANDO?*, o qual este projeto de iniciagdo
cientifica integra.
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