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1. Prezentare introductiva despre protocoalele TCP si UDP

TCP si UDP sunt doud protocoale fundamentale pentru comunicatiile pe
internet, deoarece aceste doud protocoale sunt localizate in stratul de transport al
modelului TCP / IP , si este primul strat Tn care originea si destinatia comunica
direct, deoarece straturile inferioare (strat de retea si strat de acces mijlociu) nu
indeplinesc aceastd functie. In continuare voi explica principalele caracteristici ale
protocolului TCP si Protocol UDP , cand se utilizeaza fiecare, diferente si utilizari

principale.
2. Metoda de functionare a protocolului TCP

Platforma TCP (Protocol de control al transmisiei) protocolul este unul dintre
protocoalele fundamentale de pe Internet, ce permite aplicatiilor sa comunice cu
garantii, indiferent de straturile inferioare ale modelului TCP/IP. Acest lucru
inseamna ca routerele (stratul de retea din modelul TCP / IP) trebuie sa trimitd doar
segmentele, fara sa va ingrijorati daca aceste date vor ajunge sau nu corect. TCP
accepta protocoale cu mai multe straturi de aplicatie , cum ar fi HTTP (web),
HTTPS (web securizat), POP3 (posta de intrare) si SMTP (posta de iesire), precum
st versiunile lor sigure folosind TLS. TCP este de asemenea utilizat in protocoale
importante precum FTP, FTPES si SFTP pentru a transfera fisiere de la o sursa la o
destinatie si chiar protocolul SSH pentru a gestiona calculatoarele local si de la

distanta in siguranta foloseste protocolul TCP.
3. Caracteristici principale ale TCP

Deoarece TCP serveste un numar mare de protocoale de nivel de aplicatie,
acesta este esential ca datele (segmentele) sa ajunga la destinatar corect, fara erori
si, in ordine. Daca in transmiterea segmentelor, acestea sunt corupte sau pierdute,

automat TCP protocol incepe retransmisia, fara interventia stratului de aplicare. In



acest fel, se garanteaza cd datele ajung la destinatar fara erori, deoarece acest

protocol este responsabil pentru rezolvarea oricarui tip de problema.

O alta caracteristica foarte importanta a informatiilor care calatoreste de la o
origine la o destinatie este aceea ca datele ajung in ordine, adicd in aceeasi ordine
in care au fost emise, Intrucat protocolul IP este un protocol cu cel mai bun efort,
face tot posibilul, astfel incat pachetele sa ajunga in ordine si sa fie corecte, dar nu
este fiabil, deoarece nu garanteazd nimic. Protocolul TCP permite Controlul
debitului, adica este capabil sa atenueze saturatia posibila a retelei sau a gazdei la
distanti. In cazul in care un dispozitiv transmite la o vitezd de 500Mbps, iar
dispozitivul de destinatie poate primi informatii doar la 100Mbps, protocolul TCP
este adaptat dinamic. In acest fel, protocolul TCP va incerca intotdeauna si

maximizeze latimea de banda disponibila intre sursa si destinatie.

Principala caracteristicd a protocolului TCP este ca acesta este un protocol
orientat pe conexiune, pentru a stabili o conexiune intre client si server, este

absolut necesar sa se stabileasca o conexiune anterioara cu respectivul server.
4. Metoda de functionare a protocolului UDP

Platforma Protocol UDP (User Datagram Protocol) este unul dintre protocoalele
fundamentale de pe Internet, permite aplicatiilor s comunice cu garantii indiferent
de straturile inferioare ale modelului TCP / IP. Aceasta inseamna cad routerele
(stratul de retea din modelul TCP / IP) trebuie sa trimita doar dateagrame. UDP
accepta protocoale cu mai multe straturi de aplicatie, cum ar fi popularul DNS si

chiar protocolul DHCP pentru a obtine (si furniza) adresarea [P automat.
5. Caracteristici principale ale UDP

Protocolul UDP permite trimiterea de dateagrame farda a fi necesara stabilirea
unei conexiuni, este necesar doar sd aveti o priza deschisa la destinatie pentru a

accepta datagramele sursei. UDP este un protocol care nu este conectat, adica nu se



intampld ca in TCP unde existd o faza de stabilire a conexiunii, aici sunt trimise

direct fara ,,avertizare” de stabilire prealabila.

Acest protocol nu ofera niciun tip de control al debitului , dacd un dispozitiv
este mai rapid decat altul si trimite informatii, este foarte posibil ca informatiile sa
se piardd, deoarece acestea se vor prabusi cel mai lent si va trebui sa procedam la

transmiterea informatiilor.
6. TCP vs UDP in diferite protocoale VPN, cum ar fi OpenVPN

OpenVPN este un protocol pentru crearea retelelor private virtuale care ne
permit sd asiguram o comunicare punct la punct, deoarece intregul trafic de tunel

este criptat si autentificat.

OpenVPN este un protocol pentru crearea retelelor private virtuale care ne
permit sd asiguram o comunicare punct la punct, deoarece intregul trafic de tunel

este criptat si autentificat.

Un aspect foarte important este faptul ca un server OpenVPN cu UDP, va putea
accepta mai multe conexiuni primite simultan dacd utilizati UDP decat daca
utilizati TCP, in plus, vom avea si o latime de bandd mai mare, deoarece nu este

addugata o ,,incarcare” suplimentara. , pentru ca UDP este mult mai ,,usor”.



