SO GIAO DUC VA PAO TAO

NOI DUNG THAM KHAO

TANG CUONG PHO BIEN, TUYEN TRUYEN, GIAO DUC, HUONG DAN
SU DUNG INTERNET AN TOAN, PUNG QUY DINH CUA PHAP LUAT

Khoan 1 DPiéu 21 Hién phap Nuwéc Cong Hoa Xi Hoi Chu Nghia Viét
Nan niam 2013: “Moi nguoi c6 quyén bat kha xam pham vé doi song riéng tu, bi
mat cd nhan va bi mat gia dinh; c6 quyén bdo v€ danh du, uy tin cua minh. Thong
tin vé doi song riéng tu, bi mat c4 nhan, bi mat gia dinh duoc phap luat bao dam an
toan.”

Piéu 288 Bo luat Hinh sy: Tdi dwa hoac st dung trai phép thong tin
mang may tinh, mang vién thong

1. Nguoi nao thyc hién mét trong cac hanh vi sau day, thu loi bét chinh tir
50.000.000 dong dén dudi 200.000.000 ddng hodc gdy thiét hai tur 100.000.000
ddng den dudi 500.000.000 dong hodc gy du luan xau lam giam uy tin cua co
quan, to chirc, ca nhan, thi bi phat tién tir 30.000.000 dong dén 200.000.000 dong,

phat cai tao khong giam giit dén 03 nam hoic bi phat tu tir 06 thang dén 03 nam:

a) Dua Ién mang may tinh, mang vién thong nhitng thong tin trai v4i quy
dinh cua phap luat, néu khong thuc mot trong cac truong hop quy dinh tai cac
diéull7, 155, 156 va 326 cua B luat nay;

b) Mua ban, trao doi, ting cho, stra chira, thay d6i hodc cong khai hoa thong
tin riéng hop phap cta co quan, to chirc, ca nhan trén mang may tinh, mang vién
thong ma khong dugc phép ctia chu sé hitu thong tin do;

¢) Hanh vi khic sir dung trai phép thong tin trén mang mdy tinh, mang vién
thong.

2. Pham 01 thugc mot trong cac trudong hop sau day, thi bi phat tién tir
200.000.000 dong dén 1.000.000.000 dong hodc phat tu tir 02 nam dén 07 ndm:

a) C6 to chirc;

b) Loi dung quyén quan tri mang may tinh, mang vién thong;
¢) Thu lgi bat chinh 200.000.000 ddng trd 1én;

d) Gay thiét hai 500.000.000 dong tré 1én;



d) Xam pham bi mat c4 nhan dan dén nguoi bi xam pham tu sat;

e) Gay anh hudng xau dén an ninh, trat ty, an toan xa hoi hoac quan hé doi
ngoai cua Viét Nam,;

g) Dan dén biéu tinh.

3. Ngu:(‘)"i pham tdi con co thé bi ph,at tién tur 20.000.000 déng dén
ZOQ.OO0.000 dong, cém dam nhiém chic vy, cam hanh nghé hoac lam cong viéc
nhat dinh tir 01 nam dén 05 nam.

Picu 11 Bo ludt Dan su: Cac phuwong thirc bio vé quyén déan sw

Khi quyén dan su ciia ca nhan, phap nhan bi xAm pham thi chu thé d6 c6
quyén ty bao v¢ theo quy dinh cua B luat nay, luat khac c6 lién quan hoac yéu cau
co quan, to chirc c6 tham quyén:

1. Cong nhan, ton trong, bdo vé va bao dam quyén dan sy cua minh.
2. Budc cham diit hanh vi xAm pham.

3. Buoc xin 10i, cai chinh cong khai.

4. Budc thuc hién nghia vu.

5. Budc boi thuong thiét hai.

6. Hiy quyét dinh c4 biét trai phap luat ctia co quan, to chirc, ngudi c6 tham
quyen.

7. Yéu cau khéc theo quy dinh cta luat.

Picu 32 B) luit Dan su: Quyén ciia ¢ nhan ddi v6i hinh anh
1. Ca nhan c6 quyén d6i voi hinh anh ciia minh.

Viéc str dung hinh anh cua c4 nhan phai dugc ngudi d6 dong ¥.

Viéc st dung hinh anh cua nguoi khac vi muc dich thuong mai thi phai tra
thu lao cho ngudi co6 hinh anh, trir truong hop céc bén c6 thdéa thuan khac.

2. Viéc str dung hinh anh trong truong hop sau day khong can c6 sy dong ¥
cua nguoi c6 hinh anh hodc nguoi dai dién theo phap luét cua ho:

a) Hinh anh duoc st dung vi loi ich quoc gia, dan tdc, loi ich cong cong;

b) Hinh anh duoc st dung tir cac hoat dong cong cong, bao gém hoi nghi,
hoi thdo, hoat dong thi dau thé thao, biéu dién nghé thuat va hoat dong cong cong
khac ma khong lam ton hai dén danh du, nhan pham, uy tin ciia ngudi ¢6 hinh anh.



3. Vige st dung hinh anh ma vi pham quy dinh tai Piéu nay thi ngudi c6 hinh
anh c6 quyén yéu cau Toa an ra quyet dinh budc nguoi vi pham, co quan, to chuc,
ca nhan c6 lién quan phai thu hoi, tiéu huy, chidm dat viéc sir dung hinh anh, boi
thuong thi€t hai va ap dung cac bi¢n phéap xur Iy khac theo quy dinh ctia phap luat.

Luat An ninh mang

Picu 8. Cac hanh vi bi nghiém cAm vé an ninh mang

1. Str dung khong gian mang dé thuc hién hanh vi sau day:
a) Hanh vi quy dinh tai khoan 1 Diéu 18 cua Luat nay;

b) T6 chuc, hoat dong, cau két, xai giuc, mua chudce, ltra gat, 161 kéo, dao tao,
huan luyén nguoi chong Nha nude Cong hoa xa hoi chu nghia Viét Nam;

c¢) Xuyén tac lich st, phu nhan thanh tyu cach mang, pha hoai khéi dai doan két
toan dan tdc, xic pham ton gido, phan biét doi xur vé gidi, phan biét ching toc;

d) Thong tin sai sy that gdy hoang mang trong Nhan dan, giy thi¢t hai cho hoat
dong kinh té - xa hoi, gay khé khan cho hoat dong ctia co quan nha nudc hoac
ngudi thi hanh cong vu, xAm pham quyén va loi ich hop phéap cua co quan, t6 chic,
ca nhan khac;

d) Hoat dong mai dam, t¢ nan xa hoi, mua ban nguo1i; dang tai thong tin dam o,
doi truy, td1 ac; pha hoai thuan phong, my tuc cua dan tdc, dao durc xa hoi, strc khoe
ctia cong dong;

e) Xui giuc, 161 kéo, kich dong ngudi khac pham toi.

2. Thyc hi¢n tAn cong mang, khung b6 mang, gian di¢p mang, t01 pham mang;
gy su ¢, tAn cong, xam nhap, chiém quyén diéu khién, lam sai 1€ch, gian doan,
ngung tré, té 1iét hodc pha hoai hé thong thong tin quan trong vé an ninh qudc gia.

3. Sén xuat dua vao su dung cong cu, phuong tién, phan mém hodc c6 hanh vi
can tro, gay roi loan hoat dong cua mang vién thong, mang Internet, mang may
tinh, hé thong thong tin, hé thong xur 1y va diéu khién thong tin, phuong tién dién
tur; phat tan chuong trinh tin hoc gay hai cho hoat dong cua mang vién thong, mang
Internet, mang may tinh, hé thong thong tin, hé thdng xur 1y va diéu khién thong tin,
phuong tién dién tir; xAm nhap trai phép vao mang vién thong, mang may tinh, hé
théng thong tin, hé thong xt 1y va diéu khién thong tin, co sé dit liéu, phuong tién
dién tr cia nguoi khac.

4, Chéng lai hodc can tré hoat dong cua luc lugng bao v¢ an ninh mang; tan
cong, vo hiéu hoa trai phap luat lam mat tac dung bién phap bao vé an ninh mang.

5. Lot dung hodc lam dung hoat dong bao v€ an ninh mang dé xam pham chu

quyén, lgi ich, an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich hop phap
cua co quan, td chirc, ca nhan hodc dé truc loi.



6. Hanh vi khéc vi pham quy dinh cua Luét nay.

Pi¢u 16. Phong ngira, xir Iy théng tin trén khong gian mang cé ndi dung
tuyén truyén chong Nha nwéc Cong hoa xa hgi chi nghia Viét Nam; kich dong
gay bao loan, pha roi an ninh, gay roi trat tw cong cong; lam nhuc, vu khong;
xam pham trit tw quan ly kinh te

1. Thong tin trén khong gian mang cé ndi dung tuyén truyén chdéng Nha nudc
Cong hoa xa hdi chu nghia Viét Nam bao gom:

a) Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan;

b) Chién tranh tam 1y, kich dong chién tranh xam luoc, chia r&, gdy thu han giita
cac dan tdc, ton gido va nhan dan cac nudc;

¢) Xuc pham dan tdc, quéc ky, qué)c huy, qué)c ca, vi nhan, lanh tu, danh nhan,
anh hung dan toc.

2. Thong tin trén khong gian mang c6 ndi dung kich dong gay bao loan, pha roi
an ninh, gay roi trat tu cong cong bao gom

a) Kéu goi, van dong, xui giuc, de doa, gay chia re, tién hanh hoat dong vii trang
hoic ding bao luc nham chéng chinh quyén nhan dan;

b) Kéu goi, van dong, xui giuc, de doa, 161 keo tu tap dong nguoi gy ro1 chong
ngudi thi hanh cong vu, can tré hoat dong ctia co quan, to chirc gy mat 6n dinh vé
an ninh, trat tu.

3. Thong tin trén khong gian mang c6 ndi dung lam nhuc, vu khéng bao gom:

a) Xuc pham nghiém trong danh du, uy tin, nhan pham ctia ngudi khac;

b) Thong tin bia dat, sai sy that xam pham danh du, uy tin, nhan pham hoic gay
thi¢t hai dén quyén va lgi ich hop phéap cua co quan, t6 chirc, ca nhan khac.

4. Thong tin trén khong gian mang c6 ndi dung xam pham trat tu quan ly kinh té
bao gom:

a) Thong tin bia dat, sai sy that vé san pham, hang hoa, tién, trai phiéu, tin
phiéu, cong trai, séc va cac loai gidy to c6 gia khac;

b) Thong tin bia dit, sai su that trong linh vuc tai chinh, ngan hang, thuong mai
dién tir, thanh toan dién tir, kinh doanh tién t€, huy dong von, kinh doanh da cap,
chung khoan.

5. Thong tin trén khong gian mang c6 ndi dung bia dat, sai sy that gay hoang
mang trong Nhan dan, gdy thiét hai cho hoat dong kinh té - xa hoi, gdy kho khan
cho hoat dong cua co quan nha nudéc hodc nguoi thi hanh cong vy, xam pham
quyén va loi ich hop phap ctia co quan, t6 chtrc, c4 nhan khac.

6. Chu quan h¢ thdng thong tin c6 trach nhiém trién khai bién phap quan ly, k¥
thuat dé phong ngtra, phat hién, ngan chan, go bé thong tin ¢6 ndi dung quy dinh tai



cac khoan 1, 2, 3, 4 va 5 Diéu nay trén hé thong thong tin thudéc pham vi quan 1y
khi c6 yéu cau cua luc lugng chuyén trach bao vé an ninh mang.

7. Luc lugng chuyén trach bao vé an ninh mang va co quan c6 thim quyén ap
dung bién phap quy dinh tai cac diém h, i va 1 khoan 1 Piéu 5 cta Luét nay dé xu Iy
thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan 1, 2, 3,4 va 5
Diéu nay.

8. Doanh nghiép cung cdp dich vu trén mang vién thong, mang Internet, cac
dich vu gia ting trén khong gian mang va chil quan hé théng théng tin ¢ trach
nhiém phdi hop véi co quan chirc nang xir 1y thong tin trén khong gian mang ¢ noi
dung quy dinh tai cac khoan 1, 2, 3,4 va 5 Diéu nay.

9. T chirc, ca nhan soan thao, ding tai, phat tn thong tin trén khong gian mang
c6 ndi dung quy dinh tai cac khoan 1, 2, 3, 4 va 5 Diéu nay phai g& bo thong tin khi
co yéu cau cua luc luong chuyén trach bdo vé an ninh mang va chiu trach nhiém
theo quy dinh cua phap luat.

Pi¢u 17. Phong, chong gian diép mang; bio vé thong tin thudc bi mat nha
nuwéc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va
doi song riéng tu trén khong gian mang

1. Hanh vi gian diép mang; xam pham bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén khong gian
mang bao gom:

a) Chiém doat, mua ban, thu gifr, cd y lam 10 thong tin thudgc bi mat nha nude, bi
mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi méat gia dinh va do1 song riéng
tu gdy anh hudng dén danh dy, uy tin, nhan pham, quyén va lgi ich hop phap cua
co quan, to chirc, ca nhan;

b) Co ¥ x0a, lam hu hong, that lac, thay doi thong tin thudc bi mat nha nudc, bi
mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va do1 song riéng
tu dugc truyén dua, luu trit trén khong gian mang;

c¢) Cb y thay doi, huy bo hodc lam vo hiéu hoa bién phap k¥ thuat duoc xay
dung, ap dung dé bao v€ thong tin thuoc bi mat nha nude, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu;

d) Dua 1én khong gian mang nhiing thong tin thudc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi méat ca nhan, bi mat gia dinh va do1 song riéng tu
trai quy dinh cua phap luét;

d) C6 ¥ nghe, ghi am, ghi hinh trai phép cc cudc dam thoai;

¢) Hanh vi khac cd y xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi méat gia dinh va do1 song riéng tu.

2. Chu quan hé théng thong tin co trach nhiém sau day:



a) Kiém tra an ninh mang nham phat hi¢n, loai bo ma ddc, phﬁn cung doc hai,
khac phuc diém yéu, 16 hong bao mat; phat hién, ngan chdn va xur Iy cac hoat dong
xam nhap bat hop phap hoac nguy co khac de doa an ninh mang;

b) Trién khai bién phap quan 1y, ky thuat dé phong ngira, phat hién, ngan chin
hanh vi gian di€p mang, xdm pham bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi sdng riéng tu trén hé thong thong tin
va kip thoi g& bo thong tin lién quan dén hanh vi nay;

c) Phéi hop, thuc hién yéu cu cua luc luong chuyén trach an ninh mang vé
phong, chéng gian diép mang, bao vé thong tin thudc bi mat nha nude, bi mét cong
tac, bi mat kinh doanh, bi mét c4 nhan, bi mat gia dinh va doi séng riéng tu trén hé
thong thong tin.

3. Co quan soan thao, luu trir thong tin, tai liéu thudoc bi mat nha nudc co trach
nhiém bdo v& bi mat nha nudc dugc soan thao, luu gitr trén may tinh, thiét bi khac
hodc trao doi trén khong gian mang theo quy dinh cua phap luat vé bao vé bi mat
nha nuoc.

4. B6 Cong an co6 trach nhiém sau day, trir quy dinh tai khoan 5 va khoan 6 Diéu
nay:

a) Kiém tra an ninh mang ddi v6i hé thong thong tin quan trong vé an ninh quéc
gia nham phat hién, loai b6 ma ddc, phan cimg ddc hai, khac phuc diém yeéu, 1o
hong bao mat; phat hién, ngdn chan, xtr 1y hoat dong xam nhap bat hop phap;

b) Kiém tra an ninh mang ddi véi thiét bi, san phém, dich vu thong tin lién lac,
thiét bi k¥ thuat so, thi€t bi dién tir trude khi dua vao stir dung trong h¢ thong thong
tin quan trong vé an ninh quoc gia;

¢) Giam sat an ninh mang dbi v6i hé théng thong tin quan trong vé an ninh quéc
gia nham phat hi¢n, xr Iy hoat dong thu thap trai phép thong tin thudc bi mat nha
nuoc;

d) Phat hién, xir Iy cac hanh vi ding tai, luu trit, trao doi trai phép thong tin, tai
liéu c6 nd1 dung thudc bi mat nha nude trén khong gian mang;

d) Tham gia nghién ctru, san xuat san pham luu trit, truyén dua thong tin, tai liéu
c6 ndi dung thudc bi mat nha nudc; sdn pham ma hoa thong tin trén khong gian
mang theo chirc nang, nhi€ém vu dugc giao;

e) Thanh tra, kiém tra cOng tac bao v€ bi mat nha nudce trén khong gian mang
cua co quan nha nudc va bao vé€ an ninh mang cua chu quan hé thong thong tin
quan trong v€ an ninh quoc gia;

g) T6 chirc dao tao, tap huin nang cao nhan thic va kién thirc vé& bao vé bi mat
nha nudc trén khong gian mang, phong, chéng tin céng mang, bao vé an ninh
mang ddi véi luc luong bao v¢ an ninh mang quy dinh tai khoan 2 Piéu 30 cua
Luat nay.



5.B0o Quéc phong cé tre}ch nhiérp thuc hiéq cac ndi dung quy dinh tai cac diém
a, b, ¢, d, dva e khoan 4 Bi€u nay doi voi hé thong thong tin quan su.

6. Ban Co yéu Chinh phu c¢6 trach qhiém t6 chuc thuc hién cac quy dinh cta
phap luét trong viéc st dung mat ma d€ bao v¢ thong tin thudc bi mét nha nude
dugc luu tri¥, trao doi trén khong gian mang.

Nghi dinh s6 15/2020/ND-CP

Piéu 99. Vi pham quy dinh vé trang thong tin dién tir

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong ddi véi hanh vi cung cap
khong day du hodc khong chinh xac thong tin vé t€n cua to chirc quan ly trang
thong tin di¢n tr, t€n co quan chu quan (néu co), dia chi lién lac, thu dién tu, s6
dién thoai li€n h¢, tén ngudi chiu trach nhi¢ém quan 1y ndi dung trén trang chu cua
trang thong tin dién tu.

2. Phat tién tir 10.000.000 ddng dén 20.000.000 dong dbi véi mot trong cac
hanh vi sau:

a) Cung cp, chia s¢ duong din dén thong tin trén mang c6 ndi dung vi pham
quy dinh cua phép luat.

b) Tuyén truyén, l§ich dong bao luc, dam 6, ddi truy, toi 4c, t€ nan xa hoi, mé
tin di doan, phé hoai thuan phong, my tuc cua dan tdc.

3. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i v4i mot trong cac
hanh vi sau:

a) Dua thong tin sai su that, xuyén tac, vu khéng, xic pham uy tin cua t6
chtrc, danh dy va nhan pham cua ca nhan;

b) Dang, phat, st dung hinh anh ban d6 Viét Nam khong thé hién day du
hozc thé hién sai chu quyén qudc gia;

¢) Quang céo, tuyén truyen, mua ban hang hoa, dich vu bi cAm;

d) Gia mao trang thong tin dién tir cia t6 chiic, ci nhan khac;

d) Dang, phat cac tac pham bao chi, van hoc, ngh¢ thuat, xuat ban phadm ma
khong duoc su dong y cua chu thé quyén so hitu tri tué hodc khong dugce phép luu
hanh hoic di c6 quyét dinh cam luu hanh hoic tich thu.

4. Hinh thire xir phat bd sung:

Tich thu tang vat, phuong ti¢én vi pham hanh chinh ddi v&i hanh vi vi pham
quy dinh tai khoan 3 Di€u nay.

5. Bién phap khic phuc hau qua:



a) Budc g& bo duong dan dén thong tin sai sy that hodc gy nham 1an, thong
tin vi pham phap luat do61 voi hanh vi vi pham quy dinh tai cadc khoan 2 va 3 Diéu
nay;

b) Budc thu hodi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai cac khoan 2 va 3 Di€u nay.

Diéu, 100. Vi pham cic quy dinh vé trach nhiém ciia to chirc, doanh
nghiép thiet 1ap mang xa hoi

1. Phat tién tir 20.000.000 dong dén 30.000.000 ddng ddi véi mot trong cac
hanh vi sau:

a) Cong khai khong day du thoa thuin cung cap va st dung dich vu mang xa
hoi trén trang chu cua mang xa hoi;

b) Khong c6 bi¢n phdp bao vé bi mat thong tin riéng hodc thong tin cd nhan
cua nguoi su dung;

¢) Khong thong bao cho ngudi st dung vé quyén, trach nhiém, rui ro khi luu
trit trao do1, chia sé thong tin trén mang;

d) Khong bao dam quyén quyét dinh cua nguoi su dung khi cho t6 chuc,
doanh nghiép thiét 1ap mang xa hoi cung cap thong tin ca nhan ctia ho cho bén thi
ba;

d) Khong thyc hién viéc dang ky, luu trit va quan 1y thong tin ¢4 nhan cta
nguoi thiét 1ap trang thong tin dién tir cd nhan va nguoi cung cap thong tin khac
trén mang xa hoi theo quy dinh;

e) Cung cip khong ddy du hodc khong chinh xac thong tin vé tén ciia to chic
quan 1y mang xa hoi, tén co quan chu quan (néu c0), dia chi lién lac, thu dién tt, s6
dién thoai lién hé, tén ngudi chiu trach nhiém quan Iy ndi dung, sb gidy phép, ngay
thang nam cap, co quan cip phép trén trang chi cia mang x4 hoi.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 dong dbi véi mot trong cac
hanh vi sau:

a) Su dung thong tin ¢4 nhan ctia nguoi khac trén mang xa héi nhung chua
duoc sy dong y ctia ¢4 nhan do;

b) Khong cung cap thong tin ca nhan hodc thong tin riéng cta nguoi sir dung
c6 lién quan dén hoat dong khung b, toi pham, vi pham phép ludt theo yéu cau cta
co quan nha nudc c6 thim quyén;

¢) Khong c6 hé théng may chu dat tai Viét Nam dap tmg viéc thanh tra, klem
tra, luu trir, cung cap thong tin theo yéu cau cua co quan nha nudc co thAm quyén
hodc giai quyét khiéu nai ctiia khach hang dbi véi viéc cung cap dich vu theo quy
dinh ctia Bo Thong tin va Truyén thong;



d) Khong thuc hién luu trit cac thong tin vé tai khoan, thoi gian dang nhap,
dang xuat, dia chi IP cua nguoi st dung va nhat ky xir 1y thong tin dugc dang tai
theo quy dinh;

d) Vi pham mot trong cac diéu kién vé nhén sy, tén mién, ky thuat, quan ly
ndi dung thong tin;

e) Khong cong khai thoa thuin cung cap va sir dung dich vu mang x hoi trén
trang chu;

g) Khong cung cap thong tin vé tén cua to chire quan ly mang xé hoi, tén co
quan chil quan (néu c6), dia chi lién lac, thu dién tu, sd dién thoai lién he, ten ngudi

chiu trach nhiém quan 1y ndi dung, sé gidy phép, ngay thang nim cp, co quan cap
phép trén trang chu cua mang xa hoi.

3. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i véi mot trong cac
hanh vi sau:

, a) Chu dong luu trix, truyén dua :[h()ng tin gia mao, thong tir} sai su that, vu
khong, xuyén tac, xuc pham uy tin ctia té chirc va danh du, nhan pham cia céa nhan;
b) Chu dong cung cap thong tin cd sty cac hu tuc, mé tin, di doan, dam o,
ddi truy, khéng phi hop voi thuan phong, my tuc cua déan toc;
¢) Chu dong cung cap thong tin mi€u ta ti mi hanh dong chém, giét, tai nan,
kinh di, rung ron;
d) Chua dong luu trir, truyén dua thong tin bia didt, gdy hoang mang trong
Nhan dan, kich dong bao luc, toi ac, t€ nan xa hdi, ddnh bac hodac phuc vu danh
bac;
~ d) Chu dong luu tri, truyén dua ndi dung thong tin khong phu hop véi loi ich
dat nuoc;
e) Chu dong dang, phat, truyén dua, st dung hinh anh ban d6 Viét Nam
khong thé hién day di hodc thé hién sai chi quyén quéc gia;

g) Chu dong dang, phat cac tac pham bao chi, van hoc, ngh¢ thuat, xuat ban
pham ma khong dugc su dong y cua chu thé quyén so hiru tri tué hodc khong duoc
phép luu hanh hoac da co quyet dinh cAm luwu hanh hodc tich thu;

h) Chu dong quang cdo, tuyén truyén, mua ban hang héa, dich vu bi cAm;

1) Khong thyuc hién viéc ngan chan, loai bo thong tin vi pham theo quy dinh
phap luat.

4. Hinh thire xir phat bd sung:

a) Tich thu tang vat, phu:ong tién vi pham hanh chinh ddi v6i hanh vi vi
pham quy dinh tai khoan 3 Diéu nay;



b) Tude quyén sir dung Gidy phép thiét lap mang xa hoi tur 8 thang dén 12
thang d61 vo1 hanh vi vi pham quy dinh tai cac di€ém b, ¢, d va d khoan 2 va khoan 3
biéu nay.

5. Bién phép khic phuc hau qua:

a) Bugc g& bo thong tin sai sy that hodc gay nham 151} hodc thong tin vi
pham phap luat doi voi hanh vi vi pham quy dinh tai khodn 3 Diéu nay;

b) Budc thu hdi tén mién do thyc hién hanh vi vi pham quy dinh tai khoan 3 Diéu
nay.

Piéu 101. Vi pham céc quy dinh vé trach nhiém sir dung dich vu mang

~ A

xa hoi

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi v6i hanh vi loi
dung mang xa hdi dé thuc hi€én mdt trong cac hanh vi sau:

a) Cung cép, chia sé thong tin gid mao, thong tin sai su that, xuyén tac, vu
khong, xuc pham uy tin ctia co quan, t6 chirc, danh du, nhan pham cta c4 nhan;

b) Cung cip, chia sé thong tin cb sty cac hu tuc, mé tin, di doan, dam 6, d6i
truy, khong phu hop véi thuan phong, my tuc cua dan toc;

¢) Cung cip, chia sé thong tin miéu ta ti mi hanh dong chém, giét, tai nan,
kinh di, rung ron;

d) Cung cap, chia sé thong tin bia dit, gdy hoang mang trong Nhan dan, kich
dong bao luc, tdi ac, t€ nan xa hdi, danh bac hoac phuc vu danh bac;

d) Cung cép, chia sé cac tac pham bao chi, van hoc, nghé thuat, xuit ban
pham ma khdong dugc sy dong ¥ ctia chu thé quyén sé hiru tri tu¢ hoac chua dugc
phép luu hanh hodc da c6 quyét dinh cam luu hanh hoac tich thu;

¢) Quang céo, tuyén truyén, chia sé thong tin vé hang hoa, dich vu bi cAm;

g) Cung cip, chia sé¢ hinh anh ban d6 Viét Nam nhung khong thé hién hoic
thé hién khong dung chu quyén quoc gia;

h) Cung cip, chia sé dudng dan dén thong tin trén mang c6 ndi dung bi cAm.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi hanh vi tiét 10
thong tin thudc danh muc bi mat nha nudc, bi mat doi tu cua ca nhan va bi mat
khac ma chua dén muc truy ctru trach nhi€ém hinh su.

3. Bién phap khic phuc hiu qua:

Budc g& bo thong tin sai sy that hodc gdy nham 14n hoic thong tin vi pham
phap luét do thuc hién hanh vi vi pham quy dinh tai cac khoan 1 va 2 Pi€u nay.



Diéu 102. Vi pham quy dinh vé lwru trit, cho thug, truyén dwa, cung cap,
truy nhap, thu thap, xi ly, trao doi va sir dung thong tin

1. Phat tién tir 2.000.000 déng dén 5.000.000 dong ddi v6i hanh vi luu trit
thong tin cd nhan cua nguoi khac thu thap dugc trén moi truong mang vuot qua
thoi gian quy dinh cua phap ludt hodc theo thdéa thudn gitra hai bén.

2. Phat tién tir 5.000.000 dong dén 10.000.000 dong d6i voi mot trong cac
hanh vi1 sau:

a) Khong cham dit viéc cho thué chd luu trir thong tin s6 trong truong hop
ty minh phat hién hodac dugc co quan nha nudc c6 tham quyén thong bao cho biét
thong tin dang duogc luu trir 14 trai phap luat;

b) Khong chém dut viée cung cap cho to chirc, ca nhan khac cong cu tim
kiém dén cac ngudn thong tin s6 trong truong hop tu minh phat hién hodc dugc co
quan nha nudc c6 tham quyén thong bao cho biét ngudn thong tin s6 d6 1a trai phap
luat;

¢) Khong kiém tra lai, dinh chinh hodc hay bo thong tin ca nhan cua ngudi
khéc luu trit trén moi truong mang trong qud trinh thu thap, xu 1y, sit dung thong
tin khi c6 yéu cau cta chu s¢ hitu thong tin do;

d) Cung cip hoic st dung thong tin ca nhan chua dugc dinh chinh khi ¢ yéu
cau dinh chinh cua chu s¢ hitu thong tin do;

d) Cung céap hodc st dung thong tin ca nhan khi dd co yéu ciu huy bo cia
chu s& hitu thong tin do.

3. Phat tién tir 10.000.000 dong dén 20.000.000 dong d6i v4i mot trong cac
hanh vi sau:

a) Truy nhap, st dung, tiét 16, lam gian doan, stra doi, pha hoai trai phép
thong tin, hé thong thong tin;

b) Khong thyc hién cac bién phap can thiét dé _ngan chédn viée truy nhap
thong tin hodc loai bo thong tin trai phap luat theo yéu cau cia co quan nha nude co
tham quyén khi truyén dua hodc cho thué chd luu trit thong tin sd;

¢) Khong thuc hién yéu cau cua co quan nha nudce co tham quyén vé viéc xdc
dinh danh sach chu s& hitu thué chd luu trit thong tin s6;

d) Khong bao dam bi mat thong tin cua t6 chuc, ca nhan thué chd luu trit
thong tin s6 trir cac truong hop cung cip theo yéu cau cua co quan nha nudc cé
thAm quyén;

d) Khong thuc hién cac bién phap quan 1y, k¥ thuat can thiét dé bao dam
thong tin ca nhan khong bi mat, danh cap, tiét 10, thay doi hodc pha huy khi thu
thap, xur Iy va st dung thong tin ¢4 nhan ciia nguoi khac trén moi truong mang;



e) Thu thap, xtr 1y va sir dung thong tin ciia to chirc, ca nhan khac ma khong
duogc su dong y hodc sai muc dich theo quy dinh cua phap luét;

g) Cung cap, trao doi, truyen dua hodc luu trit, sur dung thong tin s6 nham de
doa, quiy rdi, xuyén tac, vu khéng, xac pham uy tin cia té chtc, danh dy, nhan
pham, uy tin cia nguoi khac;

h) Cung cép, trao ddi, truyén dua hodc luu trit, stt dung thong tin sé nham
quang cao, tuyén truyén hang hoa, dich vu thuoc danh muc bi cam;

i) Ngan chan trai phap luat viéc truyén tai thong tin trén mang, can thiép, truy
nhap, gdy nguy hai, x6a, thay doi, sao chép va lam sai 1éch thong tin trén mang;

k) Khong tién hanh theo doi, giam sat thong tin sd cua t6 chire, ca nhan theo
yéu cau cia co quan nha nudc ¢ tham quyén;

1) Khong hop tac, phéi hop diéu tra cac hanh vi vi pham phap luat xay ra
trong qua trinh truyén dua hodc luu trit thong tin s6 cua to chirc, ca nhan theo yéu
ciu cta co quan nha nudc cd tham quyén;

m) Tiét 16 thong tin thudc danh muc bi mat nha nudc, doi séng riéng tu, bi
mat cd nhan, bi mat gia dinh ma chua dén muc truy ctru trach nhiém hinh su;

n) Gia mao to chirc, c4 nhan va phat tan thong tin gia mao, thong tin sai sy
that xam hai dén quyén va loi ich hgp phap cua t6 chirc, ca nhan;

0) Chiém doat thu, dién béo, telex, fax hodc vin ban khac cua nguoi khac
dugc truyén dua trén mang dudi bat ky hinh thirc nao;

p) C6 ¥ 1ay cac thong tin, ndi dung cta thu, dién bao, telex, fax hodc vin ban
khac ctia nguo1 khac duoc truyén dua trén mang;

q) Nghe, ghi &m cudc dam thoai trai phap luat;

r) Thu gitr thu, dién béo, dién tin trai phap luat.

4. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi mot trong céc
hanh vi sau:

a) Khong dam bao bi mat thong tin riéng chuyén qua mang vién  thong cong
cong hoic tiét 16 thong tin riéng lién quan dén ngudi sir dung dich vy vién thong;

b) Cung cép, trao ddi, truyén dua, luu trit, st dung thong tin, dich vu ¢6 néi dung
dén}l bac hoac phuc vu danh bac; dam 6, doi truy, mé tin di doan, trai dao dtc,
thuan phong my tuc cua dan tdc.
5. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i v4i mot trong cac
hanh vi sau:
_ a) Mua ban hodc trao d6i trai phép thong tin riéng cta nguoi st dung dich vu
vién thong;



7 b) Che giéu tén, dia chi dién tr cua minh hqa_“tc gid mao tén, dia chi dién tir
cua t6 churc, ca nhan khéc khi gui thu dién tu, tin nhan.

6. Phat tién tir 70.000.000 dong dén 100.000.000 dong doi v6i hanh vi cung
cap, trao doi, truyén dua hodc luu trit, st dung thong tin s6 d€ tuyén truyen sai trai,
khong dung su that vé chu quyén lanh thé qudc gia Viét Nam.

7. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i v4i mot trong cac
hanh vi sau:

~a) Tuyén truyén, kich dong bao luc; truyén bé tu tudng phan dong ma chua
dén muc truy ctru trach nhi¢m hinh su;

b) Cung cép thong tin, hinh anh vi pham chu quyén quéc gia; xuyén tac su
that lich s, phu nhan ghémh tyu cadch mang; xtic pham dan tdc, danh nhan, anh
hung dan tdc ma chua dén muc truy ctru trach nhiém hinh su.

8. Hinh thure xtr phat bo sung:

a) Tudc quyén st dung Gidy phép thiét 1ap mang xa hoi tir 22 thang dén 24
thang doi voi hanh vi vi pham quy dinh tai cac khoan 5, 6 va 7 Bi€u nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i hanh vi vi
pham quy dinh tai cac diém b, g, h va q khoan 3, diém a khoan 4 va khoan 7 Bic¢u
nay.

9. Bién phap khic phuc hiu qua:

a) Bugc nop lai sd loi bat hop phap co dugc do thyc hién hanh vi vi pham
quy dinh tai diém b khoan 4 va diém a khoan 5 Piéu nay;

b) Bugc thu hdi dau‘so, kho s6 vién thong do thuc hién hanh vi vi pham quy
dinh tai di€ém b khoéan 4 Diéu nay;

c) Bl}é)c thu hoi tén mién do thyc hién hanh vi vi pham quy dinh tai diém b
khoan 3 Diéu nay;




