Bai 15. Bao mat va an toan hé co sé dir li€u
Céu 1: Can phai 1am gi ¢¢ dam bao an ninh, an toan cho cac hé¢ CSDL?
A. Trién khai bao mat vat Iy
B. Téach biét may chu CSDL
C. Tranh str dung cac céng mang mac dinh
D. Ca ba dap 4n trén déu ding
Ciu 2: Cac quyén cua cac tai khoan moderator va admin 1a?
A. Quy dinh lién quan dén ¥ thic va trach nhiém cua nguoi dung déi véi tai khoan
cua minh va dir liéu trong CSDL
B. Quy dinh vé to chirc dam bao an ninh mang cing voi hé thdng phan cimg va phan
mém cu thé
C. Danh sich cac nhom ngudi dung va danh sach tai khoan truy xuat CSDL v&i
quyén han tuong ung
D. Ca ba d4p an trén déu ding
Ciu 3: Sy cb c6 thé xdy ra 1a?
A. Sucd vé ngu@)n dién: hé théng cép dién khong da cong suét
B. Su ¢ hu hong thiét bi luu trit: thiét bj hu hong vi tudi tho
C. Ca hai d4p 4n trén déu ding
D. C4 hai dap an trén déu sai
Céu 4: C6 thé khic phucy ¢ vé ngudn dién: hé thdng cap dién khong du cong sut bang
cach?
A. Quan li thoi gian str dung cac thiét bi luu trit
B. Sur dung céc thiét bj it tiéu ton dién
C. Xay dung hé thong cap dién dii cong suat
D. Ca ba dap an trén déu dung
Céu 5: Co thé khic phiicy cb vé ngudn dién: hé thdng cap dién khong du cong suat bang
cach?
A. Xay dung hé thong cip dién di cong suét

B. St dung cac thiét bi it tiéu ton dién



C. Quan li thoi gian sir dung cac thiét bi luu trir
D. Ca ba dap an trén déu dung
Céu 6: Tai sao can phai co nhitng quy dinh vé ¥ thirc va trach nhiém ctia ngudi dung ddi
véi tai khoan ctia minh va dir liu trong CSDL?
A. N gitp nguoi dung thyc hién cac bién phap bao méat
B. Tranh mat mat dix liéu
C. Pam béo tinh trung thuc cta dir liéu va phat hién 15 héng bao mat
D. Ca ba dap 4n trén déu ding
Ciu 7: Tai sao can c6 nhitng quy dinh vé y thtic trach nhiém cta nhitng ngudi van hanh
hé théng?
A. Dé dam bao tinh 6n dinh, an toan va bao mat cua hé théng
B. Giam thiéu nguy co 15i do con ngudi
C. Bao vé dit liéu va thong tin, dam bao tinh phap 1y ciing nhu ting hiéu suit va do
tin cay cua hé théng
D. Ca ba dap 4n trén déu ding
Ciau 8: Dé xiy dung chinh sach bao mat CSDL thi can phai?
A. Lap danh sach cac nhom ngudi diung doi v6i hé CSDL
B. Xac dinh quyén han cic nhém nguoi dung ddi voi hé CSDL
C. Ca hai dap 4n trén déu ding
D. Ca hai dap 4an trén déu sai
Céu 9: Cac nhom ngudi ding ddi vi hé CSDL ¢6 thé gdm?
A. Nhom nguoi khong can khai bao
B. Nhom nguoi co quyén xoa, stra dit liéu nhung khong dugc thay doi cau tric
C. Nhom nguoi co toan quyén ddi véi cac bang CSDL
D. Ca ba d4p 4n trén déu ding
Céu 10: Nhom ngudi ndo s& ¢ toan quyén tuyét ddi véi cac bang trong CSDL
A. Nguoi ding c6 quyén tao 1ap cic bang ciia CSDL
B. Nguoi ding ¢6 quyén thém vao CSDL nhung khong c6 quyén xoa, chinh stra

C. Nguoi dung duoc quyén tim kiém, xem nhung khong c6 quyén cap nhat



D. Nguoi ding cd quyén xda, sira nhimg khéng co quyén thay ddi cdu tric bang,
khong co quyén xo6a bang
Céu 11: Nhom ngudi nao khong can khai bao, dang nhap
A. Nguoi dung c6 quyén tao 1ap cac bang ciia CSDL
B. Nguoi ding ¢6 quyén thém vao CSDL nhung khong c6 quyén xo6a, chinh stra
C. Ngudi dung dwgc quyén tim kiém, xem nhung khong c6 quyén cip nhat
D. Nguoi ding cd quyén xda, sira nhitng khong co quyén thay ddi cdu tric bang,
khong c6 quyén x6a bang
Cau 12: Cac nhom nguoi dung khac nhau s€?
A. C6 quyén truy xut ngau nhién
B. C6 quyén truy xuat mic dinh
C. C6 quyén truy xuét phit hop
D. Pap an khac
Cau 13: Viéc bao dam an ninh CSDL phu thudc vao?
A. Y thirc ciia nguwoi dung
B. Y thiic ctia nguoi tao ra
C. Y thirc ctia nguoi hd tro
D. DPép an khac
Céu 14: Pdi v6i nhitng CSDL cin bao mat nhu CSDL ngan hang, chimg khoan.... néu
ngudi dung tiét 16 thong tin truy cap thi?
A. Dir liéu duoc bao mat
B. Dir liéu con dugc bao mat mot phﬁn
C. Dir liéu khong con dwgc biao mat
D. Dbép an khac
Ciau 15: Khi xay dung chinh sach bao mat CSDL can phai?
A. Bo sung ca nhirng ndi dung lién quan dén y thirc va trach nhiém ciia nguoi
dung ddi véi tai khoin ciia minh ciing nhw d6i véi dir liéu trong CSDL
B. B6 sung ca nhimng noi dung lién quan dén y thirc va trach nhiém cua ngudi ding

C. B6 sung ca nhing ndi dung lién quan dén dir liéu trong CSDL



D. bép an khac
Cau 16: Khi mét ung dung CSDL hoat ddng, nguoi quan tri?
A. C6 thé biét duoc hét ngudi dung dang 1am gi, cac hoat dong dién ra bén trong hé
thong ra sao.......
B. Co thé quan 1y duoc hét ngudi dung dang 1am gi, cac hoat dong dién ra bén trong
hé théng ra sao.......
C. Khong thé biét dwoc hét nguoi dung dang lam gi, cac hoat dong dién ra bén
trong hé thong ra sao.......
D. DPép an khac
Ciu 17: Can c6 chinh sach véi ?
A. Nhiing ké hoach cu thé
B. Tb chirc giam sat hoat dong ctia hé thong
C. Ca hai d4p 4n trén déu ding
D. Ca hai dép an trén déu sai
Céu 18: Nhitng truy xuit ciia nguoi dung c6 thé can phai dugce luu lai dudi dang
A. Bién ban (log file)
B. Ban ghi
C. Truong
D. Tét ca déu ding
Céu 19: Bién phap giam sat trang thai cta hé théng, nguoi dung 1a?
A. Cé nhitng quy dinh vé 1am bién ban lwu trir hoat dong ciia hé thong va ké
hoach sir Iy nhirng tinh hudng cé thé xay ra
B. C6 nhiing quy dinh vé 1am bién ban luu trit hoat dong cua hé théng
C. Co nhitng ké hoach sir Iy nhirng tinh hudng c6 thé xay ra
D. DBép an khac
Cau 20: Céc thiét bi luu trir gap su ¢ ¢6 thé dan dén?
A. Khong lay lai dugc dit liu trong thiét b luu trit
B. Khong lay lai duoc chinh xéc dir liéu

C. Khong lay lai duoc toan bo dir liéu



D. Ca ba dap 4n trén déu ding
Ciu 21: Khi thiét bj hong vi cac li do khac khong phai qué tudi tho thi can c6 giai phap
nao?
A. Sao luu dir liéu dinh ki
B. Dung giai phap thiét bi luu trir hd trg bao vé dir liéu
C. Ca hai d4p 4n trén déu ding
D. Ca hai dép an trén déu sai
Céu 22: Cac su ¢ ndo vé ngudn dién co thé xay ra?
A. Hé thong cap dién khong du cong suat
B. Hé thong cip dién bi qua tai do nhu ciu sir dung ting dot bién
C. Hé thong cap dién dot ngot dumg vi nhitng 1i do khac
D. Ca ba d4p an trén déu ding
Céu 23: Khi hé thong cip dién bi qua tai do nhu ciu st dung ting dot bién thi can
A. Thuong xuyén kiém tra hé thong cap dién
B. Dung bo luu dién dé cip dién ngay cho hé théng may tinh quan tri CSDL
C. Xay dung hé thong cap dién du cong suat
D. Ca ba dap an trén déu dung
Cau 24: Khi hé thong cap dién dot ngot dimg vi nhing li do khéc thi can
A. Dung bd lwu dién dé cap dién ngay cho hé thong may tinh quan tri CSDL
B. Thuong xuyén kiém tra hé théng cip dién
C. Xay dung hé thong cap dién du cong suat
D. Ca ba dap an trén déu dung



