Bezpecnostni obavy brani rozvoji konceptu BYOD v Evropé, ukazal vyzkum
spoleénosti Oracle

Souhrn zpravy

700 evropskych podnik( byl dotazovano na téma BYOD — Bring Your Own Device v ramci
vyzkumu Oracle European BYOD Index. Studie zjistila, Ze v mnoha regionech existuje odpor
vuci pfijeti BYOD, ktery primarné souvisi s obavami o bezpeénost podnikovych dat v
zafizenich, identit uzivatelu a aplikaci. Ty organizace, které koncept BYOD nasadily do
provozu, vyuzivaji jeho vyhod v podobé snizenych nakladl na pofizovani zafizeni a vysSi
produktivity uzivatel(. Aktualné dostupna podnikova feSeni nabizeji pokroCilou bezpecnostni
kontrolu podnikovych i osobnich zafizeni. Sou€asné je Ize jednoduSe ovladat. Organizace
mohou povolovat pfistup soukromych zafizeni k podnikovému obsahu na velmi detailni
urovni, oddélovat podnikova a osobni data, zajiStovat zabezpeceny pfistup k podnikovym
datim a souvisejici dohled.

Nova zjisténi

e Za UCelem zjisténi sou¢asného minéni evropskych podnikd o konceptu Bring Yxour
Own Device predstavuje spole¢nost Oracle vyzkum Oracle European BYOD Index
Report'.

e Zprava odhaluje néktera pfekvapuijici zjisténi:

o témér polovina podnikl v Evropé (44 %) odmita koncept BYOD, pfipadné jej
povoluje za vyjimec&nych okolnosti,

o dalSich 29 procent omezuje vyuziti pouze na seniorni zaméstnance,

o 22 procent kompletné zakazuje umistovani dat a informaci na zafizenich
BYOD a 20 procent Zadna relevantni pravidla nema,

0 vice nez polovina podnikll nespravuje chytré mobilni telefony v ramci
programu BYOD,

o bezpecnost informaci pfedstavuje nejvétSi obavu; 45 procent respondentl ma
vyrazné obavy o bezpecnost zafizeni, 53 procent o zabezpeceni aplikaci a 63
procent o ochranu dat.

e Studie rovnéz zjistila, ze mnoho téchto bezpeénostnich obav souvisi s nedostatkem
povédomi o skute¢nych schopnostech modernich bezpecnostnich feseni:

o 37 procent respondentl nikdy neslySelo o kontejnerizaci, ktera oddéluje
podnikova data od osobnich,

o témér tfetina podnikl( nevyuziva zadnou formu technologie Mobile Device
Management

o0 22 procent nikdy neslySelo o technologiich pro Mobile Application
Management.

! Vyzkum zrealizovala na objednavku firmy Oracle spole€nost Quocirca. V jeho ramci bylo

dotazovano 700 podnikovych lidr(l z velkych a velmi velkych organizaci ve Spojeném krélovstvi,
Francii, Némecku, Italii, épanélsku, Beneluxu a v severskych zemich.






e Ty organizace, které nasadily BYOD do provozu, spravuji v programu multimedialni
tablety i smartphony, maji rovnéz uspésné oSetfenu vétSinu bezpelnostnich otazek a
jsou pfipraveny na budouci zmény ve vyvoji BYOD.

“Akceptujici” versus “Odmitajici”
Skupina respondentl se déli na dvé komunity: organizace, které nasadily koncept BYOD
(“Akceptujici”), a podniky, které jej odmitaji (“Odmitajici”)?

e 83 procent Akceptujicich spravuji smartphony a tablety jako sou¢ast konceptu
BYOD. Na druhé strané, 73 procent Odmitajicich nezahrnuje chytré telefony do
svého pristupu BYOD.

e Dveé tfetiny Odmitajicich maji velké obavy o bezpecnost. Stejné na BYOD nahlizi jen
Sest procent Akceptujicich. Podivejme se na specifické aspekty bezpecnosti:

0 86 procent Odmitajicich se hluboce obava o bezpe€nost dat a informaci.
Tento pohled s nimi sdili 21 procent Akceptujicich,

o 65 procent Odmitajicich bud nespravuje bezpecnost dat a informaci, nebo je
ponechava nezasifrované na zafizenich. Stejny postup praktikuje sedm
procent Akceptujicich.

o0 Akceptujici rozumi dostupnym technologiim: napfiklad témé&r 80 procent
Akceptujicich provozuje nékteré feSeni Mobile Applications Management. V
fadach Odmitajicich jich je 12 procent.

e Akceptujici jsou pfipraveni na zménu: vice nez dvé tfetiny z nich bud' akceptuji
nutnost zmén v typech zafizeni, nebo chapou, zZe se trh BYOD stava komplexnéjsim.
Tyto pohledy s nimi sdili 11 procent Odmitajicich.

Variace v evropskych zemich a hospodaiskych oborech
e Zemé:

o Skandinavie, Némecko a Svycarsko patfi k nejvyspélej$im zemim v oblasti
vyspélosti pfistupu k problematice BYOD. Hodnota Indexu® v jejich pfipadé
¢ini 5,65, respektive 5,32 (pro GER a SUI)

o Podniky na Iberském poloostrové a v Italii vidi v oblasti BYOD nejvice vyzev a
problémd. Jejich Index ma hodnotu 3,87, respektive 4,04. Tyto zemé rovnéz
maji nejvétsi podil skupiny Odmitajicich.

2 Analyza otazky >>Jaky je pohled va$i organizace na BYOD?<< odhaluje dvé skupiny s

odliSnym pfistupem. Jedni odpovidali zhruba nasledovné: “nelibi se ndm to, ale nedokdZeme to
zastavit,” pfipadné: “povolujeme BYOD pouze ve vyjime&nych pfipadech”. Tyto reakce poskytlo 313
respondentd, ktefi jako skupina dostali oznageni “Odmitajici”. Druha &ast odpovidala nasledovné:
“poskytujeme uZivatelm seznam zafizeni, kterd jsou pro BYOD pfijatelnd,” nebo: “Kazdému
povolujeme BYOD.” Jde o 187 respondentU, ktefi byli oznadeni terminem “Akceptujici”.

3 Spole€nost Quocirca vyuziva pro vypoCet indexu model vyspélosti (vyuZziva se pro

benchmarky). Poklada série otazek, jez mohou byt ohodnoceny na Skale 0 az 10. UrCuje, kde se
nachazi pohled respondentll na rlizna témata. Zprimeérovanim vznika Ffada sub-indikator( a skére
celkového indexu. S jeho pomoci Ize porovnavat skupiny respondentl a monitorovat vyvoj v Case.



e Obory:
o Telekomunikacni sektor je celkovym lidrem v akceptaci konceptu BYOD. Jeho
Index ma hodnotu 6,98. Nasleduje obor medialniho pramyslu s Indexem 6,43.
o Na opaéném konci pomysiného Zebfitku se nachazeji financni sluzby a
vefejny sektor. Jejich Index dosahuje hodnot 3,96, respektive 3,31.
o0 Zajimavé je, ze medialni primysl vykazoval nejvétsi zastoupeni skupiny

vefejny sektor. Nejméné jich mély telekomunikace.

Citace

“BYOD, pokud je nasazeno spravnym zpusobem, mlze podniku poskytnout opravdu
skvélé prilezitosti; jde o zvySeni produktivity zaméstnancu, snizeni nakladu na hardware
anebo o schopnost oslovit ty nejlepsi z dneSnich mladych talentd,” fika Clive
Longbottom, vyzkumny feditel spole¢nosti Quocirca. “Je dobré vidét, Ze nékteré
organizace v Evropé nasadily koncept BYOD do provozu, aby tyto vyhody ziskaly.
Vyzkum Oracle BYOD Index odhalil skute¢né divody obav a odmitnuti u mnoha jinych
organizaci, které nechtéji uznat, Ze k realizaci BYOD dochazi kolem nich i uvnitf a
pFijmout tuto zménu pro své vlastni dobro.”

“Jak se zda, problém bezpecnosti pfivedl mnoho evropskych organizaci k odmitnuti
konceptu BYOD,” fika Suhas Uliyar, viceprezident Mobile Strategy Product Management
ve spole€nosti Oracle. “Ackoli technologie jako kontejnerizace, komplexni Sifrovani a
sprava zarizeni i aplikaci integrovana s jednotnym podnikovym feSenim identit jsou
vSechny dostupné v mobilnim portfoliu spole¢nosti Oracle. Nasazuiji je organizace z
zebficku Global Fortune 100 a mohou zabezpedit prostfedi BYOD & Corporate Owned
Personal Enabled (COPE). Je dulezité, aby strany zapojené do ekosystému BYOD
ujansily tyto moznosti své organizaci. Tento pfistup by ve vysledku mohl vyznamné zvysit
pocet evropskych podniku, jez vyuzivaji vyhod BYOD.”



