Si y mil veces si al cifrado

Las organizaciones y las personas que firmamos el presente comunicado manifestamos
nuestra oposicion ante las iniciativas de gobiernos como los de Estados Unidos de Ameérica,
Reino Unido y Australia que buscan limitar o eliminar el uso de cifrado de extremo a extremo en
los servicios de mensajeria porque conlleva una afectacion directa a la privacidad, seguridad e
integridad en la navegacion y comunicaciones, e impactan negativamente en el ejercicio de los
derechos de libertad de expresion y acceso a la informacion de nuestros pueblos.
Lamentablemente, las intenciones de dichas potencias mundiales podrian llevar a los gobiernos
latinoamericanos a emular este tipo de iniciativas tan dafiinas.

Casos recientes en la region de América Latina son los ejemplos clave para entender nuestro
pedido. Recordamos el espionaje que periodistas, activistas, defensores de derechos humanos,
y hasta familiares sufrieron en México y Panama mediante el software pegasus; y los ataques
de phishing a disidentes y activistas impulsados por el gobierno de Venezuela. Asimismo,
tenemos presente los tres bloqueos de WhatsApp en Brasil por negarse a romper el cifrado de
los chats de personas sospechosas en procesos penales.

Asi como la seguridad en las calles es un tema importante, creemos también que lo debe ser la
seguridad en el internet. El cifrado permite que todas y todos nos podamos comunicar sin
miedo a ser leidos, escuchados o perseguidos. También garantiza la autenticidad de los
participantes en la comunicacién y la integridad de lo que es accesado o comunicado.
Garantizar a las personas el uso de comunicaciones seguras que respeten su privacidad a
través de sistemas integros, forma parte de los avances tecnoldgicos que potencian y fomentan
el libre ejercicio de otros derechos como la libertad de expresion y acceso a la informacion.

La investigacién y atribucién de responsabilidad civil y penal por parte de los Estados
constituyen demandas legitimas. Sin embargo, habilitar mecanismos de puertas traseras para
acceder a nuestras comunicaciones es un grave peligro a nuestra seguridad, integridad y
privacidad en linea. Por ello, hacemos un llamado a los gobiernos de la regién a priorizar los
derechos de todas y todos mediante la proteccion del cifrado de extremo a extremo y a las
empresas tecnoldgicas a no ceder ante pedidos que busquen debilitar o eliminar el cifrado.
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