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ควรปฏิบัติ ไม่ควรปฏิบัติ 

1. การดูแลเคร่ืองคอมพิวเตอร์ของราชการที่ใช้งานเฉพาะบุคคล (ท้ังคอมพิวเตอร์ตั้งโต๊ะ และคอมพิวเตอร์โน๊ตบุ๊ค) 

●​ ต้องต้ังรหัสผ่านของทุกเคร่ือง 

●​ จัดเรียงไฟล์ข้อมูลให้ง่ายต่อการค้นหา 

●​ ทำการอัพเดทเวอร์ช่ันของระบบปฏิบัติการ         

อย่างสม่ำเสมอ เพ่ือป้องกันการถูกโจมตี 

●​ ติดต้ังโปรแกรมป้องกันไวรัสท่ีกรมจัดหาให้และตรวจ

ให้พร้อมใช้งานอยู่เสมอ 

●​ ทำความสะอาดเคร่ืองคอมพิวเตอร์และส่วนประกอบ

เป็นประจำ 

●​ ตรวจสอบเคร่ืองสำรองไฟฟ้าว่าสามารถทำงานได้ตาม

ปกติ 

●​ ผู้ใช้งานต้องทำการสำรองข้อมูลจากเคร่ือง

คอมพิวเตอร์แบบพกพา  โดยวิธีการและส่ือต่างๆ เพ่ือ

ป้องกันการสูญหายของข้อมูล 

●​ ต้ังโปรแกรมให้ระบบล็อคอัตโนมัติเม่ือจอน่ิงนานเกิน 
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●​ ใช้ระบบเครือข่ายคอมพิวเตอร์ของกรม

วิทยาศาสตร์การแพทย์ เปิดใช้งานโปรแกรมออ

นไลน์เพ่ือความบันเทิง ทุกประเภท เช่น การดู

หนัง ฟังเพลง เกมส์ ในระหว่างเวลาปฏิบัติ

ราชการ   

●​ ใช้สินทรัพย์ของหน่วยงานท่ีจัดเตรียมให้       

เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือ

ส่ิงอ่ืนใด ท่ีมีลักษณะขัดต่อศีลธรรม  

ความม่ันคงของประเทศ กฎหมาย หรือกระทบ

ต่อภารกิจของกรม 

●​ ใช้สินทรัพย์ของกรมเพ่ือประโยชน์ทางการค้า 

●​ กระทำการใดๆ เพ่ือเป็นการดักข้อมูลไม่ว่า

ข้อความ ภาพ เสียง หรือส่ิงอ่ืนใด ในเครือข่าย

ระบบสารสนเทศของกรม โดยเด็ดขาด ไม่ว่า

ด้วยวิธีการใดก็ตาม  

●​ เปล่ียนแปลง แก้ไขโปรแกรมท่ีติดต้ัง บนเคร่ือง

คอมพิวเตอร์ของหน่วยงาน  

●​ คัดลอกโปรแกรมต่างๆ และนำไปติดต้ังบน

เคร่ืองคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนำ

ไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

2. กำหนดรหัสผ่านของเคร่ืองคอมพิวเตอร์ส่วนบุคคล 

●​ ประกอบด้วยตัวอักษรไม่น้อยกว่า ๘  ตัวอักษร  

ต้องประกอบด้วยการผสมกันระหว่างตัวเลข

(Numerical character) ตัวอักษร (Alphabet) และ

ตัวอักขระพิเศษ (Special character) 

●​ เปล่ียนรหัสผ่านทุกคร้ังท่ีมีสัญญาณบอกเหตุว่ารหัส

ผ่านอาจร่ัวไหลได้ 

 

●​ กำหนดรหัสผ่านอย่างเป็นแบบแผนและง่ายต่อ

การคาดเดา เช่น “abcdef” “aaaaaa” 

“123456” “123456” 

●​ กำหนดรหัสผ่านท่ีเก่ียวข้องกับผู้ใช้งาน เช่น 

ช่ือสกุล วัน เดือน ปีเกิด ท่ีอยู่ 

●​ ใช้รหัสผ่านร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์  
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●​ ใช้โปรแกรมช่วยในการจำรหัสผ่านอัตโนมัติ 

(Save password)  

●​ จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ี 

ท่ีง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 

ควรปฏิบัติ ไม่ควรปฏิบัติ 

3.  การยืนยันตัวตนหรือพิสูจน์ตัวตน (Authentication) 

●​ หากการยืนยันหรือพิสูจน์ตัวตนมีปัญหา ผู้ใช้งานต้อง

แจ้งให้ผู้ดูแลระบบทราบทันที  

●​ หากมีบุคคลในหน่วยงานลาออก หรือโยกย้ายหน่วย

งาน ให้ทำหนังสือแจ้งมายังผู้ดูแลระบบ       เป็น

ลายลักษณ์อักษร เพ่ือยกเลิกสิทธ์ิการใช้งาน 

●​ หากต้องการ เพ่ิม/ลบ/แก้ไข รายช่ือผู้ใช้งานของ

ระบบสารสนเทศ ให้หน่วยงานทำหนังสือแจ้งมายังผู้

ดูแลระบบเป็นลายลักษณ์อักษร 

 

●​ ใช้ช่ือและรหัสผ่าน (Username & Password) 

ของผู้อ่ืน เพ่ือใช้สินทรัพย์หรือระบบสารสนเทศ

ของกรม 

 

4. การใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์ชนิดพกพา (Mobile Device) ส่วนบุคคล 

(เช่น โน้ตบุค, โทรศัพท์มือถือ, External hard disk,  flash drive ฯลฯ) มาใช้ร่วมกับระบบเครือข่าย

คอมพิวเตอร์ของกรม 

●​ ต้องติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ 

●​ นำเคร่ืองคอมพิวเตอร์ส่วนตัวมารับการตรวจสอบจาก

ผู้ดูแลระบบของหน่วยงานก่อนการใช้งาน หรือได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 

●​ การนำอุปกรณ์ส่ือบันทึกข้อมูลชนิดพกพา เช่น USB 

Flash Drive, External Harddisk มาใช้ในการปฏิบัติ

งานร่วมกับเคร่ืองคอมพิวเตอร์ลูกข่าย จะต้องทำการ

ตรวจสอบไวรัสคอมพิวเตอร์ทุกคร้ัง  

●​ เม่ือจำเป็นต้องทำสำเนาข้อมูลสารสนเทศของกรม

และนำออกไปใช้นอกกรม ต้องดูแล ป้องกัน ไม่ให้เกิด

ความเสียหายต่อระบบความปลอดภัยของข้อมูล

สารสนเทศกรม 

●​ หากทำการสำเนาข้อมูลเพ่ือใช้ภายในหน่วยงาน เม่ือ

ใช้งานเรียบร้อยแล้วให้ลบข้อมูลน้ันออกจากส่ือบันทึก

ข้อมูลแบบถาวร (Shift + delete) หรือ ฟอร์แมต 

(format) ทันที  

●​ นำเคร่ืองคอมพิวเตอร์ส่วนตัวท่ียังไม่ผ่านการ

ตรวจสอบจากผู้ดูแลระบบของหน่วยงาน หรือ

ยังไม่ได้รับอนุญาต มาใช้งานในระบบเครือข่าย

คอมพิวเตอร์ของกรม หากฝ่าฝืนต้องถูกดำเนิน

การตามระเบียบราชการ 
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●​ ต้องทำลายข้อมูลสำคัญในอุปกรณ์ส่ือบันทึกข้อมูล 

แฟ้มข้อมูล ก่อนท่ีจะท้ิง หรือส่งอุปกรณ์ท่ีมีข้อมูล

สารสนเทศของกรมวิทยาศาสตร์การแพทย์ไปซ่อม 

 

 

 

  

  

  

  

  

ควรปฏิบัติ ไม่ควรปฏิบัติ 

5. การควบคุมทรัพย์สินสารสนเทศ (Clear desk and clear screen policy) 

   เพ่ือควบคุมทรัพย์สินสารสนเทศ ได้แก่ เอกสาร ส่ือบันทึกข้อมูล แฟ้มข้อมูล เคร่ืองคอมพิวเตอร์ อุปกรณ์ต่อพ่วง    

   ระบบสารสนเทศ และข้อมูลสารสนเทศ 

●​ ลงช่ือออกจากระบบทันที เม่ือไม่อยู่หน้าจอหรือต้อง

ไปทำภารกิจอ่ืน  

●​ จัดเก็บเอกสาร ข้อมูลในการทำงาน ข้อมูลสำคัญหรือ

ลับ หรือส่ือบันทึกข้อมูล ไว้ในสถานท่ีท่ีมีความ

ปลอดภัยภายหลังจากใช้งานเสร็จ เช่น เก็บไว้ในตู้  

ท่ีล็อคกุญแจได้ เป็นต้น 

●​ นำเอกสารสำคัญหรือเอกสารท่ีเป็นความลับ ออกจาก

เคร่ืองพิมพ์ทันทีท่ีพิมพ์งานเสร็จ หากมีการพิมพ์ผิด

ต้องทำลายเอกสารน้ัน ด้วยเคร่ืองทำลายเอกสาร 

หรือฉีกเป็นช้ินเล็กๆ  

●​ หากจำเป็นต้องนำทรัพย์สินของทางราชการไปใช้นอก

สถานท่ี ต้องปฏิบัติตาม ประกาศกรมวิทยาศาสตร์-   

การแพทย์ เร่ือง ข้อปฏิบัติในการยืมทรัพย์สินของกรม

วิทยาศาสตร์การแพทย์ 

●​ ก่อนคืนทรัพย์สินทุกคร้ัง ผู้ยืมต้องลบข้อมูลท่ี

เป็นความลับออกจากตัวเคร่ืองก่อนเสมอ 

●​ ลบ ทำลาย สำเนาข้อมูลท่ีมีความสำคัญของ

กรมวิทยาศาสตร์การแพทย์ ก่อนได้รับอนุญาต

จากหัวหน้าหน่วยงาน 

●​ ให้ผู้อ่ืนยืม คอมพิวเตอร์ หรือโน๊ตบุ๊คของหน่วย

งาน ไม่ว่าในกรณีใดๆ เว้นแต่การยืมน้ัน ได้รับ

การอนุมัติเป็นลายลักษณ์อักษรจากหัวหน้า

หน่วยงาน 

6. ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
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●​ ปฏิบัติตามข้อกำหนด และระเบียบความปลอดภัย

เทคโนโลยีสารสนเทศของกรม อย่างเคร่งครัด 

●​ การมอบช่ือผู้ใช้และรหัสผ่านให้บุคคลอ่ืนเข้าใช้งาน

หากมีการกระทำผิดใดๆ ท่ีเกิดจากการใช้บัญชีน้ัน  

ท่านต้องรับผิดชอบต่อการกระทำความผิดท่ีเกิดจาก

การเข้าใช้งานน้ันตามกฎหมาย  

●​ ข้อมูลของทางราชการและข้อมูลของลูกค้าถือ

เป็นความลับ การเผยแพร่โดยไม่ได้รับอนุญาตจาก

เจ้าของข้อมูลท้ังต้ังใจและไม่ต้ังใจ ถือว่ามีความผิดตา

มกฎหมาย 

●​ ผู้ใช้งานต้องดูแลรักษาไว้ซ่ึงความลับ ความถูกต้องของ

ข้อมูล และป้องกันความเส่ียงต่อการเข้าถึง      โดยผู้

ซ่ึงไม่มีสิทธ์ิ  

●​ กรมวิทยาศาสตร์การแพทย์ ถือว่าข้อมูลส่วนตัวของผู้

ใช้เป็นความลับ จะไม่เปิดเผยต่อบุคคลอ่ืนโดยไม่ได้รับ

อนุญาตจากเจ้าของข้อมูล  เว้นแต่การตรวจสอบ

ข้อมูลตามกฎหมาย ท่ีสามารถตรวจสอบข้อมูลได้โดย

ไม่ต้องแจ้งผู้ใช้ทราบ 

●​ นำอุปกรณ์ต่อพ่วง เข้ามาติดต้ังเพ่ิมเติมใน

ระบบเครือข่ายคอมพิวเตอร์ของกรม

วิทยาศาสตร์การแพทย์โดยไม่ได้รับความเห็น

ชอบจากผู้ดูแลระบบ  

●​ กระทำการรบกวน ทำลาย หรือทำให้ระบบ

สารสนเทศของหน่วยงานต้องหยุดชะงัก 

 

7. บทลงโทษตามแนวทางการจัดการความปลอดภัยด้านสารสนเทศของกรม 

●​ โทษข้ันต้น ว่ากล่าวตักเตือนด้วยวาจา และ/หรือ ระงับสิทธิการใช้เคร่ืองคอมพิวเตอร์ 

และเครือข่าย เป็นเวลา ๑๕ วัน 

●​ โทษข้ันกลาง ระงับสิทธิการใช้เคร่ืองคอมพิวเตอร์และเครือข่าย เป็นเวลา ๒ เดือน 

●​ โทษข้ันสูง ระงับสิทธิการใช้เคร่ืองคอมพิวเตอร์และเครือข่าย เป็นเวลา ๖ เดือน  

●​ โทษข้ันร้ายแรง ระงับสิทธิการใช้เคร่ืองคอมพิวเตอร์และเครือข่าย เป็นเวลา ๑ ปี และ/ 

หรือ หากละเมิด ฝ่าฝืนก่อให้เกิดความเสียหาย ต่อผู้อ่ืน หรือต่อทรัพย์สินท้ังของทางราชการอย่าง

ร้ายแรง จะต้องรับโทษตามระเบียบส่วนราชการ หรือรับโทษ ตามกฎหมายโดยลําดับต่อไป 

     ** ผู้ฝ่าฝืนข้ันต้น เกิดจากการฝ่าฝืนระเบียบโดยเล็กน้อยจากความไม่ต้ังใจ หรือโดยบังเอิญ  

เช่น เปิดให้ใช้แฟ้มข้อมูลร่วม(Share File/Folder) หรือการใช้อุปกรณ์ร่วม (Share CD) โดยลืมกำหนดรหัส

ผ่าน (password) และ/หรือไม่ทำการยกเลิกการเปิดใช้แฟ้มข้อมูลร่วมกัน หลังจากการใช้งานเสร็จส้ิน เป็นต้น 

     ** ผู้ฝ่าฝืนข้ันรุนแรง เกิดจากการละเมิดกฎ และสร้างความเสียหายให้แก่ระบบเครือข่ายกรม เช่น  

1. นำ โปรแกรมคอมพิวเตอร์ หรือข้อมูลท่ีมีไวรัสคอมพิวเตอร์ มาติดต้ังใช้งานในเครือข่ายของกรม

วิทยาศาสตร์การแพทย์ ทำ ให้เกิดการแพร่กระจายในเครือข่าย​  

๒. ทำการติดต้ังเลขหมาย IP หรือนำ เลขหมาย IP ของกรมไปใช้ โดยไม่ได้รับอนุญาต  

ทำให้ความเสียหายแก่เครือข่าย 

๓. ทำ การ Download ไฟล์ท่ีมีขนาดใหญ่ เกินกว่า ๑ MB. โดยไม่จำเป็น และในระหว่าง 

เวลาราชการซ่ึงมีการใช้เครือข่ายอย่างหนาแน่น 
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  ​ ๔. ใช้ จดหมายอิเลคทรอนิคส์ (e-Mail) ของกรม ส่ง mail แบบกระจาย ถึงทุกคนท่ีเป็นสมาชิกเครือ

ข่ายโดยไม่จำ เป็น หรือ การใช้ข้อความท่ีไม่สุภาพส่งไปถึงบุคคลอ่ืน 

๕. ใช้ ระบบ Internet ของกรมในการ ฟังเพลง Online หรือ เล่นเกมส์ Online หรือ  

สนทนา Online VDO (Chat) ในเวลาราชการ 

๖. ล่วงละเมิด บุกรุกหรือรันโปรแกรมจนเป็นเหตุให้ระบบของเซิร์ฟเวอร์ได้รับความเสียหาย 

๗. สร้างความเสียหายแก่โปรแกรมหรือข้อมูลหรือฮาร์ดแวร์ระบบ 

๘. การเข้าถึงระบบโดยปราศจากความยินยอมหรือการอนุญาตของผู้ดูแลระบบพยายาม 

ขโมยรหัสผ่าน (Password) หรือข้อมูล หรือพยายามเจาะทะลุระบบรักษาความปลอดภัยของท้ังเครือข่าย

ภายในและภายนอกกรม 

๙. การสร้างโฮมเพ็จส่วนตัวท่ีแสดงออกในลักษณะท่ีขัดต่อกฎหมาย กฎระเบียบ และศีลธรรม 

๑๐. นำ ข้อมูลท่ีไม่เหมาะสมใส่ไว้ในโฮมเพจ อาทิเช่น  

-  ข้อความไม่สุภาพ, ข้อมูลท่ีขัดต่อพระราชบัญญัติลิขสิทธ์ิและทรัพย์สินทางปัญญา 

-  นำเสนอภาพลามกอนาจาร ภาพท่ีไม่เหมาะสม หรือขัดต่อศีลธรรมประเพณีอันดีงามของไทย 

-  ลงโฆษณาหรือข้อมูลทางด้านการค้า, ล่วงละเมิดสิทธิของผู้อ่ืน 

๑๑. ก่อความวุ่นวายท่ีขัดต่อกฎระเบียบน้ี หรือสร้างความเดือดร้อน รบกวนการทำงานของ 

ผู้ใช้อ่ืนในระบบเครือข่ายกรม 

๑2. ละเมิดกฎระเบียบข้ันต้น ซ้ํามากกว่า ๑ คร้ังโดยเจตนา 

 

 

 

 

 

 

 

1.​ ควบคุมการเข้าถึงห้องควบคุมเคร่ืองคอมพิวเตอร์แม่ข่ายตามแบบฟอร์ม 0600 FM 0105               

แก้ไขคร้ังท่ี 00 แบบฟอร์มเข้าใช้งานพ้ืนท่ีควบคุมเคร่ืองคอมพิวเตอร์แม่ข่ายกรมวิทยาศาสตร์การ

แพทย์ 

2.​ ผู้ไม่มีหน้าท่ีท่ีได้รับมอบหมายโดยตรงในการเข้าห้องควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย ต้องลงนามใน

แบบฟอร์ม ดังน้ี 

   - 0600 FM 0105 แก้ไขคร้ังท่ี 00  

     แบบฟอร์มเข้าใช้งานพ้ืนท่ีควบคุมเคร่ืองคอมพิวเตอร์แม่ข่ายกรมวิทยาศาสตร์การแพทย์  

   - 0600 FM 0119 แก้ไขคร้ังท่ี 02 

     แบบฟอร์ม การรักษาความเป็นกลาง ความลับ และการไม่มีผลประโยชน์ทับซ้อน ทุกคร้ัง 

3.​ ตรวจสอบ ปรับปรุง ระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์แม่ข่าย (update path)  ให้เป็น

เวอร์ช่ันปัจจุบันเสมอ   

4.​ หากพบความผิดปกติของระบบเครือข่ายคอมพิวเตอร์ ให้บันทึกเหตุการณ์ในแบบฟอร์ม                     

0600 FM 0104 แก้ไขคร้ังท่ี 00 แบบฟอร์มประวัติการตรวจพบ/การแก้ไขอาการผิดปกติของระบบ

เครือข่ายคอมพิวเตอร์ กรมวิทยาศาสตร์การแพทย์  
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5.​ กำหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน และหน้าท่ี

ความรับผิดชอบในการปฏิบัติงาน 

6.​ กำหนดให้มีการยืนยันตัวตนก่อนเข้าใช้ระบบเครือข่ายคอมพิวเตอร์ของหน่วยงาน  

7.​ กำหนดให้มีการลงทะเบียนคอมพิวเตอร์ และอุปกรณ์เคล่ือนท่ี ส่วนบุคคล ท่ีจะนำมาใช้ในระบบเครือ

ข่ายคอมพิวเตอร์ และระบบอินเตอร์เน็ตของหน่วยงาน 

8.​ จัดเก็บ log file เพ่ือให้สามารถทวนสอบการใช้งานได้เม่ือจำเป็น 

9.​ จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งานสำหรับการขอใช้บริการระบบเทคโนโลยีสารสนเทศ และจัด

เก็บข้อมูลให้เป็นระบบ 

10.​สำรองข้อมูลท่ีสำคัญ และซ้อมการกู้คืนระบบอย่างน้อยปี ละ 1 คร้ัง 

11.​ทำการประเมินความเส่ียงข้อมูลสารสนเทศ และระบบ ต่างๆ ตาม 0600 WM 0019 แนวทางการ

จัดการความเส่ียงในระบบบริหารคุณภาพ แก้ไขคร้ังท่ี 04 

12.​หน่วยงานท่ีมีระบบเป็นของตนเอง เช่น ศูนย์วิทยาศาสตร์การแพทย์ 15 แห่ง ศูนย์ปฏิบัติการตรวจคัด

กรองทารกแรกเกิดแห่งชาติ สำนักยาและวัตถุเสพติด เป็นต้น  ต้องทำการวิเคราะห์และจัดทำแผน

บริหารความต่อเน่ืองฯ ให้สอดคล้องกับแผนระดับกรม 
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