Z uwagi na brak dostatecznej liczby chetnych do uruchomienia promocji w 2016 r.,
nizej opisane warunki Swiadczenia oraz cennik promocyjny sg nieaktualne.
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Jak to dziata?

Natura ustugi

Jakie ataki obstuguje redGuardian, a jakich nie obstuguje?

Obstuguje ataki wolumetryczne UDP, TCP SYN/RST/FIN flood itp. - te zagrazajgce
przepustowosci tgczy i mechanizmom stanowym.

Czyli odbite NTP, DNS responsy, TFTP data blocki, SSDP UPnP, SNMP... wraz z
towarzyszgcymi im fragmentami - to wszystko precyzyjnie trafia do Smieci, nawet jesli ma
losowe porty, bo robimy inspekcje w danych pakietu.

Nie mityguje natomiast atakéw o matym natezeniu, kierowanych na wyzsze warstwy, np.
atakéw webowych (nie zaglgda do TLS/SSL, nie analizuje pod katem SQL Injection itp.).

Atakujace adresy IP
TypatakuDDoS  Poziomruchu (el (lizba/ prawdziwosd)
wolumetrycny wiele Gbit/s wysycenie Ry i catkowite duzo/prawdziwe scrubbing center, filtry
oddedie operatorskie
stanowy setki Mbit/s wysycenie tablicstanowych  duzo/falszywe (spoofed) scrubbing center, anti DDoS
np. firewalla appliance, zaawansowany

firewall i tuning ustawieri

aplikacyjny mikomy wykorzystanie 100% (PUlub  $rednio/prawdziwe IPS, doud-based reverse proxy
pamieci na serwerze aplikacji

slow bliski zera wysycenie tablic jednoczesnie  niewiele/prawdziwe funing i uszzelnianie systemow
otwartych pofaczen na
Serwerze

zrodto ilustracji: ICT Professional lato 2016

Jak redGuardian ma sie do ustugi ochrony webowej z Cloudflare?

To inna, komplementarna ustuga.

Cloudflare dziata jako odwrotne proxy webowe i skupia sie na atakach webowych. Ruch z
obydwu kierunkach przechodzi przez ich proxy i ma zmieniany adres IP.

redGuardian dziata z kolei jak rozproszony, jednokierunkowy filtr pakietow umieszczony
przed Twojg siecig, dzieki czemu moze wycig¢ ataki wolumetryczne i stanowe zanim
zagrozg Twoim tgczom i firewallom.



Warto mie¢ na uwadze, ze sprytny atakujgcy moze ustali¢ prawdziwy adres serwera WWW
(nie ten podany w DNS jako adres proxy) i atakowac takg sie¢ bezposrednio. Dlatego nawet
jesli chronisz swoj hosting za Cloudflare, dobrze jest chroni¢ réwniez catg sie¢.

Czy redGuardian swojg ingerencjg moze popsuc¢ moj ruch?

Platforma wycina kilka rodzajow pakietéw obowigzkowo, np. gdy majg zte sumy kontrolne,
albo IP z dodanymi IP Options. Tego ruchu raczej i tak nie chcesz obstugiwac.

Pozostate pakiety sg wycinane opcjonalnie, zaleznie od regut, ktore klient zdecyduje sie
uzyé.

Dla przyktadu, filtr na TCP SYN spowoduje kilkusekundowg zwioke podczas otwierania
nowego potgczenia TCP do ustugi hostowanej w Twojej sieci. W przegladarce widoczne jest
to jako “szarpniecie” podczas pierwszego wejscia na strone. Jest to skuteczne, ale nie kazdy
bedzie takie zjawisko akceptowat.

Z kolei w przypadku fragmentow, niektérzy mogg chcie¢ wycigé je catkowicie, a inni
przepuszczac je, ale z rate-limitem. W normalnych warunkach fragmenty TCP nie wystepuja,
a fragmenty UDP sg zjawiskiem rzadkim - mogg nie$¢ np. duze odpowiedzi DNS.

Reasumujac, to narzedzie uzyte z rozwagg pomoze, a nie zaszkodzi.

Czy redGuardian wykrywa ataki i reaguje samoczynnie?

Nie, w normalnej sytuaciji ruch nie przechodzi przez redGuardiana wiec nie ma zadnej
wiedzy o tym. Panel webowy posiada REST API, przez ktére mozesz zrobic operacje
“‘On”/"Off” i podpig¢ je pod swoj automat. Mozesz réwniez wysta¢ do nas pakiet UDP
wzywajgcy pomocy. Mozesz wreszcie zrobic to recznie np. przez smartfona, w reakcji na
alarm z Twojego monitoringu.

Kompleksowa automatyzacja jest mozliwa np. z wykorzystaniem statystyk SNMP, prébek
sFlow/NetFlow lub dedykowanej sondy/sniffera, ale to rozwigzanie ponadstandardowe,
dodatkowo ptatne.

Jak zatem moge rozpoznac, ze mam atak?

Sytuacja kazdego z podmiotow jest nieco inna. Przyktadowe kryteria, ktére warto $ledzi¢ w
swoim systemie monitoringu:

e ruch w Mbit/s siega 100% przepustowosci tgcza (ale: u niektorych jest to zjawisko

normalne w porze szczytu)

e ruch w pps znacznie wzrasta (dos¢ dobre kryterium, poniewaz normalny ruch ma
gtéwnie pakiety duze, a atak pakiety mate i Srednie)
udziat ruchu UDP w catosci ruchu (zwykle znikomy, przy atakach reflected duzy)
udziat fragmentow w catosci ruchu (zwykle znikomy)
udziat TCP SYN w catosci ruchu (zwykle znikomy)
adresy IP moich next-hopdw nie pingujg sie, adresy IP kluczowych zasobow w
Internecie nie pingujg sie lub majg bardzo wysokie straty



Jak sterowac regutami filtrowania?

Zmiany wprowadza sie poprzez webowe GUI. Zmiana jest wdrazana z opdznieniem okoto 1
minuty. Mozesz przypisac inne reguty do kazdego z adresow IP, albo zebra¢ je w pewne
szablony (np. abonenci, hosting, itp.) i zastosowac taki szablon dla szerszej podsieci.

Dostarczamy predefiniowany szablon regut, ktéry w typowych sytuacjach powinien
wystarczy¢ do opanowania ataku.

BGP i sterowanie ruchem

Czy ochrona obejmuje wszystkie tgcza, czy tylko tgcze z EPIX?

Ochrona obejmuje wszystkie tacza, nawet jesli masz ich np. od 5 dostawcow.
Ruch z Internetu, przefiltrowany przez redGuardian, wysytany jest jednak tylko przez sie¢
EPIX. Oznacza to, ze fgcze EPIX powinno by¢ wystarczajgco pojemne.

Mam tylko sie¢ /24, czy moge korzystac z tej ustugi?

Tak, ale musisz mie¢ S$wiadomosé¢, ze dla /24 nie mozemy rozgtosi¢ skutecznie more specific
w Internecie. Oznacza to, ze ruch przychodzgcy bedzie przekierowany do ochrony tylko
czesciowo (zaleznie od preferenciji routeréw w Internecie).

Aby zwiekszy¢ skutecznosé, mozesz jednak przejsciowo zaprzestaé rozgtaszania swojej
sieci /24 do innych operatorow niz EPIX. W ten sposdb przerzucisz wiecej ruchu na
chroniong sciezke.

Czy moge przekierowa¢ do redGuardian tylko jeden adres IP, ten pod
atakiem?

Nie - minimalna sie¢, ktéra moze by¢ przekierowana to /24. Jest to ograniczenie polityk BGP
stosowanych powszechnie przez operatorow.

Czy potrzebne jest zestawienie dodatkowej sesji BGP?

Nie, sterowanie wigczeniem/wytgczeniem przekierowania ruchu odbywa sie poprzez
Web/REST API.

Czy redGuardian rozgtasza mojg sie¢ pod swoim AS?

Nie, redGuardian bedzie widoczny na $ciezce BGP jako jeden z operatoréw zagranicznych
EPIX Global.Mix. Twoje prefiksy bedg widziane nadal pod Twoim AS.

Czy w razie ataku musze przekierowywac do redGuardian caty moj ruch
przychodzgcy?

Jesli masz doktadnie jedng sie€ /24 - tak.



Jesli masz wiekszg pule adresowg, mozesz podzieli¢ jg na tzw. prefiksy more specific i
przekierowac do redGuardian tylko ruch do czesci sieci. Na przyktad, jesli masz sie¢ /23,
mozesz rozgtasza¢ samodzielnie /23, a w redGuardian rozgtasza¢ na zgdanie te /24
(potdwke), na ktore idzie atak (do reszty puli adresowej ruch bedzie kierowany bez zmian).

Gdy wigcze/wytgcze ochrone, jak szybko ruch bedzie
przekierowany/oddany?

W praktyce jest to okoto 1-2 minut w przypadku wtgczenia.
W przypadku wytgczenia trwa to co najmniej kilka minut, poniewaz trasa do scrubbing center
wygasa w $wiatowym BGP stopniowo. Mozesz tagodzi¢ to zjawisko:
e przejsciowo rozgtaszajgc rownorzedny more specific na swoich tgczach chwile przed
wytgczeniem przekierowania,
e redukujgc w Panelu zasieg przekierowania ruchu z “rozgtaszaj” na “rozgtaszaj tylko w
Polsce”, a po kilku minutach (gdy widok z zagranicy sie ustabilizuje) wylgczajgc
catkiem (“nie rozgtaszaj”)

Odradzamy szybkie i krotkie witgczanie/wytgczanie, aby nie wpas¢ w BGP dampening oraz
nie robi¢ zamieszania w swiatowej tablicy.

Czy musze ktas¢ w czasie ataku moje sesje BGP?

Jesli rozgtaszasz przy naszej pomocy prefiksy more specific, to nie.

Jesli rozgtaszamy prefiksy o tej samej dtugoéci (np. masz sie¢ /24 albo po prostu nie chcesz
uzywacé more specificow), rekomendujemy potozenie sesji zagranicznych, inaczej ruch trafi
do Ciebie czesciowo z pominieciem redGuardian. Proces ten da sie zautomatyzowaé na
niektérych routerach Cisco/Juniper (warunkowe rozgtaszanie).

Czy czes¢ ruchu “przecieknie” od moich bezposrednich upstreamow?

Jesli rozgtosimy more specifics i Twéj upstream nie ma magicznych filtréw, to nie - ruch do
przekierowanego prefiksu na Twoich uplinkach spadnie do zera (zostanie tylko ruch do
reszty prefikséw).

Czy moge stosowac¢ BGP blackholing?

Tak, mozesz uzywacé blackholingu tak jak dotychczas. Jesli przekierujesz ruch do
redGuardian, mozesz witgczy¢ blackholing przy pomocy webowego panelu zarzadzania.
Zastosowania przekierowania z filtrem zamiast blackhola jest przyjazniejsze dla Twoich
klientow, zwtaszcza tych biznesowych.

Czy musze uruchamia¢ dodatkowe tgcza, VLAN-y itp.?
Nie.
Ruch do Internetu kierujesz normalnie.

Ruch z Internetu jest “Sciggany” z catego swiata, w tym od Twoich operatoréw.
Ruch z Internetu po przefiltrowaniu trafia do Ciebie istniejgcym tgczem EPIX.



Ruch przychodzacy z Internetu

Czy potrzebne jest zestawienie tunelu GRE miedzy moim routerem a
redGuardian?

Nie, ruch dosytany EPIX-em bedzie juz “odpakowany” z tunelu.

Czy MTU jest obnizone?

Tak, ruch przychodzacy z Internetu, po przefiltrowaniu dotrze tak jakby przeszedt tgczem z
mniejszym MTU. W normalnych warunkach nie jest to problemem.
Platforma redGuardian wspiera Path MTU Discovery (PMTUD).

Jesli Panstwa router ma takg opcje, rekomendujemy wigczenie TCP MSS clamping (MSS
adjustment) do 1432B na interfejsach w kierunku wychodzgcym do Internetu.

Jakie dodatkowe opdznienia w RTT wprowadza przekierowanie ruchu
na trase z ochrong?

Jesli chodzi o aspekt sieciowy, w realiach Polski sg to opdznienia znikome, liczone w
pojedynczych milisekundach. Na niektérych trasach zagranicznych moze sie okazag, ze
opoOznienia roznig sie np. o 10ms (mniej lub wiecej), co wyniknie po prostu z kierowania
innymi operatorami niz normalnie.

Jesli chodzi o samg platforme, nie wprowadza ona opdznien wigkszych niz switch, bo nie
kolejkuje ruchu.

Co gdy mam dwa tgcza do EPIX, w Warszawie i Katowicach?

Ruch przefiltrowany bedzie wrzucany do szkieletu EPIX i moze trafi¢ mniej wiecej po
potowie na te dwa wezly. Doktadnie rozwigzanie zostanie wypracowane na etapie pilota.

Ruch wychodzacy do Internetu

Jak redGuardian wptywa na kierowanie ruchu wychodzgcego z mojej
sieci?

Ruch wychodzacy do Internetu moze by¢ kierowany bez zmian.

Ruch przychodzacy z Internetu bedzie “Sciggany” do scrubbing center redGuardian, a
nastepnie dosytany do EPIX i dalej do Panstwa sieci.

Taka asymetria ruchu nie stanowi problemu w Internecie.



Czy musze jakos modyfikowaé ruch wychodzgcy?

Rekomendujemy uzycie TCP MSS Clamping/Adjustment w celu redukcji TCP MSS z 1460B
do 1432B na wszystkich tgczach wyjsciowych. Nie jest to niezbedne, ale pomoze w
sytuacjach, gdy PMTUD zawodzi.

RIPE

Czy potrzebne sg zmiany w RIPE whoisdb?

Moze byé konieczne dodanie obiektéw “route” dla tras more specific, ktére bedg rozgtaszane
warunkowo przez redGuardian. Na etapie setupu ustugi doradzimy, czy i co tutaj dodac.

Promocja z EPIX

Jaki jest plan dziatan?

e Zbieramy zapisy, budujemy ksiege popytu. ;-)
e Jesli widzimy skale, ktéra da niskg cene per podmiot, odpalamy pilotaz.
e Po pilocie zbieramy wnioski, poprawiamy i przechodzimy w tryb produkcyjny.

Co bedzie, jesli nie nazbiera sie wystarczajgca liczba chetnych?

Wéwczas promocja o tak niskiej cenie nie bedzie mozliwa.

Przy bardzo duzej liczbie klientéw zaczyna to dziata¢ jak sktadka ubezpieczeniowa, jest
dos¢ niska i od czasu do czasu kazdy moze skorzystaé, gdy ma pecha i staje sie celem
ataku. Tylko duza liczba matych sktadek pozwala na utrzymanie tak zaawansowanej
infrastruktury.

Jakie sg ograniczenia promocyjnej oferty dla EPIX?

tylko mali i sredni ISP, na wlasne potrzeby

dosyt ruchu po przefiltrowaniu tylko przez EPIX

do 2Gbit/s dla ruchu czystego (powiekszenie za doptatg)

do 72h wykorzystania w skali miesigca (powiekszenie za doptatg)

model abonamentowy i dtugofalowa wspétpraca (brak mozliwosci zakupu “od teraz,
na miesigc”)

e podstawowe wsparcie

Czy moge odebrac ruch przefiltrowany wszystkimi moimi tgczami, a nie
tylko EPIX?

Technicznie - tak, ale jest to wyraznie drozsza oferta komercyjna, a nie promocyjna.



Czy moge mie¢ wtgczong ochrone przez caty czas?

Promocyjna oferta naktada limit wykorzystania 72h w miesigcu.

Po przekierowanie ruchu powinnismy zatem siegac tylko wtedy, gdy mamy atak (on
demand).

Uruchomienie na state (always on) wymaga indywidualnej wyceny.

Gdzie moge poczytac cos wiecej nt. tego
rozwigzania?

https://www.redguardian.eu/pl/dzialanie-systemu
http://www.slideshare.net/atendesoftware/redguardian-antyddos-dla-epix-kike-xviii
https://youtu.be/1E4BwIvDjjl?t=16303
http://www.slideshare.net/atendesoftware/redguardian-antyddos
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