
【數位素養】113年度本市所屬學校資訊

安全教育訓練課程「勒索軟體與行動裝

置資安防範」- 課後評量 

勒索軟體（ransomware）是一種惡意軟體，它會：​

*20 分 

⬜竊取個人資料 

⬜刪除系統檔案 

☑加密檔案並要求贖金 

⬜竄改網站內容 

 

下列哪項是社交工程的定義？​

*20 分 

⬜利用社交媒體進行行銷活動 

⬜利用軟體工具進行惡意攻擊 

☑利用人性弱點獲得資訊 



⬜使用大數據分析來預測人們的行為模式 

 

在資訊安全的領域，CIA三要素指的是？ 

*20 分 

⬜控制、誠信、可用性 

☑機密性、完整性、可用性 

⬜客戶、資訊、行動 

⬜加密、入侵、審計 

 

以下哪種情況最容易導致個人資料外洩？​

*20 分 

⬜使用強大且複雜的密碼保護帳戶 

⬜定期檢查並更新防毒軟體 

☑點擊來自陌生寄件人的可疑連結或附件 

⬜定期清理瀏覽器的網站歷史記錄 

 

下列關於資料備份的陳述何者正確？​

*20 分 

⬜只需要定期備份重要檔案即可，不需要備份整個系統 

⬜備份只需要存儲在電腦的硬碟上即可，不需要其他儲存媒介 

⬜備份的唯一目的是針對硬碟故障進行恢復，不需要考慮其他風險 



☑最佳的做法是定期進行完整系統備份，並將備份資料存儲在離線儲存媒介上​
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