Trung Quéc cé thé dang khai thac quy trinh bao mat Internet dé danh cap dir liéu
China Could Be Exploiting Internet Security Process to Steal Data, Cyber Experts Warn
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Mot ngwéi dan 6ng dang str dung may dién toan & Bong Hoan, tinh Quang Béng, Trung
Qubc, vao hém 04/08/2020. (Anh: Nicolas Asfouri/AFP/Getty Images)

Céc chuyén gia an ninh mang da canh bao rang dé truy cap dir liéu tr nhirtng nguwdi dung
nhe da ca tin, Dang Céng san Trung Qudc (PCSTQ) c6 thé dang khai thac mét quy trinh xac

thwec toan cau dwoc cho 1a an toan, nhwng trén thuyc té thi khéng.

Mac du ma héa van la phwong phap dwoc wa chudng dé bado mat dir liéu ky thuat sé va bao
vé may dién toan, nhwng trong mét sb trwdng hop, chinh cac chirng chi ky thuat sé dwoc st
dung dé xac thuc trén internet dang cho phép chinh quyén Trung Qudc xam nhap vao cac

mang may dién toan khac nhau va tién hanh pha hoai, cac chuyén gia cho hay.



Céc t6 chirc trén khép thé gidi, dwoc goi 1a “cac co quan cung cap chirng chi” (CA), phat
hanh cac chirng chi ky thuat s6 dé& xac minh danh tinh ctia cac té chirc ki thuat sb trén mang

internet.

Theo 6ng Andrew Jenkinson, Giam déc Piéu hanh ctia céng ty an ninh mang Cybersec
Innovation Partners (CIP) va 13 tac gia cta cudn sach “Stuxnet to Sunburst: 20 Years of Digital
Exploitation and Cyber Warfare”, mét chirng chi ky thuat s cé thé dwoc so sanh nhw mét ho

chiéu hay gidy phép lai xe vay.

Ong Jenkinson néi v&i The Epoch Times, “Néu khong ¢é chirng chi k§ thuat sb, ngudi hodc
thiét bi ho dang s dung khéng thé theo céc tiéu chuan cong nghiép, va viéc ma héa di liéu
cbt yéu co thé bj bd qua, chi con lai nhirng gi dwoc cho la dwoc méa hoa & dang van ban

thuan tay”.

Théng qua mat ma, cac chirng chi ki thuat sé dwoc str dung d& ma héa théng tin lién lac
gitra ndi bd va bén ngoai nham ngan chan tin tic, chdng han nhw, khdi viéc bi chan va danh
cap di¥ liéu. Nhwng “chirng chi gid mao” hodc khéng hop 1& cé thé thao ting toan bo qua
trinh ma hoa va két qua 1a “mang lai cho hang triéu ngudi dung mét cdm giac an toan gia”,

6ng Jenkinson noi.
Céc I&p cua niém tin gid

Ong Michael Duren, phé ch tich diéu hanh ctia cdng ty an ninh mang Global Cyber Risk LLC,
ndi rang chivrng chi ky thuat sé thwong duoc cap bédi cac CA dang tin cay va mirc dd tin cay
ngang hang sau dé sé& dwoc chuyén cho cac nha cung cép trung gian. Tuy nhién, & day cé
co hodi cho mét td chirc cong san, mét ké xau hoac mét td chirc khéng dang tin cay khac cép
chirng chi cho “nhirng ké& b4t chinh” khac cé vé 1a déang tin cay nhwng khéng phai vay, éng

noi.



“Khi mét chirng chi dwoc cép tir mot td chirc dang tin cay, thi chirng chi dé sé dwoc tin cay”,
6ng Duren néi. “Nhwng nhivng gi ma céng ty phat hanh thyc sw cé thé da lam 1a trao sw tin

twdng dé cho mot ngwdi khong thé tin twdng dwoc”.

Ong Duren cho biét 6ng sé khdéng bao gi® tin twdng mot co quan cap chirng chi ctia Trung
Qudc vi ly do nay, néi rang 6ng biét mot sb cong ty da cdm cac chivng chi tiéng Trung vi

ching duwoc cip cho céac t chirc khong thé tin cay duorc.

Ong Jenkinson néi rdng cac co quan cap ching chi ctia Trung Quéc chiém mot ty 1é nhd

trong tbng thé nganh va céc chirng chi ma ho cip thwong chi gi¢i han & cac té chirc va san

pham cla Trung Quéc.

Prince, mét thanh vién cla nhom tin tac Lién minh Tin tac Bé (Red Hacker Alliance), da tw
chéi cho biét tén that ctia minh, dang st dung may dién toan ctia minh tai vin phong cla
nhém nay & Péng Hodan, tinh Quang Déng, Trung Québc, hém 04/08/2020 (Anh: Nicolas
Asfouri/AFP/Getty Images)

Vao ndm 2015, cac chirng chi dwoc cip béi Trung tdm Théng tin Mang Internet Trung Quéc
(CNNIC), co quan do nha nwédc van hanh giam sat viéc ding ky tén mién cua Trung Quéc, da

bi nghi ngd. Google va Mozilla d& cdm cac chirng chi CNNIC khi biét dwoc cac chirng chi ki



thuat sb trai phép da két ndi véi mot sé mién. Ca hai cong ty internet nay déu da phan déi
viéc CNNIC giao quyén cép chirng chi cho mét céng ty Ai Cap, vdn la céng ty da cép cac

chrng chi trai phép.
Theo 6ng Jenkinson, cac chirng chi CNNIC da bi cdm vi “ching c6 clra sau”.

“Mbt clra sau c6 nghia 1a [co quan cép ching chi Trung Quéc] c6 thé tiép quan quyén quan

tri va gt dir liéu tré lai quyén trung tam”, 6ng cho hay.

Ké tir nam 2016, Mozilla, Google, Apple va Microsoft cling da cdm Co quan cip Chirng chi
Trung Qudc WoSign va céng ty con StartCom clia ho vi cac théng 18 bdo mat khéng duoc

chap nhan.
L&i an ninh

Béat chap nhirng 1&énh cdm nay dbi v&i cac chirng chi ki thuat sé cha Trung Quéc trong nhirng
nam gan day, DCSTQ van khéng hé nao ning va dang choi mét cudc choi dai hoi, 6ng

Jenkinson cho biét.

Ong chi ra mét phat hién dang bao déng do céng ty an ninh mang cla éng thwe hién cach

day hai nam, c6 anh huwéng dén moét cong ty tw van da québc gia.

Théng thwdng, cac chirng chi ky thuat sb cé hiéu lyc trong mét vai nam, tuy thuéc vao t6
chirc cip ching chi va viéc gia han 1a bat budc dé gilr cho ching hop 1é va dir liéu ma

chung phai bao vé dwgc an toan, 6ng noi.

Ong Jenkinson néi, “Nhwng vao ndm 2019, CIP Chinese da phat hién ra cac chirng chi da tdn

tai trong 999 nam”.

Céng ty clia 6ng da phat hién ra diéu nay khi kiém tra cac may dién toan xach tay clia mét

codng ty tw van ndi tiéng toan cau.

Ong Jenkinson da phan anh 16i bdo mat nay dé céng ty nay chu y va dua ra céc dich vu dé

bdo mat may dién toan va mang cla khach hang. Nhung cong ty nay da tir choi.



“Hoéc la ho vé cung tw man, hodc 1a ho déng 16a”, 6ng ndi, lwu y rang khach hang cuia céng

ty nay bao gdbm cé céc td chirc chinh phi Hoa Ky.

Ong Jenkinson néi, cong ty tri gia hang ty USD nay khong thé khac phuc dwoc van dé nay cé
nghia 14 hang trdm ngan ngudi cé thé bi anh hwdng béi sy xam nhap ctia Trung Québc théng

qua hé théng bao mat 1dng I&o clia céng ty nay.

Ong ndi, cong ty nay dang gay tdn hai dén khach hang ctia minh méi khi ai d6 st dung mot
trong nhirng may dién toan xach tay ctia ho. Chang han, cac cong ty hoac khach hang st
dung dich vu cta céng ty nay co thé bj doi tién chudc, bi danh cp tai san tri tué, hodc 1a

nhan phai cac ma doc duoc gai vao dé sir dung vé sau nay.

Céng ty nay “vi pham moi quy dinh vé quyén riéng tw ma con nguwoi biét dén — va ho chi
mudn bac bé diéu d6”, chuyén gia an ninh mang nay cho hay, dac biét chi ra luat bao vé dir

liéu nghiém ngét cta Lién minh Au Chau.
Va néu théng tin nay dwoc cdng khai, hau qua sé rat Ién, 6ng Jenkinson cho biét.

“Hay twdng twong mot cudce tan céng c6 chu dich (waterhole attack) hodc mét cudc tan cong
khéng c6 chi dich (drive-by attack), méot cudc tAn cong ma trong dé tdi pham mang cé thé
chi can ngdi do va dé dang c6 duoc quyén truy cap dé thu thap div liéu ma khéng can phai
suy nghi hodc phai gidi ma né - bdi vi tat cd déu & dang van ban thuan tay [do chirng chi gia

mao hodc 16i cu hinh]”, ng nai.

Dbi voi mot cdng ty cé uy tin Ién nhw vay lai lwa chon khdéng bao vé cho khach hang cda ho

la diéu “dién rd6”, 6ng Jenkinson cho hay.

Mot ‘con dbc tron trwot’

Theo 6ng Jenkinson, thiét hai kinh té do t6i pham mang van hoan toan chuwa cé thay dbi dung

hwéng.



Theo bdo cdo tir cong ty bdo mat may dién toan McAfee, thiét hai toan cau do tdi pham
mang da vwot qua 1 ngan ty USD vao nam 2020. Cong ty nghién cru Cybersecurity Ventures

cho biét vao nam 2021, thiét hai dy kién sé leo thang Ién hon 6 ngan ty USD.
Ong Jenkinson dy doan réng thiét hai kinh té sé& vwot qua 10 ngan ty USD vao ndm 2025.

“Piéu nay sé anh huwdng dén moi ngudi dan 6ng, phu niv va tré em. “Cha, ching ta dang &

trén con dbc tron trwot, chdng ta dang tw lam tron né”, 6ng noi

Ong Jenkinson cho hay, “Viéc moi ngwdi khéng nén sir dung cac chirng chi ky thuat sb

CNNIC nhw 1a mét buéc khéi dau dé ddo nguoc xu hwdng nay”.

Ong Duren cla Global Cyber Risk dbng tinh véi didu nay, néi rdng, “Bat ctv diéu gi dén tir
mét t6 chirc do nha nudc kiém soat nhu Trung Quéc cdng san dong vai trd la co quan cép

chirng thi chi déu khéng nén dwoc tin twéng.”

Ong Jenkinson néi rang cac CA can kiém soat va giam sat tét hon. “Néu khong c6 diéu nay,
khéng ai co bat ky co hdi nao dé biét cac chirng chi ky thuat sé nao dang dwoc st dung, vi
mot may dién toan xach tay tiéu chuan chiva hang trdam ngan phién ban chirng chi ky thuat
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Ong Jenkinson lwu y rang cac san phdm may dién toan ctia Trung Quéc sé chi yéu st dung
chirng chi k¥ thuat sé cia Trung Quéc. Do d6, ngudi dung cac san pham nhw vay nén biét

rang hé qua la sy bdo mat ctia ho c6 thé bj xam pham.

Ong J.M. Phelps 1& mé6t nha van va nha nghién ctru vé& cac méi de doa tir chii nghia Hdi gido

cuc doan va Trung Quéc.
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