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Jak odhalit i doposud neznamé utoky na podnikovou IT infrastrukturu?
Analyza chovéani podnikové sité a detekce neZadoucich aktivit

Praha, Ceska republika — 9. ledna 2015

Kyberneticka bezpecnost je zhavym tématem poslednich let a jeji vyznam v budoucnu jesté vice
poroste. Smilou je, Ze ne vSechny hrozby a incidenty Ize odhalit pfimo — napfiklad na zakladé jedné
konkrétni udalosti ¢i zjisténi znamého vzorku kédu. Stéstim je, Ze feseni existuji a jednim z nich jsou
tzv. Network Behavior Analysis (NBA), tedy analyzy chovani sité véetné detekce vzorl vyuziti sité,
které mohou souviset s nezadoucimi €i nelegitimnimi aktivitami. Jinymi slovy, NBA umoziuje

vyhledavat a analyzovat anomalie v komunikacni infrastrukture.

Obdobné jako jakakoli jina technika zalozena na analyze i NBA potfebuje mit co analyzovat, tedy data.
Rozhodnuti, jaka data je tfeba sledovat nelze ucinit od stolu bez znalosti konkrétni situace a vyjasnéni si, v
jaké oblasti organizace puUsobi, co je pro ni kritické, které sluzby jsou zranitelné, jaké dopady mulze mit
nefunkénost vybranych &asti podnikové informacéni architektury apod. Zakladem je vzdy zjiSténi, co se
vlastné v siti déje, jaky je objem pfenasSenych dat a v ramci jakych sluzeb. Ve standardni pracovni den, o

vikendech, béhem svatkd, pfi vysokém vytizeni zaméstnancu apod.

Sbirame informace

Cast informaci je mozné ziskat pomoci jinych monitorovacich nastrojd, napfiklad prostfednictvim protokolu
SNMP. Nicméné tato urover neni pro NBA dostate¢na. Dulezité je pravé provazani analyzy typu dat,
kontextu a ve finale je$té zohlednéni typu dat tak, aby bylo mozné zjistit, zda aktualni stav odpovida
typickému zpusobu vyuzivani sité. Pro kazdy druh komunikace — bez ohledu na to, zda jde o NTP protokol
pro synchronizaci ¢asu, DHCP protokol pro pfidélovani IP, ICMP protokol pro vykonavani kontrolnich tkont
v IP sitich &i jiné UDP/TCP datové pfenosy — existuji odhady, jaké chovani takové komunikaci odpovida.
Tento odhad samozfejmé neni neménny a mlize se pomoci statistickych metod pfizplsobovat realné situaci

v konkrétni organizaci.

Vim, jak bys mél komunikovat
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Existuje tedy pomérné pfesna pfedstava o pfedpokladaném objemu pfenosu konkrétniho typu dat za
jednotku Casu. V pfipadé, kdy NBA na siti odhali komunikaci, ktera pfekrauje bézné limity nebo probiha
netypickym zplUsobem, Ize spustit potfebné kroky — od varovani pfes pokroCilou analyzu s korelaci dat s
ohledem na Cas, misto a dalSi okolnosti az po aktivni zasah. Diky informacim o typu dat a jednotlivych

ucastnicich komunikace je Network Behavior Analysis pfi zjiStovani anomalii velmi ispésnou technologii.

Analyzy chovani sité mohou byt nejen soucasti dlouhodobych bezpeénostnich opatfeni, ale Ize je v pfipadé
podezfeni na nezadouci aktivity provést i narazové. V obou pfipadech jde mnohdy o pomysiné hledani jehly
v kupce sena, miliardy protokolovych zaznami nejsou vyjimkou. Diky pokrocilym analytickym postupim
vSak byva ziskani vysledkl otazkou minut a hodin nez tydn(. NBA je tak v mnohych pfipadech vyznamny

nastroj poskytujici a umoznujici forenzni analyzu pro vySetfovani udalosti, incidentt a utokd.

Pro finanéni instituce i vyrobni podniky

Reseni Network Behavior Analysis je vhodné pro vdechny zékazniky, ktefi si vazi svych dat a nechtgji
dopustit jejich ztratu nebo kompromitaci. Samoziejmé, v pfipadé nékolika malo pocitacu by se jednalo o
kanén na vrabce — NBA se ale pfi pravdivém pocateénim vyhodnoceni rizik vyplaci jiz od par desitek
sitovych pocitacu. Nejde pfitom o technologii vhodnou pouze pro finanéni a bankovni instituce, ale pro firmy
napfi¢ vSemi vertikdlami. V podminkach Ceské republiky ziska NBA na vyznamu i s uginnosti nového
zakona o kybernetické bezpeénosti. Mezi zdjemce o analyzu chovani sité patii ovdem i firmy, které nemusi

plnit Zddna zédkonna bezpecénostni kritéria a jen chtéji mit pfehled o tom, co vlastné se v jejich siti déje.

Smysluplny pohled na bezpeénost

Dulezitost NBA roste i s ohledem na internet véci a stale ¢astéjsi vyuzivani sitové komunikace v situacich,
kde nikdo jesté pred par lety konektivitu nevyzadoval a ani nepfedpokladal. S ohledem na ohromny objem
prenasenych dat je NBA navic mnohdy jedinou cestou, jak viibec néjaky smysluplny pohled na bezpecénost

sitové infrastruktury ziskat.

Spole¢nost Dimension Data poskytuje svym zakaznikim v oblasti NBA Sirokou $kalu sluzeb — od vstupnich
analyz pouzitelnosti pfes poskytnuti ad-hoc sluzeb az po dodavku uceleného fesSeni. Soucasti analyz muze
byt samoziejmé i analyza trend(, ktera v pfipadé potfeby vyuziva informace z hrani¢nich prvkd a ovliviiuje
vhodnost jednotlivych zplUsobl nasazeni NBA. Nespornym pfinosem je i moznost provozu Network Behavior

Analysis v cloudovém prostredi.
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Ing. Jifi VOLEK, Senior System Engineer / Network Integration & Security Leader

Dimension Data

Ve spole¢nosti Dimension Data pUsobi od roku 2006. Ve své profesi zodpovida za technicky a personaini rozvoj Network Integration &

Security oddéleni. Z pozice hlavniho architekta se podili na nejvyznamnéjsich projektech sitové integrace a sitové bezpec€nosti.

Dimension Data

Zalozena v roce 1983, spole¢nost Dimension Data je poskytovatelem ICT sluzeb a feSeni, ktery vyuziva své
technologické odbornosti, schopnosti poskytovat sluzby v globalnim méfitku a svého podnikatelského ducha
k akceleraci obchodnich ambici svych klientd. Dimension Data je soucasti NTT Group.
www.dimensiondata.com
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