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OZET

Teknolojinin gelismesiyle birlikte veri olusturma ve isleme hizi daha da artmig, bu nedenle nicelik,
hiz, cesitlilik ve deger gibi unsurlara sahip biiyiik veri kavrami ortaya ¢ikmistir. Aslinda bugiin dijital
caga biiyiik veri ¢agi da diyebiliriz. Biiyiik veri, pazarlamadan egitime, bilimden siyasete hemen
hemen her alanda kullamimaktadir. Is modellerinin evrimi, teknolojinin sundugu olanaklar ve
insanlarin her dakika olusturdugu devasa veri miktari, dogru veri analizinin petrolden daha degerli
oldugunu gostermistir. Kullanici verilerinin ¢esitli durumlarda paylasiimasi biiyiik verinin faydalarin
arttrmayt saglar. Fakat bu verilerin mahremiyetini koruyarak paylasmak veya olabildigince dikkatli
ve yalin sekilde yaymlamak gerekmektedir. Giintimiizde teknolojik donanimlarin biiyiik verinin
olusumuna katki saglayan en onemli araclardan biri oldugu séylenebilir. Teknolojik cihazlar,
kullanicilarin  kisisel bilgilerini paylastigi ozel alanlar oldugu icin ¢ok fazla kisisel veri
barmdirmaktadw. Bazi sirketler ¢ok fazla veri toplamaktadir ve ticari amaglarla kullanmaktadir.
Biiyiik veri analizi, sundugu avantajlarin yani sira kigisel bilgilerin gizliligini tehdit eden giivenlik
agiklart da olusturabilmektedir. Bu verilerin yeterince korunup korunmadigi ve baska kisi veya
kuruluslarla paylasilip paylasiimadigi etik bir tartisma konusudur. Kullanicilarin kisisel verilerinin
korunmasina iliskin veri saklama ve imhasu ile ilgili gizlilik bilgileri verilmesi amaciyla veri politikast
yonetmelige konulmustur. Veri politikasi, sirketin kisisel verileri nasil yonettigini agiklayan bir
politikadwr. Bir veri politikasinin temel islevi, tiiketicileri verilerinin nasil islendigi, korundugu ve
paylasildigt konusunda bilgilendirmektir.

Bu ¢alismada; Apple ve Google cihazlarimin ve uygulamalarimin gizlilik politikalar karsilagstirilmig
olup, bu kapsamda bir kullanicimin bir giinii incelenmis, veri toplama islemi ornek vaka iizerinden
verilmistir.

Anahtar Kelimeler: Veri Gizliligi, Biiyiik Veri, Apple-Google, Gizlilik politikasi.
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1. GIRiS

The Economist'in bildirdigi gibi, veriler artik diinyanin en degerli kaynagi[1]. Seagate sponsorlugunda
International Data Corporation (IDC) tarafindan hazirlanan ve Kasim 2018'de yayinlanan "Data Age 2025"
raporuna gore, 2018'de diinya capinda 33 ZB veri vardi ve 2025'te bu verinin boyutu 175 ZB'ye ¢ikacak.
Ancak ayni rapor, diinyadaki veri kiimelerinin yaklasik %30'unun gergek zamanl isleme gerektirdigini
belirtiyor [2]. Ayrica yapay zeka arastirmalarinin hizla ilerlemesi, 6zellikle derin 6grenme modellerinin
gelismesi biiyiik veriden ayrilamaz. Yapay zekanin yakiti veridir ki bu da veriye sahip olmanin 6nemini
artirmaktadir. Veriler, paydaslari i¢in deger yaratmak, onlarla "daha iyi" bir iligki kurmak ve rekabet avantaji
saglamak isteyen kuruluglar i¢in 6nemlidir. Bu kuruluslarin yasam dongiisii boyunca verileri yiiksek kalitede
isleyebilme becerisi ile insanlar1 igeren kapsamli bir veri ydnetisim yapist olusturmas gerekir. lyi veri
yoOnetigimi, biiylik veri ve gelismis veri analitiginin kullanilmasini saglayan dijital doniisiim olarak bilinen
rekabetci farklilagma i¢in de dnemli bir temel olusturur. Veri igsleme, veriler veya veri kiimeleri tizerinde
gerceklestirilen veya yapilmayan herhangi bir iglemi ifade eder. Kisisel veri taniminin yani sira
odaklanmamiz gereken bir diger konu da kisisel verilerin islenmesinin uygulamada ne anlama geldigidir.
Kisisel verileri gergekten korumak igin, bunlarin nasil ve nerede saklandigini anlamamiz gerekir.

Bir kisinin kimliginin ger¢ekten tespit edilebilecegini ve kisisel verileri elinde bulunduranlarin, bu verileri
dogrudan bir kisiye baglama yetkisine, ekipmanina ve erisimine sahip olmas1 gerektigini aklimizda
tutmaliyiz. Kisisel veri olarak tanimladigimiz veri yelpazesi ¢ok genis oldugundan, bir kurulusun gizlilik
riskini azaltmak i¢in yapmas1 gereken tek sey, topladigi kisisel veri miktarini azaltmaktir. Baska bir deyisle,
ihtiyag duymadiklari verileri bireylerden istememeliler. Thtiyag duydugunuzdan daha fazla veri toplarlarsa,
verileri anonimlestirmeyi se¢melidirler. Anonimlestirmenin en biiyiik faydasi, sahip olunan verilerden
yararlanmaya izin verirken gizlilik risklerini azaltmasidir.

Dijitallesme sayesinde is diinyasinda veriye dayali yaklasim sadece popiilerlik kazanmakla kalmiyor, aym
zamanda kisisel verilerle ilgili endise ve ihtiyat da artiyor. Artik tiim mdisteriler, veri gizliligi haberleri ve
bunun sonuglar1 konusunda endiseli. Veri gizliligine yonelik hassasiyet artarken, bu hassasiyeti kargilamak
icin kanun ve yonetmelikler gelistirilmektedir. Bugiine kadar, mahremiyet ve veri giivenligi endiseleri
nedeniyle hapse atilan kisiler bilgisayar korsani ve kimlik hirsizi olma egilimindeydi. Ancak son zamanlarda
sirketler, 0zellikle GDPR, CCPA ve KVKK gibi yasalar nedeniyle medyaya en ¢ok yansiyan ve en ¢ok
cezalandirilan girketler olarak dikkatleri lizerine g¢ekti. FTC'nin Cambridge Analytica skandali nedeniyle
Facebook'a verdigi 5 milyar dolarlik rekor ceza, yeni bir doneme girdigimizi gosteriyor. Tim bunlarin
KVKK uyumu cergevesinde veri yonetisimi i¢in gerekli olan kiiltiirel degisimi, yapilari, rolleri ve
mekanizmalar1 nemli dl¢iide tesvik ettigini gorilyoruz. Mahremiyet uzun zamandir bir insan hakki olmustur;
hatta Uluslararas1 Medeni ve Siyasi Haklar Sozlesmesinde (ICCPR) kutsal sayilmstir [3]. Internet,
insanlarin biiylik Olcekte baglanti kurmasi igin bir ara¢ olarak ortaya ¢iksa bile, mahremiyet hakki
korunmalidir. Yine de birgok teknoloji devinin kullanici verilerine erisimi ve kontrolii var; bu da ¢cogu zaman
bu temel insan haklarinin sinirlarini bulaniklagtirtyor. Bu yazida, Apple ve Google'm kullanict gizliligine
yaklagimini inceliyor ve nihai olarak haklarinizi ihlal edip etmediklerini tespit edecegiz.

2. VERI TOPLAMA UZERINE BiR CALISMA

Apple, mahremiyeti "temel bir insan hakk1" olarak nitelendirmesiyle taninir. Cogu biiytiik teknoloji
sirketinin aksine Apple, reklam odakl1 bir sirket olmadigini, yani {iriin satmak ve para kazanmak i¢in
verilerinizi toplamasi gerekmedigini soyliiyor. Aragtirmalar, Apple'm aslinda diger sirketlerden daha az veri
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topladigini gosteriyor. StockApps analizine gore Google, bes biiyiik dijital sirket arasinda (Google, Twitter,
Apple, Amazon ve Facebook) en fazla kullanici verisi toplayan sirket [4]. Google, kullanic1 basia 39 veri
noktasi toplarken, Apple yalnizca 12 veri toplamakta.

Data Big Tech Companies Have On You
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Arastirmaya gore Apple, yalnizca kullanici hesaplarini korumak igin gereken bilgileri sakliyor ve kullanici
gizliligini koruma konusunda bas1 ¢ekiyor (Sekil 1). Apple’n yalnizca kullanici hesaplarini korumak igin
gereken bilgileri saklamasinin nedeni; web sitelerinin Google, Twitter ve Facebook gibi reklam gelirlerine
giivenmemesidir.

3. APPLE’IN GIZLiLIK KONUSUNA YAKLASIMI
Raporlara gore, kullanicilarin yaklasik 9%25'1 internet ge¢mislerinin izlenmesine izin veriyor. Apple ise son
yillarda kendisini gizlilik konusunda lider olarak konumlandirmak i¢in hamleler yapti. Bu degisiklikler,
kullanicilara izleyicileri bildiren ve onlar etkinlestirmelerini veya devre dis1 birakmalarini isteyen bir
Uygulama Izleme Seffaflig1 (ATT) segeneginin sunulmasini icermektedir. Ancak, Apple'n gizlilik
politikasinda bir¢ok bosluk var. Fiziksel {irlinleri 6zel ve giivenli olsa da Apple'in iCloud hizmetinin giivenlik
kaygilar1 vardir. Apple'm tahminen 745 milyon kullanicisi olan bulut depolama hizmeti, insanlarin kisisel
bilgilerini depolamanin en popiiler yollarindan biri haline geldi, ancak Apple, sirketin gerektiginde kullanici
verilerine erigsmesine olanak taniyan sifreleme anahtarlarini saklamayi secti. Bu yontem, Apple aygitlari
cocuk istismar1 kanit1 gibi yasa dis1 goriintiiler i¢in taradiginda kullanilmakta.
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4. GOOGLE’IN GIZLILIK KONUSUNA YAKLASIMI
Google, kullanici gizliligine odaklanan baska bir sirkettir. Sirket, agin1 giivenli hale getirmek i¢in adimlar
att1. Ornegin Google, Google Drive sunucular1 i¢in 256 bit Gelismis Sifreleme Standard: kullanmakta.
Ayrica, Apple'ln Uygulama Izleme Seffafligia benzer sekilde Android cihazlardaki uygulamalar tarafindan
izlemeyi azaltacak yeni gizlilik kisitlamalar1 benimsemeye hazirlantyor. Google CEO'su Sundar Pichai
(Sundar Pichai), "Google hicbir zaman kisisel bilgileri {i¢iincii taraflara satmayacaktir." agiklamasinda
bulunmustur [5]. Pichai ayrica New York Times'a veri toplamanin yalnizca sirketin kullanici deneyimini
iyilestirmek i¢in kullanildigini ve yalnizca kiigiik bir kisminin kullanildigini agikladi. Ag¢iklamasinda;
“Veriler "reklam deneyimini 6zellestirmek" i¢in kullanilir.” climlesini kulland1. Fakat Pichai'nin agikliga
kavusturmadigi sey, Google'in gergek zamanli teklif verme sisteminin "satmak" kelimesinin teknik
ozelliklerini kullanmastydi. Sirket, kisisel verileri higbir zaman dogrudan {igiincii sahislara satmamakla
birlikte, reklamcilarla paylasir ve onlara hedef kitlelerine reklam gosterme hakkini satar. Bu siiregte Google,
cografi konum, cihaz kimligi, tanimlayici tanimlama bilgileri ve tarama gegmisi dahil olmak iizere ¢ok
sayida tigiincii tarafla hassas bilgileri paylasir. Gergek zamanli teklif verme her zaman web'in arka planinda
calisirken, reklam sirketleri Google tarafindan diizenlenen canli agik artirmalarda kisisel bilgiler i¢in rekabet
eder. Sirasiyla ¢evrimic¢i ve mobil reklamcilik sirketleri DoubleClick ve AdMob'u satin alan popiiler arama
motoru sirketi, gercek zamanl teklif verme ekosisteminin ¢ogunu da kontrol ediyor. Google'in bu eylemleri
tepkiyle karsiland1 ve Mayis 2020'de gizliliklerinden endise duyan kullanicilar, sirketin kisisel bilgilerini
satmama sOziinii ihlal ettigini iddia ederek sirkete kars1 federal bir toplu dava act1 [6].
Google'in gelirinin %90'dan fazlasi reklam verenlerden gelir. Reklam sirketleri Google'in miisterisidir ve
reklam veren firmalar tatmin olmazsa Google iflas eder. Bu onlar i¢in bir hayatta kalma meselesi, bu
sebepten dolay1 Google, reklam sirketlerini memnun etmelidir. Peki reklam ajanslari ne istiyor? Elbette
verilerimizi. Google, Facebook'un gelirinin %95'inden fazlasini reklamlardan aliyor [7]; Apple neredeyse
hi¢birini almiyor ve Apple reklamlardan neredeyse higbir sey elde etmedigi icin, kullanicilarinin verilerinin
gizliligini savunuyor.

5. APPLE'IN VE GOOGLE'IN VERI KORUMA PROGRAMLARI

Bir veri koruma plani, dijital gizliligi korumak i¢in gereken basit adimlarm bir adim 6tesine geger. Bu hizmet
yetkisiz kullanicilarin hesabiniza erisme olasiligini en aza indirmek i¢in ugtan uca sifreleme ve fiziksel
giivenlik anahtarlar1 kullanir. Veri Koruma Plani Programlarina herkes kaydolabilirken, giinliik kullanicilar
ekstra adimlar1 gereksiz bulabilir. Hizmetler gazeteciler, aktivistler, is diinyas1 yoneticileri, se¢im gorevlileri
ve diplomatlara yoneliktir ve cihazlarinda ¢ok hassas veriler tasiyan kisiler i¢indir. Kedilerinizin fotograflari
icin yalnizca iCloud veya Google Drive depolama kullaniyorsaniz, muhtemelen bu hizmetlere ihtiyaciniz
yoktur. Her ikisi de teknik olarak iicretsiz olsa da fiziksel bir anahtar satin alma gerekliligi bazi insanlar1
rahatsiz edebilir. Ancak parolalarin giderek gegerliligini yitirdigi bir cagda, bu programlar, hedefli ¢evrimici
saldirilara karsi daha az savunmasiz olanlar i¢in bile giderek daha degerli hale geldi. Kimlik Hirsizlig1
Kaynak Merkezi'nin 2021 Veri ihlali Raporu'na goére, veri ihlallerinin sayisi tiim zamanlarin en yiiksek
seviyesinde [8]. Fiziksel glivenlik anahtari, hesap erisimini dogrulamanin en kolay ve en etkili yoludur.

5.1. GOOGLE GELIiSMIiS VERi KORUMA PROGRAMI
Gelismis Koruma Programu {i¢ ana alan1 kapsar: fiziksel giivenlik anahtarlari, indirme denetimleri ve kimligi
dogrulanmamis hesap erisimini 6nleme [9]. Chrome, bir sayfanin tehlikeli olabilecegi konusunda sizi
uyardiginda, sayfanin is basinda oldugunu gérmenizi saglar. Advanced Protector, indirmeler {izerinde ek
kontroller gergeklestirerek bunu bir sonraki seviyeye tasiyor. Zararli olabilecek dosyalar isaretlenir ve
Android telefonunuz bunlar yalnizca Play Store gibi dogrulanmis uygulama magazalarindan indirebilir.
Bunlar, bu kontrollerin higbirini gerceklestirmeyen Apple programindan temel farklardir.
Gelismis Koruma, yalnizca Google'n ve dogrulanmis ti¢iincii taraf uygulamalarinin Google Hesabi
verilerinize ve yalnizca sizin izninizle erigmesine izin verir. Bu, Google Hesab1 verilerinize erisim isteyen
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yeni uygulamalar1 kaydetmenizi engelleyebilir. Bu nedenle, kotii niyetli aktorler, hesap verilerinize erismek
i¢in Uiclincii bir tarafin kimligine biirinemez. Google'in Gelismis Koruma Programi, kotii niyetli kisilerin
Google Hesabiniz, indirmeleriniz veya goz atma etkinliginiz yoluyla verilerinize erisememesini saglar.

5.2.APPLE GELISMIS VERI KORUMA PROGRAMI
Apple Kimliginiz i¢in bir giivenlik anahtar1 gerektirmesine ek olarak, Apple ¢evrimici verilerinizi korumak
icin iki 6zellik daha sunar, ancak bu iki hizmet heniiz diinya genelinde mevcut degildir [10]. Giivenlik
anahtarlar1 ve iMessage dogrulamasi, 2023'iin baglarinda tiim diinyada kullanima sunulacaktir. iCloud
Gelismis Veri Koruma ise 2023'lin baslarinda tiim diinyada kullanima sunulacak (Beta yazilim programi
iiyeleri artik buna erigebilir.). iMessage zaten ugtan uca sifreleme igerir, ancak bu yeni 6zellik, konusmalara
fazladan bir giivenlik katmani ekler. Hizmetin kullanicilari, yalnizca istedikleri kisilere mesaj gonderdiklerini
dogrulamay1 secebilirler. Her ikisi de hizmete sahip olan sohbet iiyeleri, birinin kurallar1 ¢igneyip
konusmalarina kulak misafiri olmasi1 durumunda otomatik uyarilar alabilecek. Bu, bilgilerinizi korumanin
harika bir yolu olsa da her iki alici da programa kaydolduklarinda iMessage't kullanmalidir. Android
kullanicilari ile giivenli bir sekilde iletisim kurabilmek icin WhatsApp gibi bagka bir sifreli mesajlagsma
uygulamasi kullanmak gerekiyor.

Percent of Hacks, App Category Wise

Jac e T0% Hacked 353 Not Hacked 1004
Mol Hackedd 30°% Not Hacked 653
Financial apps Retail f Merchant apps Haalth Care / Medical
—
Hac k= 95%0 Hac ked 90% Hacked 0%
Mot Hacked 59 Mot Hacked 10% Mot Hacked 100

ﬂ 22% of the hacked nops were FDA Approved

6. ORNEK VAKA UZERINDE VERILERIN BiR GUNUNUN INCELENMESI
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John kiziyla parkta bir giin planliyor John ve 7 yasindaki kizi Emma, giinii birlikte geciriyorlar. [11]
Sabahlar1, John hava durumuna bakmak, haberleri okumak ve bir harita uygulamasini kontrol etmek i¢in
bilgisayarini kullanir. Yolculuk sirasinda, telefonunda arka planda periyodik olarak konum verilerini
toplayan ve izleyen 4 uygulama vardir. Veriler cihazdan ¢ikarildiktan sonra, uygulama gelistiricileri
bunlari bir dizi belirsiz tiglincii taraflara satarlar. John'un adini hi¢ duymadig1 komisyoncular. Toplanan
konum verilerinin anonim oldugu iddia edilse de, kullanic1 izleme, veri komisyoncularinin John'un bu
uygulamalardaki konum ge¢misini diger uygulamalar1 kullanimindan toplanan bilgilerle eslestirmesine
olanak tanir. Bu, farkli uygulamalarda ve birden fazla kaynaktan izlenen bilgilerin herhangi bir sirket
veya kurulus tarafindan satin alinabilecegi ve onun hakkinda giinliik kesin hareketlerini igeren kapsamli
bir profil olusturmak icin kullanilabilecegi anlamina gelir. Oyun alanina giderken John, kizinin tabletinde
oyun oynamasina izin veriyor. Uygulamay1 actiginda bir scooter reklami goriiyor ve bu bir tesadif degil.
Uygulamanin yiiklendigi bir saniye i¢inde, reklam alan1 i¢in bir agik artirma gerceklesti. Aracilar
araciligtyla, scooter sirketi adina ¢alisan reklam sirketleri mevcut reklami 6grendi. Scooter sirketinin
reklam ortaklari, reklami gordiikten sonra John ve Emma'nin davranislar1 hakkinda bilgi toplamaya
devam ederek, reklami tiklayip tiklamadiklarini belirler veya scooter'r satin aldiklarini. Ayrica, John ve
Emma'y1 tiim cihazlarindaki farkli uygulamalar ve web sitelerinde takip ederek, miimkiin olan her
sekilde John ve Emma'ya scooter'in reklamini yapmaya devam edecekler. Daha sonra, oyun alaninda
John ve Emma bir selfie ¢ekerler. Fotografa tavsan kulaklar1 eklemeye karar vererek bir fotograf filtresi
uygulamasiyla oynuyorlar. Ancak filtreleme uygulamasi, yalnizca oyun alan1 selfie'si yerine cihazdaki
tiim fotograflara ve ekli meta verilere erigebilir. John resmi bir sosyal medyada yayinliyor Uygulama,
John'un mevcut gevrimigi etkinligini, e-posta adresi, telefon numarasi veya bir reklam tanimlayicisi
kullanarak demografik bilgileri ve satin alma aliskanliklar1 gibi diger uygulamalar tarafindan toplanan
bir veri hazinesini de 6grenmis olur. Eve doniis yolunda, John ve Emma dondurma i¢in dururlar. John
Oder ve tercihlerinin kapsamli veri profiline daha fazla bilgi eklenir: magazanin konumu ve ne kadar
harcadigi. Bu bilgileri John'un konumunu izleyen uygulamalardan biri gézlemleyebiliyor. Kisaca Ailenin
giin boyunca nereden aligveris yaptigiyla ilgili bilgiler, John'un cihazlarina sekerli iirlinlere yonelik
hedefli reklamlar sunmasi i¢in kiigiik bir cocugu oldugu bilgisiyle birlestiren veri simsarlarina iletilir.
Sirketler ailenin evinin yerini, ziyaret ettikleri parki, okuduklar1 haber sitelerini, gezindikleri {iriinleri,
izledikleri reklamlari, satin alma aligkanliklarimi ve ziyaret ettikleri magazalar biliyorlar. John ve kizinin
giin boyunca kullandig1 birden fazla uygulamanin yani sira diger kaynaklardan. John'un giin boyunca ne
kadar veri toplandig1 hakkinda higbir fikri yoktu, her zaman iizerinde kontrol sahibi degildi ve bilerek
bunun gerceklesmesine izin vermedi. Aksam akilli TV'lerinde bir cocuk filmi ararken, izleme, veri
aligverisi, agik artirma ve yeniden -hedefleme araliksiz devam ediyor.

6.1.JOHN VE EMMA APPLE URUN VE CIHAZLARINI KULLANSAYDI YASANACAKLAR

John, bilgisayarinda hava durumunu kontrol etmek i¢in Safari tarayicisini kullanmis olsaydi, Akill
Izleme Onleme varsayilan olarak bu etkinligin izlenmesini engellerdi. John sabah haberleri okumak igin
Apple News'i kullansaydi, Apple onun kim oldugunu bilmeden veya ne okudugunu 6grenmeden John'a
ilgi alanlarina gore icerik sunardi. John, trafigi kontrol etmek i¢in Apple Haritalar't kullanmis olsaydi,
konum verileri, diizenli olarak sifirlanan ve John'a bagli olmayan rastgele bir tanimlayiciya baglanirdu.
Sonug olarak, John'dan baska hi¢ kimse onun yerini bilmeyecekti. Bir iPhone'da, John'a arka planda
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hangi uygulamalarin konumuna eristigi diizenli araliklarla hatirlatilir. John, bir uygulamayla konum
paylagmadan 6nce yalnizca yaklagik konumunu veya konumunu yalnizca bir kez paylasmay1 segebilirdi.
Bir iPad'de, yakinda ¢ikacak olan Uygulama izleme Seffaflig1 6zelligi, John'a oyunun Emma'nin diger
sirketlerin sahip oldugu uygulamalar ve web siteleri lizerindeki etkinligini izlemesine izin verip vermeme
konusunda bir segenek sunacakti. Apple'in SKAdNetwork (ESKEYAD NETWORK) API’sini kullanan
reklam aglari, John'un cihazina kadar izlenebilecek bilgilere erigsmeden reklamlarinin genel etkinligini
Olcebilir [12]. Bir iPhone'da John, filtre uygulamasinin tiim fotograf kitaplig1 yerine yalnizca 6zgekime
erismesine izin verme segenegine sahip olacakti. John, dondurmay1 Apple Card kullanarak satin almig
olsaydi, bankas1 onun islem bilgilerini pazarlama amaciyla kullanmazdi. Apple Pay'i kullanmis olsaydi,
John, Apple'in nereden aligveris yaptig1 ne satin aldig1 veya ne kadar harcadig1 hakkinda bilgi edinmeden
islem ge¢cmisini iPhone'unda goriintiileyebilmesi igin cihazdaki zekay1 kullanirdi.

7. ANDROID VE iOS'TA GUVENLIK FARK NOKTALARI

Giivenlik Yazilimi Giincellemesi: Android, Android Giivenlik Biilteni'nde aylik giincellemeler sunar [13].
Android ayda bir giincelleme verse de kullanicilari cihazlari giincellemeye zorlamiyor. Giincellemeyi yok
sayma ve cihazi ayni sekilde ¢alistirma secenegi, kullanicilara bir kagis plani vererek Android uygulama
gelistirme hizmetlerini giivenlik ihlali olasiligina stiriikliiyor. Apple, ayda bir, giivenlik glincellemelerinin
birkag siirlimiinii kullanima sunmakta ve her kullanicinin en son giivenlik yiikseltmelerini indirmesini
zorunlu kiliyor. Isletim sistemi, siirekli bildirimler vererek, kullanicilarmin giivenlik yiikseltmelerini goz ardi
etmesini zorlastirmakta.

Dokunma Kimligi: Android kisa siire 5nce Parmak Izi Tarama segenegi sunan iireticilerle ortaklik kurmaya
baglasa da say1 hala ¢ok sinirli [14]. Apple'da durum bdyle degil. Apple, cihazlarinda biyometrik dogrulama
s0z konusu oldugunda her zaman ¢ok titiz olmustur. Sadece Touch ID i¢in degil, Iris Scan ve Face ID gibi
teknolojiler de ilk olarak Apple tarafindan icat edildi [15].

Donanim Entegrasyonu: Apple'in aksine, donanimla ilgili Android uygulama giivenligi tamamen iireticilere
baglhdir. Genel olarak, maliyet agisindan ana kategorilere ait olan cihazlar, diisiik fiyath {irtinlere gére daha
fazla giivenlik destegi ile gelir. Ote yandan Apple, donanim giivenligi iizerinde tam kontrole sahiptir.

Cihaz Par¢alanmasi: Pargalanma ne kadar biiyiik olursa, artan bilgisayar korsanligi ve veri ihlali olaylar1 i¢in
rahat bir alan olan bosluklarin ortaya ¢ikma sansi o kadar artar. Apple, hem cihaz hem de isletim sistemi
siirlimiinii daha diisiik bir seviyede tutarak, bir IOS uygulama gelistirme sirketinin bilgisayar korsanlig1
sorunuyla karsilagsma olasiligini ¢ok yonlii olarak azaltmakta. Ancak Android'de durum ayni degil. Hem
cihaz degiskenlerinin hem de isletim sistemi siiriimlerinin sayis1 platformda ¢ok yiiksek, bu da saldirilara ve
ihlallere yol agacak agik bir ekosistem sagliyor.

Uygulama Magazalar1: Apple kriterlerini karsilamayan her uygulamay1 inceleme, reddetme ve kaldirma
hakkini ¢ok ciddiye aliyor; bu, reddedilmeyen uygulamalar gelistirebilen bu tiir iPhone uygulama geligtirme
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sirketlerine talep getirdi. Google, bir Android uygulamasini onaylarken kati kurallara uymanin gerekliligini
uzun siire goz ard1 etti. Ancak artik 6nemli adimlar atmakta. Google, gelistiricileri Android uygulama
gelistirmede giivenlige odaklanmaya tesvik etmenin yani sira, 2017'de Play Store'daki kotii amagh
uygulamalari tespit etmek ve kaldirmak i¢in makine 6grenimini kulland1 [16].

8. ANDROID VE i0S: 2021-22'DE iSLETIM SISTEMi GUVENLiIGi KARSILASTIRMASI

8.1.i0S 14 Gizlilik Ozellikleri [17]

IDFA'daki Degisiklikler: iOS uygulama gelistiricileri, uygulamalarin bilgilerini promosyon ve pazarlama
amaglariyla kullanmasina izin verdiklerini belirtene kadar artik kullanicilarin verilerine erisemeyecek [18].

Konum paylagimindaki degisiklikler: Kullanicilar artik kesin konum paylagimini devre dist birakma
olanagina sahip olacak. Bu sekilde, uygulamalar ve pazarlamacilar, kullanicilarin yalnizca yaklagik bir
konumunu elde edebilmekte.

Gizlilik raporu: Apple artik kullanicilara hangi uygulamalarin verilerine ne kadar siireyle eristigine iliskin
ayrintilar igeren bir gizlilik raporu gonderecek.

8.2. Android 11 Gizlilik Ozellikleri [19]

Izinlerdeki Degisiklikler: Herhangi bir yeni uygulamayi ilk agtigimzda size izin agisindan ii¢ secenek
sunulur; her zaman, yalnizca uygulamay1 kullanirken, asla.

Izin iptali: Android, bir siiredir kullanmadiginiz uygulamalar1 takip edecek ve ona vermis oldugunuz izinleri
iptal edecektir. Bu sayede bir aradan sonra uygulamayi actiginizda tekrar izin vermeniz gerekecek.

SONUC

Artik yeni giincellemelerde Android ve i0S gizliliginin yeni eklemelerini inceledigimize gore, bir sonraki
adim bunlarn diger ortak faktorlere gore 6lgmek ve bir sonuca varmak olacak. Her iki isletim sistemini de
dort 6nemli faktor temelinde karsilagtirabiliriz.

Pazar Yeri Giivenligi: Play Store'un App Store'dan ¢ok daha genis olmasi hem bir nimet hem de bir sorun
olarak karsimiza ¢ikiyor. Genislik, bir yandan Android kullanicilarina aralarindan se¢im yapmalari i¢in genis
bir segenek sunarken, ayni zamanda bilgisayar korsanlarina kotli amagl yazilim uygulamalarini milyonlarca
kalabaligin arasinda birakmak ig¢in bir firsat sunmakta. Apple ise App Store'u yakindan takip ediyor. Her
uygulamanin ge¢mesi gereken denetim diizeyi, kullanicilar i¢in mevcut segenegi azaltmakta, kotii amagl
yazilim saldirilariin olasiligini en aza indirmekte.

Platformun Popiilerligi: Android, siiphesiz diinya akilli telefon pazarinda biiyiik bir paya sahip ve bu,
Apple'in kapsayamayacagi bir say1. Platform popiilaritesi arttik¢a, baglanan kullanici sayist da ve dolayistyla
giivenlik ihlali olasilig1 da artmakta. Ancak, sadece yiliksek popiilaritesine dayanarak Android uygulama
giivenligine daha az puan vermek dogru degildir. Artan kullanici sayisi nedeniyle, Android uygulama
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gelistirici toplulugu, en iyi mobil uygulama giivenlik uygulamalarini sunmaya ve hack'e dayanikli bir
uygulama sunmaya daha fazla odaklanmaya bagladi.

Cihaz Ureticilerinin Sayisi: Android'in 'Android'e kars1 iOS giivenligi' konusunda Apple'in %100 gerisinde
kalmasinin bir nedeni varsa, yiiksek cihaz iireticisi sayisindan kaynaklanan saldirilardir. Farkl cihazlar,
Giivenlik korumas1 6zelliklerine farkli odaklanarak geldiginden, semsiyesi altinda binlerce cihaz bulunan
Google'n, is ortagt OEM'lerinin her biri i¢in ortak bir protokol seti olusturmas1 imkansizdir [20]. Uretilen
cihaz iizerindeki yogun denetimi nedeniyle Apple'in asla karsilagsmak zorunda kalmayacagi bir sorun.

Kaynak Kodu Giivenligi: Her iki isletim sistemi de kullanicilarini giivende tutmak icin gok benzer giivenlik
Ozelliklerinden yararlanir, ancak Apple kaynak kodunu yakindan takip ederken ve i0S'ta SSL Sabitleme gibi
islevlere sahipken [21], Android'in agik kaynakli dogasi, isletim sisteminin ¢aligmasini zorlagtirir. Bu agig1
¢ozmek icin Google, yalnizca saldirinin kaynagini belirlemek igin bilgisayar korsanlarini istihdam etmekle
kalmadi, ayn1 zamanda markanin her y1l yeni giivenlik aciklar1 bildirenler i¢in 6demeye hazir oldugu
odiiliinii de artirtyor.

Android'in 2021'de Giivenlik Cephesinde yeni 6zellikler sunacak olmasina ragmen iOS bu yil da Android-
i0S Uygulama Giivenligi Karsilastirmasi unvanini kazanmaistir.
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