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LỜI CAM ĐOAN 

 
Tôi xin cam đoan Luận văn là công trình nghiên cứu của 

riêng tôi. Các kết quả nêu trong Luận văn chưa được công bố trong 

bất kỳ công trình nào khác. Các số liệu, ví dụ và trích dẫn trong 

Luận văn đảm bảo tính chính xác, tin cậy và trung thực. Tôi đã 

hoàn thành tất cả các môn học và đã thanh toán tất cả các nghĩa vụ 

tài chính theo quy định của Khoa Luật Đại học Quốc gia Hà Nội. 
 

Vậy tôi viết Lời cam đoan này đề nghị Khoa Luật xem xét để 

tôi có thể bảo vệ Luận văn. 
 

Tôi xin chân thành cảm ơn! 
 
 
 

NGƢỜI CAM ĐOAN 
 
 
 
 
 

Vũ Thu Trang 
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MỞ ĐẦU 

 
 

1. Tính cấp thiết của đề tài 
 

Sau hơn bốn mƣơi năm đổi mới, xây dựng và phát triển, Việt Nam đã 

có nhiều thay đổi tiến bộ, đặc biệt là sự chuyển đổi từ nền kinh tế quan liêu 

bao cấp sang nền kinh tế thị trƣờng định hƣớng xã hội chủ nghĩa, cùng với đó 

là sự phát triển của khoa học công nghệ, của Internet, viễn thông, các phƣơng 

tiện điện tử, một phần không thể thiếu trong đời sống kinh tế - văn hoá - xã 

hội, góp phần thay đổi căn bản hầu hết các ngành, lĩnh vực. Với những tác 

động to lớn đến sự phát triển kinh tế - xã hội, công nghệ thông tin đã phát huy 

hiệu quả tích cực, là nguồn lực quan trọng phục vụ công cuộc đổi mới, xây 

dựng, phát triển và hội nhập quốc tế của đất nƣớc. Công nghệ thông tin đƣợc 

ứng dụng trong tất cả các lĩnh vực kinh tế, xã hội, quản lý nhà nƣớc, thanh 

toán ngân hàng, thƣơng mại điện tử, thanh toán điện tử, các ứng dụng trong 

cải cách hành chính, đào tạo, giáo dục, du lịch,… 
 

Tuy nhiên, đi kèm với sự phát triển và những lợi ích thiết thực mà công 

nghệ thông tin mang lại cho công cuộc xây dựng, phát triển và bảo vệ đất 

nƣớc thì tình hình tội phạm sử dụng công nghệ thông tin cũng ngày càng 

phức tạp; mức độ, tính chất manh động, nguy hiểm ngày càng cao hơn với 

nhiều loại tội phạm mới xuất hiện, thủ đoạn thực hiện tội phạm ngày càng tinh 

vi và xảo quyệt. 
 

Mạng máy tính, mạng viễn thông và mạng Internet đã trở thành môi 

trƣờng hoạt động của các loại tội phạm, đặc biệt là tội phạm sử dụng công 

nghệ cao. Đây là một loại tội phạm mới xuất hiện và đang có xu hƣớng phát 

triển ngày càng mạnh mẽ với nhiều diễn biến phức tạp, khó lƣờng trong bối 

cảnh nền kinh tế thị trƣờng hiện nay. Lợi dụng sự phát triển rộng rãi của công 

nghệ thông tin, xu hƣớng tội phạm sử dụng công nghệ cao để thực hiện hành 
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vi​phạm tội giữa các quốc gia ngày càng tăng, để lại nhiều hậu quả xấu đối với 

 
xã hội. Thời gian qua các tội phạm sử dụng công nghệ cao đã gây thiệt hại 

nghiêm trọng cho tài sản nhà nƣớc, tài sản của công dân, ảnh hƣởng đến trật tự 

chung của xã hội. Trong đó, tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản là một trong những 

tội sử dụng thiết bị công nghệ cao đang diễn biến theo chiều hƣớng gia tăng. 

Loại tội phạm này thƣờng xảy ra với nhiều thủ đoạn tinh vi xảo quyệt, từ chủ thể 

thực hiện tội phạm đến các đối tƣợng bị xâm hại đều rất đa dạng. 
 

Tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết 

bị số thực hiện hành vi chiếm đoạt tài sản đƣợc quy định tại Điều 226b của 

Bộ luật Hình sự năm 1999 (Sửa đổi, bổ sung năm 2009). Tuy nhiên, tại điều 

luật cụ thể này, các nhà làm luật chỉ có thể quy định các dấu hiệu đặc trƣng cơ 

bản nhất của một cấu thành tội phạm mà trong thực tế tội phạm này xảy ra với 

nhiều thủ đoạn, phƣơng pháp vô cùng đa dạng và phức tạp. Thực tế xét xử 

loại tội này cũng có nhiều sai sót, sai lầm trong việc định tội danh và quyết 

định hình phạt. 
 

Xuất phát từ những lý do trên, việc nghiên cứu đề tài: “Tội sử dụng 
 

mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện 

hành vi chiếm đoạt tài sản trong Luật Hình sự Việt Nam” để nâng cao hiệu 

quả hoạt động phòng chống tội phạm này là cần thiết và cấp bách trong giai 

đoạn hiện nay. 
 

2. Tình hình nghiên cứu đề tài 
 

Tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị 

số thực hiện hành vi chiếm đoạt tài sản đã và đang đƣợc các nhà khoa học quan 

tâm, nghiên cứu dƣới nhiều góc độ khác nhau. Một số công trình tiêu biểu là: 
 

-​Luận án tiến sĩ “Phòng ngừa tội phạm trong lĩnh vực thương mại điện tử 

của lực lượng Cảnh sát nhân dân”, Tác giả Lại Kiên Cƣờng, Hà Nội – 2014. 
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-​Luận văn thạc sĩ luật học “Các tội phạm trong lĩnh vực tin học theo 

Luật Hình sự Việt Nam”, Tác giả Trần Thị Hồng Lê, Khoa Luật – Đại học 

Quốc gia Hà Nội, Hà Nội – 2009. 

 
-​Luận văn thạc sĩ luật học “Tội sử dụng mạng máy tính, mạng viễn thông, 

mạng internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản (Điều 226B)”, 

Tác giả Hoàng Thị Kim Anh, Trƣờng Đại học Luật Hà Nội, Hà Nội - 2013. 
 

-​Luận văn tốt nghiệp cử nhân luật “Tội phạm trong lĩnh vực công nghệ 
thông tin”, Tác giả Phan Văn Cần, Khoa Luật – Trƣờng Đại học Cần Thơ, 

 
Cần Thơ - 2012. 

 
-​Luận văn tốt nghiệp cử nhân luật “Tội sử dụng mạng máy tính, mạng 

viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài 

sản theo quy định của BLHS Việt Nam”, Tác giả Đặng Thị Quỳnh Trang, 

 
Trƣờng Đại học Luật Hà Nội, Hà Nội – 2016. 

 
Trong số đó, có thể kể đến một số công trình, bài viết đăng tải trên các 

tạp chí chuyên ngành nhƣ: “Bàn về tội sử dụng công nghệ cao thực hiện hành 
 

vi​ chiếm đoạt tài sản”, Thạc sỹ Lê Tƣờng Vy, Tạp chí Kiểm sát số 5/2015; 

Kỷ yếu hội thảo “Phòng, chống tội phạm sử dụng công nghệ cao - Những vấn đề 

đặt ra trong công tác đào tạo” - Học viện Cảnh sát nhân dân, tháng 11/2014;… 

Nhìn chung, các công trình nêu trên đã đề cập tới một số khía cạnh của tội sử 

dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số 

 
thực hiện hành vi chiếm đoạt tài sản nhƣng chƣa có công trình nào nghiên 

cứu một cách toàn diện về tội phạm này. Vì vậy, luận văn này nghiên cứu một 

cách cơ bản, toàn diện và có hệ thống về tội sử dụng mạng máy tính, mạng 

viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản 

trong giai đoạn hiện nay. 

 
3. Đối tượng và phạm vi nghiên cứu 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

 
-​Đối tƣợng nghiên cứu: Luận văn nghiên cứu những vấn đề lý luận và 

thực tiễn về tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc 
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thiết bị số thực hiện hành vi chiếm đoạt tài sản trên cơ sở nghiên cứu số liệu 
trên địa bàn toàn quốc. 

 
-​Phạm vi nghiên cứu: Luận văn chỉ giới hạn nghiên cứu vấn đề liên 

quan đến tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc 

thiết bị số thực hiện hành vi chiếm đoạt tài sản trên cơ sở nghiên cứu số liệu 
 

trên địa bàn toàn quốc. Thời gian nghiên cứu, khảo sát trong vòng 5 năm từ 

năm 2012 đến 2016. 
 

4.​Mục đích và nhiệm vụ nghiên cứu 
 

-​Mục đích: Thông qua việc nghiên cứu làm sáng tỏ một số vấn đề lý 
 

luận, pháp lý và thực tiễn về tội sử dụng mạng máy tính, mạng viễn thông, 

mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản trong Luật 

hình sự Việt Nam. Từ đó đánh giá, kiến nghị một số giải pháp nhằm nâng cao 

hiệu quả đấu tranh phòng và chống tội sử dụng mạng máy tính, mạng viễn 

thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản 

trong thời gian tới. 
 

- Nhiệm vụ: 
 

+​Phân tích một số vấn đề chung về tội sử dụng mạng máy tính, mạng viễn 

thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản. 

+​Đánh giá thực trạng tội sử dụng mạng máy tính, mạng viễn thông, 
 

mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản trên cơ sở 

nghiên cứu số liệu trên địa bàn toàn quốc. 
 

+ Đề xuất một số giải pháp, kiến nghị góp phần nâng cao hiệu quả đấu 

tranh phòng và chống tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản. 
 

5. Cơ sở lý luận và phương pháp nghiên cứu của đề tài 
 

-​Cơ sở lý luận: Luận văn đƣợc hoàn thành dựa trên cơ sở phƣơng pháp 
 

luận của chủ nghĩa Mác – Lênin, tƣ tƣởng Hồ Chí Minh về Nhà nƣớc và pháp 
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luật, các quan điểm của Đảng và Nhà nƣớc về các lĩnh vực trong đó có lĩnh 

vực đấu tranh phòng, chống tội phạm nói chung và tội sử dụng mạng máy 

tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm 

đoạt tài sản trong Luật hình sự Việt Nam nói riêng. 
 

-​Phƣơng pháp nghiên cứu: Luận văn sử dụng phƣơng pháp kết hợp 

giữa lý luận và thực tiễn, phân tích và tổng hợp, lịch sử cụ thể. Đồng thời, 

luận văn còn sử dụng một số phƣơng pháp của một số bộ môn khoa học khác 

nhƣ thống kê, so sánh, đối chiếu, đánh giá, khảo sát thực tiễn… 
 

6. Ý nghĩa lý luận và thực tiễn của đề tài 
 

Kết quả nghiên cứu của luận văn sẽ góp phần làm sáng tỏ một số vấn đề 

lý luận và thực tiễn về tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản và nâng cao nâng 

cao hiệu quả đấu tranh phòng và chống tội phạm này trong thời gian tới. Đồng 

thời luận văn có thể sử dụng làm tài liệu tham khảo phục vụ công tác nghiên 

cứu, giảng dạy và học tập tại các cơ sở đào tạo ngành luật. 
 

7. Kết cấu của luận văn 
 

Ngoài phần mở đầu, kết luận, danh mục các tài liệu tham khảo, luận 

văn đƣợc kết cấu làm 3 chƣơng nhƣ sau: 
 

Chương 1. Một số vấn đề lý luận và pháp luật về tội sử dụng mạng máy 

tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm 

đoạt tài sản trong Luật Hình sự Việt Nam. 
 

Chương 2. Thực tiễn áp dụng pháp luật về tội sử dụng mạng máy tính, 

mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt 

tài sản trong những năm gần đây. 
 

Chương 3. Giải pháp hoàn thiện pháp luật và bảo đảm áp dụng pháp 

luật tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị 

số thực hiện hành vi chiếm đoạt tài sản. 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

 
 
 

9 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

 
Chương 1 

 
Một Số Vấn Đề Lý Luận Và Pháp Luật Về Tội Sử Dụng Mạng Máy Tính, 

Mạng Viễn Thông, Mạng Internet Hoặc Thiết Bị Số Thực Hiện Hành Vi 

Chiếm Đoạt Tài Sản Trong Luật Hình Sự Việt Nam 
 
 

1.1. Khái niệm và các dấu hiệu pháp lý của tội sử dụng mạng máy 

tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi 

chiếm đoạt tài sản trong Luật hình sự Việt Nam 
 

1.1.1. Khái niệm tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản 
 

Tội phạm là hành vi nguy hiểm cho xã hội đƣợc quy định trong Bộ luật 

hình sự, do ngƣời có năng lực trách nhiệm hình sự hoặc pháp nhân thƣơng 

mại thực hiện một cách cố ý hoặc vô ý, xâm phạm độc lập, chủ quyền, thống 

nhất, toàn vẹn lãnh thổ Tổ quốc, xâm phạm chế độ chính trị, chế độ kinh tế, 

nền văn hóa, quốc phòng, an ninh, trật tự, an toàn xã hội, quyền, lợi ích hợp 

pháp của tổ chức, xâm phạm quyền con ngƣời, quyền, lợi ích hợp pháp của 

công dân, xâm phạm những lĩnh vực khác của trật tự pháp luật xã hội chủ 

nghĩa mà theo quy định của Bộ luật hình sự phải bị xử lý hình sự [26, Điều 8]. 
 

Tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết 

bị số thực hiện hành vi chiếm đoạt tài sản là một trong những tội phạm trong 

lĩnh vực công nghệ thông tin, hay còn gọi là tội phạm công nghệ cao. 
 

Dựa vào khái niệm tội phạm đƣợc quy định trong Luật hình sự Việt 

Nam có thể đƣa ra khái niệm về tội sử dụng mạng máy tính, mạng viễn thông, 

mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản nhƣ sau: 

Tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số 

thực hiện hành vi chiếm đoạt tài sản là hành vi nguy hiểm cho xã hội, do 
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người có năng lực trách nhiệm hình sự và đủ tuổi thực hiện với lỗi cố ý bằng 

việc sử dụng phương tiện phạm tội là mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số nhằm xâm phạm quyền sở hữu tài sản của cơ quan, tổ 

chức, doanh nghiệp và công dân được pháp luật hình sự bảo vệ. 
 

Trên cơ sở khái niệm có thể thấy tội phạm này có một số đặc điểm nhƣ sau: 

Thứ nhất là đặc điểm về phƣơng tiện phạm tội: Ngƣời phạm tội sử dụng các 

thiết bị công nghệ thông tin hiện đại nhƣ mạng máy tính, mạng viễn 
 

thông, mạng Internet và thiết bị số để thực hiện hành vi chiếm đoạt tài sản. 

Đặc điểm về phƣơng tiện phạm tội này là điểm căn bản, tạo ra sự khác biệt 

giữa tội phạm này với tội phạm truyền thống. 
 

Thứ hai là về mục đích phạm tội: Tất cả những hành vi của ngƣời phạm 

tội, việc sử dụng công cụ phạm tội đều nhằm mục đích chiếm đoạt tài sản. Hành 
 

vi​ ngƣời phạm tội sử dụng các thiết bị công nghệ thông tin nhằm nhiều mục 

đích khác nhau nhƣng đối với tội phạm mà luận văn đề cập tới thì hành vi đƣợc 

thực hiện nhằm mục đích chiếm đoạt tài sản mới là hành vi thuộc tội này. 

Thứ ba là đặc điểm về chủ thể thực hiện tội phạm: Ngƣời phạm tội 
 

thƣờng là ngƣời am hiểu về công nghệ thông tin, dùng những kiến thức về 

công nghệ thông tin để phục vụ cho việc phạm tội của mình. 
 

Thứ tƣ là về tài sản chiếm đoạt trong tội này có thể là tài sản thông 

thƣờng (vật, tiền, giấy tờ có giá trị) và tài sản ảo (tài sản có giá trị nhƣ tài sản 

thông thƣờng khi đƣợc đem ra thanh toán, giao dịch, mua bán, quy đổi sang 

giá trị thực tế). 
 

Thứ năm là về tính chất của hành vi phạm tội: Các hành vi phạm tội 

trong lĩnh vực công nghệ thông tin thƣờng rất tinh vi và xảo quyệt. Ngƣời 

phạm tội có thể thực hiện hành vi trong thời gian rất ngắn, ở bất cứ khi nào, ở 

bất cứ đâu [15, tr.45]. 
 

Ngoài những đặc điểm trên, tội sử dụng mạng máy tính, mạng viễn 
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thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản còn 

một số đặc điểm khác nhƣ tính không biên giới của loại tội này, tính chất tội 

phạm ngày càng tăng về số lƣợng và hậu quả,… 
 

1.1.2. Dấu hiệu pháp lý của tội sử dụng mạng máy tính, mạng viễn 

thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản 
 

1.1.2.1. Khách thể của tội phạm 
 

Tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết 

bị số thực hiện hành vi chiếm đoạt tài sản đƣợc quy định tại Chƣơng XIX - 

Các tội phạm xâm phạm an toàn công cộng, trật tự công cộng. Nhƣ vậy, có 

thể thấy việc sắp xếp tội trên trong Bộ luật hình sự Việt Nam phản ánh khách 

thể của tội phạm này nằm trong khách thể loại của nhóm tội là an toàn công 

cộng, trật tự công cộng. Khách thể trực tiếp của tội phạm là an toàn trong lĩnh 

vực công nghệ thông tin, hoạt động bình thƣờng của mạng máy tính, mạng 

viễn thông, mạng Internet, môi trƣờng giao dịch điện tử, hoạt động thƣơng 

mại điện tử, kinh doanh tiền tệ, huy động vốn tín dụng, mua bán và thanh toán 

cổ phiếu qua mạng,… 
 

Trong thực tế, các cơ quan, tổ chức và cá nhân sử dụng hệ thống mạng và 

các thiết bị số đều đã có chƣơng trình làm việc cùng với hệ thống bảo mật riêng 

theo nhiều phƣơng thức khác nhau. Việc tội phạm thực hiện các hoạt động nhằm 

tác động vào hệ thống bằng các công cụ, phƣơng tiện hiện đại trên chính môi 

trƣờng của hệ thống mạng đó để đạt đƣợc mục đích phạm tội (trong tội quy định 

tại Điều 226b Bộ luật hình sự năm 1999 là nhằm chiếm đoạt tài sản) cũng đồng 

nghĩa với việc xâm phạm và phá vỡ hoạt động cùng với sự an toàn của hệ thống 

công nghệ thông tin. Đó chính là trực tiếp xâm hại đến sự an toàn trong hoạt 

động của hệ thống máy tính, mạng máy tính, mạng viễn thông hoặc thiết bị số. 

Điều đặc biệt ở hệ thống công nghệ thông tin mạng máy tính, mạng viễn thông 

và thiết bị số là sự kết nối mang tính chất công 
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cộng, rộng hơn có thể là mang tính chất toàn cầu. Do đó, tội sử dụng mạng 

máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi 

chiếm đoạt tài sản đƣợc quy định tại Chƣơng XIX - Các tội xâm phạm trật tự 

an toàn công cộng, trật tự công cộng. 
 

Khi xem xét khách thể của tội sử dụng mạng máy tính, mạng viễn 

thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản 

trong pháp luật hình sự Việt Nam cũng cần phải đề cập đến đối tƣợng tác 

động của tội phạm này. Đối tƣợng tác động của tội phạm này là hoạt động 

bình thƣờng của hệ thống công nghệ thông tin. Bởi tội phạm có thể xâm nhập 

vào hệ thống an toàn, bẻ khóa bảo mật và thực hiện hành vi phạm tội thì 

chứng tỏ rằng hệ thống đó không còn đƣợc an toàn nữa. 
 

Không chỉ vậy, tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản còn trực tiếp xâm 

phạm đến quyền sở hữu tài sản của cơ quan, tổ chức, cá nhân của cả Việt Nam 

lẫn nƣớc ngoài, gây ra những thiệt hại nghiêm trọng về lợi ích vật chất cho 

Nhà nƣớc, tổ chức, cá nhân đó, đồng thời làm ảnh hƣởng đến an toàn công 

cộng, trật tự công cộng. Nhƣ vậy, đối tƣợng tác động của tội quy định tại 

Điều 226b Bộ luật Hình sự năm 1999 còn là tài sản, xâm phạm trực tiếp đến 

lợi ích của cơ quan, tổ chức, cá nhân. 
 

Theo quy định tại Điều 163 Bộ luật Dân sự năm 2005 thì “Tài sản bao 

gồm vật, tiền, giấy tờ có giá và các quyền tài sản”. Tài sản mà tội sử dụng 

mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện 

hành vi chiếm đoạt là vật hoặc tiền, riêng các quyền tài sản không phải là đối 

tƣợng của các tội xâm phạm sở hữu. Vật có thể là bất kỳ loại đồ vật nào có 

giá trị mà kẻ phạm tội muốn chiếm đoạt. Tiền có thể là tiền Việt Nam, ngoại 

tệ (tiền mặt hoặc tiền nằm trong tài khoản ngân hàng, tổ chức tín dụng) hoặc 

các loại “tiền ảo” có thể quy đổi thành tiền thật nhƣ các loại tiền điện tử hay 

điểm, tiền vàng, ngân lƣợng (trong game online). 
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Ngoài ra, hiện nay có một loại tài sản đƣợc gọi là “tài sản ảo” đƣợc tạo 

dựng và mua bán trên mạng giữa những ngƣời tham gia một trò chơi trên 

mạng trực tuyến nhƣ tài khoản, vật phẩm trong game online…. Đặc biệt trên 
 

thực tế đã có nhiều tài sản thuộc loại này đƣợc định giá và tiến hành trao đổi, 

mua bán, giao dịch với giá trị lớn. Trong khi đó, pháp luật Việt Nam chƣa có 

quy định nào khẳng định những “tài sản ảo” là tài sản, dẫn đến chƣa có cơ sở 

pháp lý cho việc xác lập quyền sở hữu và giải quyết những tranh chấp nảy 

sinh liên quan đến tài sản này. Tuy nhiên, bởi thực tế đã xảy ra các hành vi 

chiếm đoạt liên quan đến loại tài sản này nên theo tác giả luận văn, “tài sản 

ảo” cũng có thể đƣợc coi là đối tƣợng tác động của tội sử dụng mạng máy 

tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi chiếm 

đoạt tài sản. 
 

1.1.2.2. Mặt khách quan của tội phạm 
 

Mặt khách quan của tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản bao gồm: hành vi 

khách quan của tội phạm, phƣơng tiện phạm tội và hậu quả của tội phạm. 

a) Hành vi khách quan của tội phạm 
 

Hành vi khách quan của tội sử dụng mạng máy tính, mạng viễn thông, 

mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản là các hành 
 

vi​ do ngƣời phạm tội thực hiện thông qua việc sử dụng mạng máy tính, 

mạng viễn thông, mạng Internet hoặc thiết bị số. 

 
Việc sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc 

thiết bị số là dấu hiệu của tội phạm và là cơ sở để phân biệt tội sử dụng mạng 
 

máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực hiện hành vi 

chiếm đoạt tài sản với các tội xâm phạm sở hữu khác. 
 

Các hành vi khách quan của tội phạm đƣợc quy định tại Điều 226b Bộ 

luật Hình sự 1999 bao gồm: 
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Thứ nhất, sử dụng thông tin về tài khoản, thẻ ngân hàng của cơ 

quan, tổ chức, cá nhân để chiếm đoạt hoặc làm giả thẻ ngân hàng nhằm 

chiếm đoạt tài sản của chủ thẻ hoặc thanh toán hàng hóa, dịch vụ. 
 

Làm giả thẻ ngân hàng là việc cá nhân không có thẩm quyền 

sản xuất, phát hành thẻ ngân hàng nhƣng sản xuất thẻ giống nhƣ 

thẻ ngân hàng (trong đó có chứa đựng thông tin, dữ liệu nhƣ thẻ 

ngân hàng phát hành) [11, tr.495]. 
 

Thứ hai, truy cập bất hợp pháp vào tài khoản của cơ quan, tổ 

chức, cá nhân nhằm chiếm đoạt tài sản. 
 

Truy cập bất hợp pháp vào tài khoản là hành vi cố ý vƣợt qua 

cảnh báo, mã truy cập, tƣờng lửa hoặc sử dụng mã truy cập của 

ngƣời khác mà không đƣợc sự cho phép của ngƣời đó để truy cập 

vào tài khoản không phải của mình [11, tr.495 - 496]. 
 

Thứ ba, lừa đảo trong thƣơng mại điện tử, kinh doanh tiền tệ, 

huy động vốn tín dụng, mua bán và thanh toán cổ phiếu qua mạng 

nhằm chiếm đoạt tài sản của cơ quan, tổ chức, cá nhân. 
 

Lừa đảo trong thƣơng mại điện tử, kinh doanh tiền tệ, huy 

động vốn tín dụng, mua bán và thanh toán cổ phiếu qua mạng là sử 

dụng thủ đoạn gian dối, đƣa ra những thông tin sai sự thật về một 

sản phẩm, một vấn đề, lĩnh vực trong thƣơng mại điện tử, kinh 

doanh tiền tệ, huy động vốn tín dụng, mua bán và thanh toán cổ 

phiếu trên mạng nhằm tạo niềm tin cho ngƣời chủ tài sản, ngƣời 

quản lý tài sản, làm cho họ tƣởng thật và mua, bán hoặc đầu tƣ vào 

lĩnh vực đó [11, tr.496]. 
 

Thứ tư, hành vi khác nhằm chiếm đoạt tài sản của cơ quan, tổ 

chức, cá nhân. 
 

Hành vi khác bao gồm các hành vi: Gửi tin nhắn lừa trúng 
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thƣởng nhƣng thực tế không có giải thƣởng để chiếm đoạt phí dịch 

vụ tin nhắn; quảng cáo bán hàng trên mạng Internet, mạng viễn 

thông nhƣng không giao hàng hoặc giao không đúng số lƣợng, 

chủng loại, chất lƣợng thấp hơn hàng quảng cáo hoặc các hành vi 

tƣơng tự [11, tr.496]. 
 

Tại Điều 290 Bộ luật Hình sự năm 2015 đã có sự sửa đổi, bổ sung các 

hành vi khách quan của tội sử dụng mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản nhƣ sau: 
 

-​Sử dụng thông tin về tài khoản, thẻ ngân hàng của cơ quan, 
 

tổ chức, cá nhân để chiếm đoạt tài sản của chủ tài khoản, chủ thẻ 

hoặc thanh toán hàng hóa, dịch vụ; 
 

-​Làm, tàng trữ, mua bán, sử dụng, lƣu hành thẻ ngân hàng 
 

giả chiếm đoạt tài sản của chủ tài khoản, chủ thẻ hoặc thanh toán 

hàng hóa, dịch vụ; 
 

-​Truy cập bất hợp pháp vào tài khoản của cơ quan, tổ chức, 
 

cá nhân nhằm chiếm đoạt tài sản; 
 

-​ Lừa đảo trong thƣơng mại điện tử, thanh toán điện tử, 

kinh doanh tiền tệ, huy động vốn, kinh doanh đa cấp hoặc giao dịch 

chứng khoán qua mạng nhằm chiếm đoạt tài sản; 

 
-​Thiết lập, cung cấp trái phép dịch vụ viễn thông, Internet 

 
nhằm chiếm đoạt tài sản. 

 
Nhƣ vậy, Bộ luật hình sự năm 2015 đã có sự sửa đổi và bổ sung đối với 

các hành vi mà ngƣời phạm tội có thể thực hiện nhằm chiếm đoạt tài sản. Cụ thể 

là hành vi đƣợc quy định tại điểm a, khoản 1, Điều 226b Bộ luật hình sự năm 

1999 đã đƣợc tách ra làm hai hành vi tại điểm a và điểm b, khoản 1, Điều 

290​ Bộ luật hình sự năm 2015. Cụ thể là đã quy định hành vi sử dụng thông 
 

tin thẻ ngân hàng nhằm chiếm đoạt tài sản độc lập với hành vi làm, tàng trữ, 
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mua bán, sử dụng, lƣu hành thẻ ngân hàng giả để chiếm đoạt tài sản. Thông tin 

thẻ ngân hàng có thể là mã số xác định chủ thẻ (mã số PIN), số tài khoản ngân 

hàng, số thẻ ngân hàng,… Còn thẻ ngân hàng là phƣơng tiện do tổ chức phát 

hành thẻ phát hành để thực hiện giao dịch thẻ theo các điều kiện và điều khoản 

đƣợc các bên thoả thuận [46]. Nhƣ vậy sự khác nhau giữa hai hành vi này là đối 

tƣợng mà ngƣời phạm tội sử dụng để thực hiện việc chiếm đoạt tài sản. 
 

Ngoài ra, Điều 290 Bộ luật Hình sự năm 2015 đã xoá bỏ hành vi thứ tƣ 

trong Điều 226b Bộ luật Hình sự năm 1999 (sửa đổi, bổ sung năm 2009), đó là 

hành vi khác nhằm chiếm đoạt tài sản của cơ quan, tổ chức, cá nhân. Thay vào 

đó, Bộ luật Hình sự năm 2015 quy định thêm về hành vi thiết lập, cung cấp trái 

phép dịch vụ viễn thông, Internet nhằm chiếm đoạt tài sản. Ngày 15 tháng 07 

năm 2013, Chính phủ đã ban hành Nghị định số 72/2013/NĐ-CP quy định về 

việc quản lý, cung cấp, sử dụng dịch vụ Internet và thông tin trên mạng. Tại Điều 

5 của Nghị định quy định về các hành vi bị cấm, trong đó có hành vi giả mạo tổ 

chức, cá nhân và phát tán thông tin giả mạo, thông tin sai sự thật xâm hại đến 

quyền và lợi ích hợp pháp của tổ chức, cá nhân; sử dụng trái phép mật khẩu, 

khóa mật mã của tổ chức, cá nhân; thông tin riêng, thông tin cá nhân và tài 

nguyên Internet; tạo đƣờng dẫn trái phép đối với tên miền hợp pháp của tổ chức, 

cá nhân;… Việc ngƣời phạm tội lợi dụng mạng viễn thông, mạng Internet để 

thực hiện hành vi chiếm đoạt tài sản đã có sự nguy hiểm đáng kể. Nếu nhƣ một 

hệ thống mạng viễn thông, mạng Inetrnet đƣợc thiết lập, cung cấp nhằm mục 

đích chiếm đoạt tài sản của ngƣời khác thì đó là một hành vi mang tính chất 

nghiêm trọng hơn rất nhiều so với hành vi sử dụng. 
 

Ngoài ra, có thể thấy, yếu tố địa điểm, thời điểm phạm tội không còn có 

nhiều ý nghĩa đối với tội phạm này giống nhƣ các tội phạm truyền thống. 

Ngƣời phạm tội có thể thực hiện hành vi phạm tội từ bất cứ đâu trên thế giới, 

vào bất kể thời gian nào. 
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Tội phạm này đƣợc coi là hoàn thành từ thời điểm đối tƣợng thực hiện 

xong một trong các hành vi nêu trên, hậu quả xảy ra không phải là dấu hiệu 

bắt buộc trong cấu thành tội phạm. 
 

b) Phương tiện phạm tội 
 

Phƣơng tiện phạm tội là những gì đƣợc chủ thể của tội phạm sử dụng 

để thực hiện hành vi phạm tội của mình. Cụ thể, đối với tội phạm tại Điều 

226b thì phƣơng tiện phạm tội là mạng máy tính, mạng viễn thông, mạng 

Internet hoặc thiết bị số. 
 

Mạng máy tính đƣợc hiểu là tập hợp nhiều máy tính kết nối với nhau, 

có thể chia sẻ dữ liệu cho nhau [1, Điều 3, khoản 2]. 
 

Mạng viễn thông là tập hợp thiết bị viễn thông đƣợc liên kết với nhau 

bằng đƣờng truyền dẫn để cung cấp dịch vụ viễn thông, dịch vụ ứng dụng 

viễn thông [25, Điều 3, khoản 10]. 
 

Mạng Internet là một hệ thống thông tin toàn cầu có thể đƣợc truy nhập 

công cộng gồm các mạng máy tính đƣợc liên kết với nhau. Hệ thống này 

truyền thông tin theo kiểu nối chuyển gói dữ liệu dựa trên một giao thức liên 

mạng đã đƣợc chuẩn hóa (giao thức IP). Hệ thống này bao gồm hàng ngàn 

mạng máy tính nhỏ hơn của các doanh nghiệp, của các viện nghiên cứu và các 

trƣờng đại học, của ngƣời dùng cá nhân và các chính phủ trên toàn cầu [44]. 
 

Thiết bị số là các thiết bị điện tử, máy tính, viễn thông, truyền dẫn, thu 

phát sóng vô tuyến điện và thiết bị tích hợp khác đƣợc sử dụng để sản xuất, 

truyền đƣa, thu thập, xử lý, lƣu trữ và trao đổi thông tin số [24, Điều 4]. 

Ngoài ra, đó còn là những phƣơng tiện điện tử dựa trên công nghệ điện, điện 

tử, kỹ thuật số, từ tính, truyền dẫn không dây, quang học, điện tử hoặc công 

nghệ tƣơng tự nhƣ điện thoại di động, máy tính, máy Fax; máy rút tiền tự 

động, thiết bị kỹ thuật viễn thông, máy đọc thẻ ATM,… 
 

Mặc dù mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị 
số là phƣơng tiện phạm tội nhƣng không phải tất cả những hành vi sử dụng 
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các phƣơng tiện này đều thuộc tội phạm tại Điều 226b. Điểm phân biệt tội 

phạm tại Điều 226b với các tội phạm liên quan đến công nghệ thông tin khác 

chính là ở mục đích nhằm chiếm đoạt tài sản của ngƣời phạm tội. Ngƣời 

phạm tội nhờ có các phƣơng tiện này mà việc thực hiện hành vi chiếm đoạt 

tài sản trở nên dễ dàng hơn, đặc biệt là không phụ thuộc vào thời gian cũng 

nhƣ địa điểm phạm tội. 
 

Đặc điểm về phƣơng tiện phạm tội cũng có sự thay đổi ở Bộ luật hình 

sự năm 2015. Nếu nhƣ Điều 226b Bộ luật hình sự năm 1999 (sửa đổi, bổ sung 

năm 2009) thì phƣơng tiện phạm tội là mạng máy tính, mạng viễn thông, 

mạng Internet hoặc thiết bị số thì ở Điều 290 Bộ luật hình sự năm 2015, 

phƣơng tiện phạm tội là mạng máy tính, mạng viễn thông và phƣơng tiện 

điện tử. Bộ luật hình sự năm 2015 đã có sự thay thế phƣơng tiện điện tử với 

mạng Internet và thiết bị số ở Điều 226b. Phƣơng tiện điện tử là phƣơng tiện 

hoạt động dựa trên công nghệ điện, điện tử, kỹ thuật số, từ tính, truyền dẫn 

không dây, quang học, điện từ hoặc công nghệ tƣơng tự [23, Điều 4, Khoản 

4]. Nhƣ vậy, phƣơng tiện điện tử đã bao gồm mạng Internet và các thiết bị số 

nên việc thay thế trong Bộ luật Hình sự năm 2015 là hợp lý. 
 

Tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết 

bị số thực hiện hành vi chiếm đoạt tài sản quy định tại Điều 226b Bộ luật hình 

sự năm 1999 là tội có cấu thành hình thức, hậu quả không phải là dấu hiệu bắt 

buộc của mặt khách quan của tội phạm. Điều đó có nghĩa là mặc dù không 

gây ra hậu quả nhƣng chủ thể thực hiện hành vi phạm tội vẫn bị truy cứu 

trách nhiệm hình sự vì đã xâm phạm vào khách thể của tội này là an toàn 

trong lĩnh vực công nghệ thông tin. 
 

1.1.2.3. Mặt chủ quan của tội phạm 
 

a) Lỗi của người phạm tội 
 

Tội phạm tại Điều 226b đƣợc xác định là có lỗi cố ý trực tiếp. Khi sử 
dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số thực 
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hiện hành vi chiếm đoạt tài sản, ngƣời phạm tội nhận thức rõ đƣợc tính nguy 

hiểm của hành vi là xâm phạm đến lợi ích vật chất của ngƣời khác và mong 

muốn cho hậu quả đó xảy ra. 
 

Về mặt lý trí, ngƣời phạm tội nhận thức rõ tính chất nguy hiểm cho xã 

hội của hành vi sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc 

thiết bị số thực hiện hành vi chiếm đoạt tài sản và thấy trƣớc hậu quả của 

hành vi đó. Ngƣời phạm tội là những ngƣời am hiểu về công nghệ thông tin 

nên họ thấy rất rõ tính chất nguy hiểm mà hành vi của mình sẽ gây ra. 
 

Về mặt ý chí, ngƣời phạm tội mong muốn hậu quả phát sinh. Vì thế, họ 

mong muốn hành vi nguy hiểm cho xã hội của mình đƣợc thực hiện. Trong tội 

quy định tại Điều 226b thì để chiếm đoạt đƣợc tài sản, ngƣời phạm tội phải xâm 

phạm đến an toàn trong lĩnh vực công nghệ thông tin và họ mong muốn điều đó 

xảy ra, bởi có nhƣ vậy thì mục đích phạm tội của họ mới đạt đƣợc. 
 

Tuy nhiên, phụ thuộc vào từng cách thức cũng nhƣ hành vi sử dụng 

mạng máy tính, mạng viễn thông, mạng Internet hoặc thiết bị số mà chủ thể 

có những đặc điểm về lý trí và ý chí khác nhau. 
 

Thứ nhất là hành vi sử dụng các phƣơng tiện công nghệ thông tin để 

tìm và lấy những thông tin riêng về số tài khoản, số thẻ,… nhằm chiếm đoạt 

tài sản. Đối với loại này, ngƣời phạm tội nhận thức rõ hành vi của mình và 

thấy trƣớc đƣợc hậu quả của hành vi do mình gây ra. Đó là việc ngƣời phạm 

tội sử dụng các thông tin khai thác đƣợc để chiếm đoạt tài sản. 
 

Thứ hai, phƣơng tiện để ngƣời phạm tội thực hiện hành vi phạm tội là 

các thiết bị công nghệ thông tin, có khả năng kết nối với nhau bằng mạng nên 

họ có thể sử dụng tính chất này để xâm nhập vào hệ thống mạng của ngân 

hàng hay của cá nhân để phá hoại nhằm thay đổi thông tin, giúp đạt đƣợc mục 

đích cuối cùng. Tuy nhiên, qua việc xâm nhập đi đến hậu quả chiếm đoạt tài 

sản nhƣ vậy, ngƣời phạm tội có thể gây ra hậu quả khác nhƣ thay đổi kết cấu 
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mạng, làm lỗi hệ thống,… Đây là những hậu quả nghiêm trọng mà ngƣời 

phạm tội có thể không lƣờng trƣớc đƣợc và cũng không mong muốn chúng 

xảy ra trong thực tế. Nhƣ vậy trƣờng hợp này chính là những hậu quả phát 

sinh ngoài ý chí của ngƣời phạm tội. 
 

Mặc dù vậy, việc ngƣời phạm tội biết hành vi của mình là nguy hiểm 

cho xã hội và mong muốn hành vi của mình đƣợc thực hiện cùng với hậu quả 

của hành vi đó xảy ra đã thể hiện lỗi của ngƣời phạm tội ở đây là lỗi cố ý trực 

tiếp, không thể có lỗi vô ý đối với tội phạm này. 
 

b)​Mục đích và động cơ phạm tội 
 

Hành vi sử dụng mạng máy tính, mạng viễn thông, mạng Internet hoặc 

thiết bị số chỉ bị truy cứu trách nhiệm hình sự nếu ngƣời vi phạm thực hiện 

hành vi nhằm chiếm đoạt tài sản của ngƣời khác hoặc thanh toán hàng hóa, 

thu lợi bất chính. Nếu không có mục đích này thì ngƣời thực hiện những hành 
 

vi​ đƣợc quy định trong mặt khách quan của tội này nhƣ sử dụng thông tin 

về tài khoản, thẻ ngân hàng; làm, tàng trữ, mua bán, sử dụng, lƣu hành thẻ 

ngân hàng giả của cơ quan, tổ chức, cá nhân;… có thể bị truy cứu trách nhiệm 

hình 
 

sự về tội danh khác trên cơ sở quy định của Bộ luật hình sự. 
 

Động cơ phạm tội của tội sử dụng mạng máy tính, mạng viễn thông, 

mạng Internet hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản là vụ lợi. 
 

1.1.2.4. Chủ thể của tội phạm 
 

Căn cứ vào khoản 3 Điều 8 và Điều 12 Bộ luật Hình sự năm 1999 thì 

ngƣời có năng lực trách nhiệm hình sự và từ đủ 16 tuổi trở lên phải chịu trách 

nhiệm hình sự về tội sử dụng mạng máy tính, mạng viễn thông, mạng Internet 

hoặc thiết bị số thực hiện hành vi chiếm đoạt tài sản đối với khoản 1 và khoản 

2; ngƣời có năng lực trách nhiệm hình sự và từ đủ 14 tuổi trở lên phải chịu 

trách nhiệm hình sự về tội danh này đối với khoản 3 và khoản 4 Điều 226b. 
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