Vao thang 2/2016, mang Internet da bi ring déng vi mét loai ma doc tong tién
(ransomware) mé&i c6 tén la Locky. Theo bao cao cho thdy ma doc téng tién Locky da lay
lan ngwei dung hon 114 quéc gia trén thé gi@i. Phan tich mau ma ddéc cho thay day la

mot loai Trojan hoan toan méi. Vay Locky la gi va lam sao c6 thé chéng lai ma doc nay?

Hay cung t

im hiéu.

Ban dang xem: Locky la loai ma déc gi
Cach thirc phat tanbé phat tan moét loai Trojan, tin téc thuwéng givi spam lwong I6n email ciing
v&i cac tép tin dinh kém doc hai. Tép tin dinh kem & day la mét tép tin van ban .DOC chira

macro doc hai tai Locky Trojan tlr may chi vé may tinh nan nhan va thuc thi né.
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From: Elbert Massey [MasseyEbert437 16@hsi 14.unitymediagroup. de]
Taon
Co
Subject: Imvoice 2016-T4583971
-] Message -_"i'l SCAN_INVOICE_2016_74583971.doc
Hi

Here's invoice 2816-74583971 for 157,38 USD for last weeks delivery.
The amount outstanding of 498,34 USD is due on 23 Feb 2816.

If you have any questions, please let us know.

Thanks,

Elbert Massey
First Data Corporation www.firstdata.com
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Wed 2/17/2016 10:58 AM
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From: Tracey Hoover [HooverTracey 74635@pawluk. org] sent: Wed 3/16/2016 Z:46 AM
To: info
Cc
Subject: FW: Payment ACCEPTED M-267689

=] Message | E] payment_document_267689.zip

Dear info,

Thank you.

Tracey Hoover
Financial CEO

Please check the payment confirmation attached to this email.
The Transaction should appear on your bank in 2 days.
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From: david. favellad6 @buhlergroup. com sent: Wed 3/16/2016 12:25 PM
To:
Cc
Subject: [SPAM] Bestellung 30155

m| |E| Bestellung Bestellung 30155.zip.zip
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Sehr geehrte Damen und Herren,

anbei erhalten 3ie unsere Bestellung. Diese ist maschinell erstellt und ist daher ohne
Unterschrift gltig.

Dear ladies and gentlemen,

enclosed you receive our order. This order has been created automatically and is
valid without signature.

Mit freundlichen Griken / Best regards
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@smnned_duc_ﬂlﬂ?e.js 6 347 2601 2015-03-15 21:14
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Ltext: DOMASFSE
Ltext : BB4NESFSE
LEext B4 ASFSE
Ltext: DAMBSFSE
Lext: BaaEsFLSE
Lbext BN ESFSE
Ltext: DAMASFSE
Lext: BauEsFLSE
LEext ; BONESFSE
Jtext: DAMASFSLE
text: BONESFSE
LEext  BENESF A1
Lrext : BANASF&2
text:BONBSF A6l
LJEext  BONESFOT
Jtext : BANASFAD
Ltext: BONBASFAF
LJEext  BONESFT2
Lbext : BANESFTE
Ltext: BONBSFTE
JEext  BONESFTE
Lbext : BANESFTO
Stext:BONBSFTF
LRt BRAASF G
Lbext B4 ESFRD
Stext:B4ASFER
LRt BRAASFED
Lbext : BOyESFAF
Stext:Ba4MBSF98
SRt DOYASF S
LEext DOy ESFRG
Stext:Ba4ASFOR
SRt DAY ASF D
LEext DOy ESFOF
Sbext:BaLESFA
LRt DONASFAS
LJtext i BNESFAT
Lbext : BesESFAY
Stext:BONBSFAD
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; std:zzbasic_string #__usercall GetLanguage@<eax>(std::basic_string =langHame@<{esi>}
; CODE XREF: ReportInstall+3u8Tp
; WinHain(x,x,%,%)+S1ETp

proc near

= byte ptr -25h
= hyte ptr -Z4h
= duord ptr -4

push ehp
nou ebp, esp
sub esp, 2hh
push ehx
" xor b, ehx b
nouv [ebpruar_h], ebx
call ds:GetlserbefaultllLanguage
push 26 3 eehbata
lea ecx, [ebp+LCData]
push LK i lpLCbata
nayEs rax, A%
push LOCALE_SISD&I9LANGHAME ; LCType
push eax i Locale
all ds:hetlocalelnfFoR
mW
noy [esi+1Bh], ebx
nay [esi], bl
g eas, ebx
ig short loc_4@5FDE
push edi
noy edi, offset unk_u412BF%
push edi
noy eax, esi
call std__basic_string___ Inside_i
test al,; al
jz short loc_b@SFBE
cap duard pte [esis+14h], 180
jb short loc_4@5FAB
noy eax, [esi
jmp shart loc_4@5Fab

B 201 - 300 | I 301 -500
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GoeaABeA file_data struc ; (sizeof=8x344, mappedto_99)
Bapeeane start_marker dd ?

peeeeesy id db 16 dup(?)

BoppaeTL aes_Key dbh 256 dup(?)

GRS

BA0OA11L name_marker dd ?

GRS

668686118 orig_name db 528 dup(?)}

pppee3Ze attr WIN32_FILE_ATTRIBUTE_DATA ?
appAA3zZa

00806344 file_data ends
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Alle Dateien wurden mit RSA-2048 und AES-128 Ziffern verschlisselt.
pMehr Informationen iber RSA kionnen 5ie hier finden:

http: //de.wikipedia.org/wiki /R3A-Kryptosystem

http: //de.wikipedia.org/wiki/advanced_Encryption_standard

welches sich auf wunserem Server befindet, moaglich.
Um Ihren privaten Schlussel zu erhalten, folgen Sie einem der folgenden Links:
1. http: //edrxggandcrvbred. tor2web., org/
2. http://bdtxggamdcrvbrrb.onion. to/
3. http: //6dtxggamdcrvbrré.onion. cab/
4. http: //6dtxggamdcrvbrré.onion. Tink,/

sollte keine der Adressen verfigbar sein, tolgen 51e den folgenden Schritten:
2. 5tarten 5ie den Browser nach der erfolgreichen Installation und warten auf die Initialisierung.
3. Tippen Sie in die Adresszeile: bdtxggamdcrvbred. onion/
4, Folgen Sie den Arweisungen auf der Seite.

11l Ihre personliche Identifizierungs-ID lautet: 111

1]

Die Entschlisselung Threr Dateien ist nur mit einem privaten Schlisseul und einem Entschlusselungsprogramm,

1. Laden Sie einen Tor Browser herunter und installieren diesen: https://www. torproject.org/download/dov

moyn

</p><form action="/" method="get">

<font id="brown">Languages</font>:

<select name="lang" onchange="this.form.submit(]
<option value="bg">bunrapcku</option>
<option value="ca">Catala</option>
<option value="cs">CeStina</option>
<option value="da">Dansk</option>
<option value="de">Deutsch</option>
<option value="el">EAAnvikda</option>
<option value="en" selected="selected">English</option>
<option value= >Espanocl</option>
<option value="fi">Suomi</option>
<option value="fr">Francais</option>
<option value="hi">®R+</option>
<option value="hr">Hrvatski</option>

<option value="hu">*Magyar</option>
<option value="it">»Italiano</option>

<option value="ja": ia</option>
<option value="ko">5t=(H</option>
<option value="ms">Bahasa Melayu</option>
<option value="nl">Nederlands</option>
<option value="no">Norsk bokmal</option>
<option value="pl">Polski</option>
<option value="pt">Portugues</option>
<option value="sk">Slovencina</option>
<option value="sr">Cpnckum</foption>
<option sv"»Svenska</option>
<option
{option

£/select>




Doan ma gia thuét toan tao tén mién C&C Locky

Két néi dén mot C&C dwoc thue hién théng qua giao thirc HTTP. Ma doc Locky giri mot yéu
cau POST request dén dia chi véi dinh dang http: //main.php; di¥ liéu truyén tai sé dwoc ma
hoa véi mot thuat toan déi xtrng don gian.

Xem thém: Jump N Jump — Nhay Jump, San choi trong nha cho tré em

Céc dang théng sb dwoc gt di bao gom:

Théng bao vé lay nhiém thanh cdng va yéu cau khoaid=& act = getkey& affid =
&lang=&corp=&serv=_&0s=&sp=&x64=Gli danh sach cac dwdng dan bi ma hoaid=& act = bao
cao&data=V&i mbi 6 dia da dwoc xt ly, Locky sé& glri dén may chi diéu khién mét danh sach
tat cd dwong dan cla tat ca cac tép tin.Gri thdng ké mébi 6 dia clrng dwoc xi lyid=& act = sé
lidu thong ké&path=8&encrypted=_&failed=&length=Tin tdc thu thap s6 liéu théng ké rét chi tiét
vé méi thiét bi 1ay nhiém. Cac ho ma doc tdng tién khac thwdng khéng lam viéc nay.

Xem thém: La Trinh N&*r Hoang Cung Tri B&€nh Gi, 7 C&jCh Tra»?? Ba»??Nh

Cac bién phap ngan chan

Locky la mot loai ma doc téng tién dién hinh. Tuy nhién no lai khién cac nha nghién ctru bao
mat chi y b&i sw linh hoat va phat tan rong rai. D& bao vé ban than khai loai ma doc tong tién
Locky, thwc hién cac bién phap sau:Khéng mé cac tép tin dinh kém trong email dwoc givi tir
ngudn khong rd rang.Sao lwu di¥ liéu dinh ki va lwu trir ban sao sao lwu trén mot thiét b lwu tri
tach khac roi hodc lwu tri trén cloud. Thuéng xuyén cap nhat phan mém diét virus, hé diéu
hanh va cac phan mém cai dat trén may tinh.Tao mét thw muc mang riéng biét véi méi nguoi
dung khi quan ly truy cap dén thu muc mang dwoc chia sé..THN

Chuyén muc: Cong Nghé 4.0

The post Phan Tich Ma Déc Téng Tién Locky La Loai Ma Doc Gi ? Nguyén Nhan, Cach Khéc
Phuc Locky first appeared on CALLOFDUTYMOBILEPC.COM.
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cach-khac-phuc-locky/
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