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PERMB |Ky kurs pérmban tema t€ réndésishme né lidhje me sigurin€ e informacionit, té tilla si konceptet
AJTJE |kryesore té siguris€ s€ informacionit, menaxhimi i rrezigeve, mjetet, standardet dhe / ose kufizimet
Inxhinierike, siguria dhe integriteti 1 t&€ dhénave. Ky kurs prezanton gjithashtu edhe dobésité dhe
modelet e mbrojtjes sé¢ burimeve te informatave. Elementet dhe parimet e kriptografis€, kodet e
vértetimit t€ mesazheve, siguria e rrjetit dhe softuerit, vértetimi, modelet e planit t€ vazhdimésisé
sé€ biznesit (Business Continuity Plan), operacionet e sigurisé€ si dhe procesi 1 hetimit té forenzikés,
jané tema t€ tjera t€ réndésishme té pérfshira né€ kété kurs.
QELLI |Ky kurs pérgendrohet né bazat e sigurisé sé informacionit qé pérdoren né mbrojtien e
MI informacionit t€ pranishém né ruajtjen e kompjuterit, si dhe informacionit qé udhéton pérmes

rrjeteve kompjuterike. Interesi pér sigurin€ e informacionit éshté nxitur nga pérdorimi 1 gjeré 1
aplikacioneve t€ bazuara né kompjuter si sistemet e informacionit, bazat e t€ dhénave dhe
interneti. Siguria e informacionit €shté shfaqur gjithashtu si njé qéllim global brenda mbrojtjes
kombétare dhe implikimeve t€ siguris€ né atdhe. Né két€ kurs, géllimi kryesor &€shté qé té
shqyrtohen tema té tilla si bazat e sigurisé sé informacionit, teknologjia dhe parimet e sigurisé
kompjuterike, mekanizmat e kontrollit t€ hyrjes, algoritmet e kriptografisé, siguria e softuerit,
siguria fizike, menaxhimi i sigurisé si dhe vlerésimi i rrezikut.
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ARRIT

SHME
RIA
Javét Tema
PROGR . . . . . . . . . .
AMI Java -1 Prezantimi 1 syllabusit; Hyrje - Konceptet kryesore té siguris€ s€ informacionit;
hyrje né€ siguriné e informacionit
Java - 11 Nevoja pér siguri t€ informacionit
Menaxhimi 1 rrezigeve; identifikimi, vlerésimi dhe analiza e rrezikut, monitorimi
Java - 111 o .
dhe raportimi i rrezikut
Java -1V Vazhdimésia e biznesit dhe planifikimi i rikuperimit t€ katastrofave
Siguria e aseteve; klasifikimi i t¢ dhénave, mbrojtja e t€ dhénave, redundanca e té
Java-V -
dhénave
Java - VI Testi 1 paré
Java - VII  |Arkitektura e Sigurisé; Elementet dhe parimet e kriptografisé
Java - VIII |Komunikimet dhe siguria e rrjetit
Java - IX Identiteti dhe menaxhimi i qasjes; llojet e vértetimit (authentications)
Vlerésimi dhe testimi 1 siguris€; Vlerésimet e cenueshméris€ dhe Testimi i
Java - X R e e
depértueshmérisé
Java - XI Testi 1 dyté
Java - XII  |Operacionet e sigurisé€; Procesi i hetimit t€ forenzikés
Java - XIII |Siguria e zhvillimit t€ softuerit
Java - XIV |Zbatimi i siguris€ s€ informacionit
Java - XV Siguria dhe personeli; mirémbajtja e siguris€ s€ informacionit
LITER [Literatura themelore.
ATURA 1. Certified Information Systems Security Professional (CISSP) All-in-One Exam Guide, 6th Edition,

2013, Shon Harris
2. Principles of Information Security 6th Edition, (2016), Michael E. Whitman and Herbert J. Mattord
3. Cryptography and Network Security: Principles and Practices (2006), 4th Edition. William Stallings.
Pearson Education, Inc.

Literatura e rekomanduar

1. Management of Information Security 6th Edition, by Michael E. Whitman (Author),
Herbert J. Mattord, ISBN-13: 978-1337405713




METO (Ligjérata, ushtrime, puné individuale, puné eksperimentale, punime seminari, kollokiume, puné né

DOLO (grupe et;.

GJIAE

MESIM

DHENJ
ES

Kontributi né ngarkesén e studentit (gjé qé duhet té korrespondoj me rezultatet e té nxénit
té studentit — 1 ECTS kredi = 25 oré)

Aktiviteti Oré Dité/javé Gjithsej
Ligjérata 2 15 30
Ushtrime teorike/laboratorike 2 15 30
Ushtrime né terren - - -
Puné praktike 2 10 20
Konsultime me - - -
mésimdhénésin/asistenten
Kolokiume /seminare 3 5 15
Detyra t€ pavarura - - -
Koha e studimit vetanak té 2 10 20
studentit (n€ biblioteké ose né
shtépi)
Pérgatitja pérfundimtare pér 2 2 4
provim
Koha e kaluar né vlerésim 2 2 6
(teste,kuiz,provim final)
Projektet, prezantimet , etj - - -
125

VLERE
SIMI Metodat e vlerésimit
[sipas Statutit dhe Rregullores pér studime t€ UMIB-it]
Testet/Kollokviumet 60%
Test praktik gjaté ushtrimeve 10%

Punim seminarik -

Interpretimi dhe prezantimi i -
krijimtaris€ artistike dhe 1 punéve té
tjera

Detyrat dhe kurset gjaté semestrit 10 %

Praktiké profesionale -

Tjetér [specifiko] -
Provimi final 20%




POLITI |Mésimdhénési cakton kriteret pér vijimin e rregullt né ligjérata dhe ushtrime dhe rregullat e
KAT |mirésjelljes si: mbajtja e getésis€é n€é mésim, shkycja e telefonave celular, hyrja né sallé me kohé,
AKADE |etj.
MIKE
Performanca e arritur do t€ vlerésohet sipas tabelés vijuese.
Pikét Nota
50 -59.9 6
60 -69.9 7
70 -79.9 8
80 -89.9 9
90 — 100 10
Mitrovicé Bartés/e i/e léndés:
08.01.2021 Prof. Ass. Dr. Arianit Maraj

(Nénshkrimi)




