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1. INTRODUCCION

El Sistema Integrado de Conservacion — S.1.C. de la Alcaldia de Armenia - Quindio, es un
instrumento archivistico que consolida las técnicas la preservacion y conservacion de la
memoria institucional a corto, mediano y largo plazo, en cumplimiento de la Ley 594 del afio
2000 “Ley General de Archivos” en su Articulo 46 donde estipula que los archivos publicos
deberan implementar un Sistema Integrado de Conservacion — S.I.C. en cada una de las
fases del ciclo vital del documento. De igual forma en los articulos 3 y 4 del Acuerdo 049
del 2000 se definen las condiciones ambientales y locativas destinadas a la custodia de los
acervos documentales.

Por otra parte, el Decreto 1080 de 2015 capitulo V en su articulo 2.8.2.5.9 literal G y el
acuerdo 001 del 2024, definen la preservacion a largo plazo como “El conjunto de acciones
y estandares aplicados a los documentos durante su gestidon para garantizar su

Carrera 17 No. 10-68 esquina, Armenia Quindio - Cédigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co



SISTEMA INTEGRADO DE CONSERVACION (SIC) Codigo: M-DF-PGD-003

Departamento Administrativo de Fortalecimiento Fecha:31/01/2025
Institucional Version: 003
Proceso 11. Gestién Documental Pagina 7 de 119

preservacion en el tiempo, independiente de su medio y forma de almacenamiento”, y el
articulo 29 del capitulo IV que establece los requisitos para la preservacion y conservacion
de los documentos electronicos de archivo.

La elaboracion del Sistema Integrado de Conservacién — SIC, contempla la elaboracion del
diagnostico integral de archivos para la identificacion de aspectos administrativos, locativos,
tecnologicos, ambientales y custodia de los acervos documentales. Ademas, recopila e
identifica la informacién, creada, tramitada, almacenada y conservada del despacho, sus
nueve secretarias y seis departamentos administrativos que componen la Alcaldia de
Armenia.

La preservacion del material documental implica adelantar acciones que hagan un énfasis
especial en la conservacion preventiva. Este es un “proceso mediante el cual se podra
garantizar el adecuado mantenimiento documental ya que se contemplan manejos
administrativos, uso de materiales adecuados, adopcién de medidas especificas en
edificios, depdsitos, sistemas de almacenamiento, de igual manera en unidades de
conservacion, manipulacion y como también mantenimiento peridédico entre otros factores.”
(A.G.N., 2019). De los cuales se deben formular politicas internas de preservacion para las
diferentes locaciones que contienen unidades documentales.

Estas estrategias van dirigidas a garantizar la integridad fisica como funcional de los
documentos producidos por cada dependencia; teniendo como base el Diagndstico Integral
de Archivo que constituye un insumo para la formulacién de acciones de mejora que
garanticen un adecuado manejo de los acervos documentales.

Una vez revisado el Sistema Integrado de Conservacion (S.1.C.) de la vigencia anterior, la
presente administracién periodo (2024-2027), dara continuidad al proceso que viene
adelantando en materia de la Gestion Documental, es decir; se realizaran los ajustes
necesarios y continuara con la respectiva implementaciéon del Sistema Integrado de
Conservacion, de acuerdo a la normativa nacional vigente.

Un Sistema Integrado de Conservacion es una serie de planes, acciones y
estrategias orientadas a la conservacion documental de la informacién, empleando
técnicas especificas dentro de su contexto que logren preservar fisicamente todo
tipo informacion en los procesos de gestion documental, donde su enfoque general
esté ligado a la integridad y concepto funcional sin alterar su originalidad. Para esto
las estrategias de conservacion preventivas se hacen necesarias, desde la
generacion, durante su fase de gestion y hasta su disposicion final de las diferentes
series documentales.

El S.I.C. debe ser paralelo al Programa de Gestion Documental, los cuales se
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deben complementar para controlar los procesos archivisticos en la entidad, con el
propdsito de implementar los mecanismos de control en pro del aseguramiento de la
informacion y la planificacion en virtud de establecer prioridades en los archivos y
los espacios destinados para su almacenamiento, pasando por una evaluacion de
cada proceso archivistico y segun las debilidades que de alli se deriven se daran
soluciones pertinentes y que de manera eficiente se hagan los ajustes necesarios a
la gestion documental.
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2. CONTEXTO INSTITUCIONAL

La Alcaldia de Armenia fue fundada el 14 de octubre de 1.889 por Jesus Maria
Ocampo, alias "Tigreros", Alejando Arias Suarez, Jesus Maria Arias Suarez y otros
27 colonos. Estos firmaron el acta de fundacién en un rancho de platanilla que se
encontraba ubicado dentro de la nomenclatura actual, Carrera 14 con calles 19 y
20.

Es una entidad que brinda la atencion para las necesidades basicas de los
habitantes del Municipio atendiendo los requerimientos de la poblacién, la
Constitucion y la Ley demandan. La Alcaldia ejerce sus funciones en la: Carrera 16
# 15-28 Centro Administrativo Municipal — C.A.M., Armenia Quindio Colombia.

FIGURA 1: Mapa de Ubicacién Centro Administrativo Municipal - CAM, Armenia Quindio
Colombia.
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Fuente: Google (s.f.). [Mapa de Armenia, Colombia en Google maps]. 13
de febrero, 2022 de https://bit.ly/3oNrTO9
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2.1 CONTEXTO INSTITUCIONAL

FIGURA 2: Organigrama Municipio de Armenia - Administracion Central
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2.2 MAPA DE PROCESOS

FIGURA 3: Mapa de Procesos
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2.3 FILOSOFIA MISIONAL (MISION, VISION, OBJETIVOS Y VALORES)
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La Alcaldia de Armenia es una entidad eficiente que se rige por el disefio, control y
seguimiento de sus metas y sus indicadores, que apuntan a la atencion de las
necesidades basicas de sus habitantes; que invierte los recursos de manera eficaz,
que tiene una estructura moderna con personal técnicamente preparado y con
calidades humanas, presto a atender los requerimientos que la poblacion, la
Constitucion y la Ley demandan, bajo principios de Transparencia, Participacion
Comunitaria y Eficiencia.

MISION

El plan de Desarrollo Municipal “Armenia con mas oportunidades 2024-2027" tiene
como mision impulsar el fortalecimiento del tejido social a través de la cultura y el
deporte, mejorar la movilidad y promover la seguridad ciudadana, al tiempo que
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buscamos una administracion publica eficiente y orientada al servicio. Nos
comprometemos a trabajar en conjunto con la comunidad para brindar servicios de
calidad que satisfagan las necesidades de todos los ciudadanos y promuevan un
desarrollo equitativo y sostenible en nuestra ciudad.

VISION

Nuestra vision es construir una Armenia dinamica y progresista, donde la cultura y el
deporte sean pilares fundamentales de la identidad local, la movilidad urbana sea
eficiente y sostenible, y la seguridad ciudadana sea una prioridad. Visualizamos una
administracion publica transparente, agil y eficaz, que responda de manera efectiva a
las demandas y expectativas de la ciudadania, y que promueva la participacion activa
de todos los sectores de la sociedad en la toma de decisiones. En el 2027, aspiramos a
ser reconocidos como un modelo de gestion municipal innovadora y comprometida con
el bienestar de todos los armenios.

OBJETIVOS DE CALIDAD
e Mejorar el desempefio de los procesos brindando servicios de calidad.

e Satisfacer las necesidades y expectativas de los ciudadanos dando cumplimiento a

las metas del Plan de Desarrollo Municipal.

e Mantener actualizado el normograma de la entidad a fin de garantizar el
cumplimiento de los parametros constitucionales y legales en todas las actuaciones

de la Administracion Municipal de Armenia.

e Realizar las acciones oportunas para la gestién transparente, agil y eficaz en

cumplimiento de las metas del Plan de Desarrollo Municipal de Armenia.

2.4 LA GESTION DOCUMENTAL

La gestion documental tal y como la concibe el Archivo General de la Nacién, es el
“Conjunto de actividades administrativas y técnicas, tendientes a la planificacion,
manejo y organizacion de la documentacion producida y recibida por las
Compaiiias, desde su origen hasta su destino final con el objeto de facilitar su
utilizacion y conservacion”. (Acuerdo A.G.N. 027 del 31 de octubre de 2006).

Por lo tanto, es de absoluta relevancia destacar la importancia de considerar que las
practicas en gestion documental se deben hacer de manera transversal, para lo cual
se deben tener en cuenta las normas técnicas colombianas emitidas por el AGN, las
cuales permitiran aprovechar y capitalizar los avances que se han tenido en esta
area la Alcaldia de Armenia.

En relacion con lo anterior los procesos de Gestion Documental son los siguientes:
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PLANEACION DOCUMENTAL

Tiene como objetivo la generacién y valoracion de los documentos en las entidades,
de acuerdo con el contexto administrativo, funcional, legal y técnico que involucre.

Ello conlleva al disefio de formularios y documentos que permitan analizar los
procesos y su conveniente registro en el Sistema de Gestion Documental.

Dentro de este proceso, es relevante destacar la importancia de contar con los
instrumentos archivisticos, entre los cuales se pueden destacar: el Programa de
Gestion Documental (P.G.D.), el Plan Institucional de Archivos (PINAR) y el Sistema
Integrado de Conservacion (S.1.C.). Estos instrumentos guiaran la realizacion de
cada uno de los procesos de Gestion Documental de manera planificada.

PRODUCCION DOCUMENTAL

En este sentido, se debe considerar el estudio de los documentos en cuanto a la
manera como se producen, ingresan, sus formatos, estructura interna, finalidad,
area involucrada con el tramite, proceso del cual se deriva y los resultados
esperados. De esta manera, las entidades estaran guiadas para la generacion de
sus documentos fisicos, digitales o electronicos que dan cuenta de los procesos
desarrollados, siempre respetando los principios archivisticos, las politicas, normas
y procedimientos previstos en la Gestion Documental.

GESTION Y TRAMITE

Involucra la constante actualizacion y manejo de los flujos documentales, en funcién
de la certificacién fisica y digital, estableciendo requisitos estandarizados para la
asignacion de los metadatos relacionados con cada serie documental. De tal modo
que considera las actividades que deben llevarse a cabo, para el registro de los
documentos, vinculados a cada tramite realizado, su distribucion, actuaciones,
descripcion, disponibilidad, recuperacion y acceso, para que los documentos
puedan ser consultados, y se establezca de manera adecuada su control y
seguimiento en torno a los tramites a los cuales se relacionan.

ORGANIZACION DOCUMENTAL
En este contexto, la Organizacion Documental se relaciona con todas las

operaciones técnicas, para incorporar un documento en el Sistema de Gestion
Documental, ello incluye; clasificarlo, ubicarlo en el nivel apropiado, ordenarlo y
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describirlo, para poder asi llevar a cabo la transferencia documental durante las
fases de vida del documento, siempre considerando la estructura y el formato de
generacion en términos de las futuras migraciones.

Este proceso se inicia con la creacion del documento y considera también los
recibidos. Posteriormente, continla con la ubicacion en las unidades de
conservacion desde el archivo de gestion, que deja listos los documentos para la
transferencia primaria y secundaria, disposicion final o conservacion definitiva,
segun lo establecido en las Tablas de Retencion Documental (T.R.D.) o Tablas de
Valoracion Documental (T.V.D.).

TRANSFERENCIA DOCUMENTAL

Es importante mantener controlado el nivel de crecimiento documental de los
archivos y que se garantice la disponibilidad de espacio fisico para su
almacenamiento, de tal manera que es indispensable que se considere la
preparacion de la documentacion en términos de una adecuada y oportuna
transferencia documental.

En este contexto, son las Tablas de Retencién Documental (T.R.D.) las que
proporcionan el calendario de transferencias documentales, tanto primarias como
secundarias, asi como el seguimiento y control de este proceso, para ello, deben
establecerse alertas tempranas de prevencidén. También es importante que desde el
Sistema de Gestién Documental se genere el Formato Unico de Inventario
Documental (F.U.I.D.), que orientara la realizacion de las transferencias, la
disposicion final y la emisidn del acta respectiva de este proceso.

VALORACION DOCUMENTAL

Se sustenta en las Tablas de Retencion Documental (T.R.D.) y las Tablas de
Valoracion Documental (T.V.D.), que permean de forma transversal los procesos de
Gestion Documental en aras de lograr la total identificacion del ciclo documental de
cada una de las series existentes. En este orden de ideas, la Valoracién
Documental, es un proceso permanente y continuo, que parte de la Planificacién
Documental y se sustenta en las T.R.D. y T.V.D., en las cuales se reflejan los
valores de los documentos, tanto primarios como secundarios y en torno a ello,
poder establecer su permanencia en las diferentes fases de archivo, asi como su
Disposicion Final, bien sea temporal o permanente.

LA DISPOSICION FINAL

Es un proceso que debe partir de las Tablas de Retencion Documental (T.R.D.) y las
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Tablas de Valoracién Documental (T.V.D.). Posterior a ello, llevarlo a cabo de
manera sistematica, tanto para los documentos fisicos como los electronicos y
asegurar que las transferencias se realicen de forma programada y uniforme en la
Alcaldia de Armenia. De tal modo, que a partir de este proceso se seleccionen los
documentos en cualquier etapa del archivo, para que puedan ser conservados de

manera temporal o permanente.

FIGURA 4: Proceso de Gestion Documental
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3. ALCANCE

Los niveles de atencion que involucran la conservacion preventiva de los
documentos se ven reflejados en el Acuerdo (A.G.N.) 006 de 2014, de manera
especifica en su Articulo 13. El nivel de intervencion considerado dentro de la
conservacion preventiva se sustenta en una serie de estrategias y procesos de
intervencioén, principalmente hacia los factores externos a los documentos que
pueden representar riesgos de deterioro o afectacion. Asi mismo, se consideran
intervenciones menores para detener la afectacién, pero ello no involucra la
alteracion de los soportes y mucho menos de la informacion que contienen. Por lo
tanto, el alcance del SIC esta orientado a mantener las condiciones fisicas,
quimicas, estéticas y funcionales de toda la documentacion que se genere y reciba
en las entidades.

Los criterios de intervencion se detallan en el Articulo 14 del mencionado acuerdo,
considerando diversas estrategias que responden a tratamientos que sean
necesarios para determinados documentos, dejando claro que los mismos deben
ser llevados a cabo por personal debidamente capacitado, que haga uso de
materiales idoneos que no causen alteracién quimica y que desde el punto de vista
del aspecto fisico y estético sean los idéneos para no alterar el valor, autenticidad y
originalidad de los documentos. De cualquier manera, deben ser registrados en
detalle los procedimientos realizados en torno a las intervenciones realizadas a los
documentos.

De tal modo que todas las actividades inherentes a la conservacion preventiva del
patrimonio documental de la Alcaldia de Armenia estaran articuladas en el Sistema
Integrado de Conservacion SIC, desde donde se planifiquen, orienten y disefien las
acciones a seguir en relacién con los planes a desarrollar, que abordan de manera
directa o indirecta los documentos que generan y custodian la entidad.
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4. OBJETIVOS
4.1 OBJETIVO GENERAL

Garantizar la conservacion preventiva de la documentacion fisica existente en la
Alcaldia de Armenia considerando los diversos medios o soportes en los cuales se
encuentren y los factores de riesgo que atenten contra su integridad fisica,
quimica y estética.

4.2 OBJETIVOS ESPECIFICOS

e Identificar el estado actual de las condiciones ambientales, operativas,
seguridad, perdurabilidad y reproduccion de los documentos que se
conservan en las instalaciones de la entidad.

e Generar lineamientos para mantener en buenas condiciones las
instalaciones fisicas de los archivos y los sistemas de almacenamiento de
la Alcaldia de Armenia, con el fin de minimizar los riesgos asociados con la
conservacion del material documental independiente del soporte 0 medio
donde este registrado.

e Fomentar conciencia y sensibilidad en la entidad y demas partes
interesadas para lograr buenas practicas archivisticas que permitan la
conservacion y consulta de la documentacion a corto, mediano y largo
plazo.

e Plantear estrategias que permitan mantener en equilibrio el medio
ambiente, para una adecuada Conservacién Documental y salud para el ser
humano (mitigar riesgo de enfermedad), en la Alcaldia de Armenia.

e Generar acciones para mantener las variables medio ambientales
(Temperatura, Humedad Relativa, lluminacién y Ventilacién) dentro de los
rangos establecidos, para los distintos materiales de archivo en la Alcaldia
de Armenia.

e Establecer las estrategias para el empleo de unidades de almacenamiento
y conservacion del material documental, acordes a sus formatos, que
garanticen la proteccién y resistencia de la memoria de la entidad Alcaldia
de Armenia.
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5. METODOLOGIA

El Sistema Integrado de Conservacién — S.1.C. de la Alcaldia de Armenia contempla
los lineamientos de la “Guia para la Elaboracién e Implementacion de un Sistema
Integrado de Conservacion”, publicada por el Archivo General de la Nacién. Se
incluyen las practicas de conservacion en cada una de las fases del ciclo vital del
documento, de acuerdo con el sistema de gestion documental.

Los planes, programas, estrategias y actividades estan orientados a evitar, detener,
y controlar los factores de deterioro y minimizar los posibles riesgos que puedan
afectar la integridad fisica y funcional de la documentacion. Se incluyen los
siguientes programas:

Programa de Capacitacion y Sensibilizacién: La Conservacion Documental es un
proceso articulado con la gestion empresarial, integrada como parte de la cultura
organizacional. Por tal razoén, debe incorporarse como tematica en la capacitacion y
sensibilizacién, de manera que todos los miembros de la entidad incorporen en su
quehacer diario las actividades de la conservacion documental, en todas las etapas
del ciclo de vida del documento, desde la produccion, hasta su disposicion final.

Programa de Inspeccion y Mantenimiento de Sistemas de Almacenamiento e
Instalaciones Fisicas: Este programa tiene como objetivo lograr mantener en
buenas condiciones las instalaciones fisicas de los archivos y los sistemas de
almacenamiento, permitiendo de esa manera aminorar el riesgo de deterioro fisico
de los documentos y de sus soportes

Programa de Saneamiento Ambiental y Documental: Estos procesos deben llevarse
a cabo para el control de plagas y desinfeccién de los espacios de almacenamiento,
pero ello no siempre involucra fumigaciones toxicas tanto para los trabajadores
como para los soportes celulosicos

Programa de Monitoreo y Control de las Condiciones Ambientales: Contempla el
control de los parametros ambientales fundamental para prolongar la vida de los
documentos. Realizando el seguimiento y analisis de parametros de humedad
relativa, temperatura y luxometria.

Programa Prevencion de Emergencias y Atencidn de Desastres: Cubre todas
aquellas acciones de prevencion, respuesta y recuperacion, tendientes a controlar
las situaciones de emergencia como incendios, inundaciones, movimientos
teluricos, robos, vandalismo, enmarcado en un plan de emergencia para la
documentacion y su actuar ante una emergencia o desastre.
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Programa de Almacenamiento y Realmacenamiento: En cuanto a este programa,
abarca las caracteristicas y especificaciones técnicas de las estanterias, el
mobiliario y las unidades de almacenamiento.

e Tipo de Estanteria (Fija, Rodante, Industrial - Materiales de la Estanteria -
Pinturas)
e Unidades de Almacenamiento (Cajas, Carpetas, Rétulos - Materiales)

RODRIGUEZ VERA, Maria. Guia para la implementacién de un Sistema Integrado
de Conservacion. Archivo General de la Nacion. Bogota. 2017
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SISTEMA INTEGRADO DE CONSERVACION (SIC)

6. NORMATIVIDAD ASOCIADA

Ley 80 de 1989: Las funciones del Archivo General de la Nacion (A.G.N.). En su numeral
b), sefala: “Fijar politicas y expedir reglamentos necesarios para organizar la
conservacion y uso adecuado del patrimonio documental de la Nacion, de conformidad
con los planes y programas que sobre la materia adopte el concejo directivo”.

Ley 594 del 2000: Ley General de Archivos, en su titulo XI, Conservacion de archivos,
articulo 46, preceptua: “Los archivos de la administracion publica deberan implementar un
sistema integrado de conservacion en cada una de las fases del ciclo vital del
documento”.

Ley 1712 de 2014: Ley de Transparencia y Acceso a la Informacién Publica Nacional, en
ella se requiere el cumplimiento de la funcién archivistica.

Decreto 1080 de 2015: Decreto Unico Reglamentario del Sector Cultura, en él se unifica
toda la normatividad expedida por este sector.

Acuerdo 001 de 2024: Por el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y juridicos para su implementacién en el
Estado Colombiano y se fijan otras disposiciones.
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7. PLAN DE CONSERVACION DOCUMENTAL

Como parte del Sistema Integrado de Conservacién, el Plan de Conservacion
Documental hace referencia a los planes y programas a corto, mediano y largo plazo
adoptados para la adecuada conservacion de los soportes y medios de la informacion
dirigidos a mantener las caracteristicas fisicas y funcionales de los documentos
garantizando que sus principios de autenticidad, inalterabilidad, originalidad, fiabilidad y
disponibilidad perduren el mayor tiempo posible, asi como los espacios destinados para
albergar la documentacion los cuales deben cumplir con la normatividad expuesta en el
Acuerdo 008 de 2014 A.G.N. “Por el cual se establecen las especificaciones técnicas y
los requisitos para la contratacion de los servicios de depdsito, custodia, organizacion,
reprografia y conservaciéon de documentos de archivo” y la NTC 5029 cuya norma
contempla métodos para la medicién de archivos con documentacion en soporte papel.

Para la implementacion y correcto funcionamiento del Plan de Conservacion
Documental se deben tener en cuenta aspectos técnicos, econdmicos, legales y
cambios tecnoldgicos con el fin de solventar los puntos criticos que se evidenciaron en
el diagnostico, desde el archivo de gestion hasta la documentacion que se ha
transferido al Archivo Central de la Alcaldia de Armenia y con esto evitar deterioro o
perdida de la informacidon. Previamente se debe realizar un estudio de los tipos
documentales generados dentro de los diferentes grupos de trabajo, los riesgos a los
cuales esta expuesta la documentacion, con los métodos de conservacion que hasta el
dia el hoy se ha utilizado, y si cumplen con la normatividad. La aplicacion del Plan de
Conservaciéon Documental corresponde y recae a todas las Direcciones, secretarias,
departamentos y Grupos internos de trabajo y todas las actividades que se desarrollan
de acuerdo con las funciones de la Alcaldia.

Estas son algunas practicas llevadas a cabo de manera incorrecta que se evidenciaron
en la entidad y en la conservaciéon documental donde se deben tomar acciones de
mejora:

e Hacinamiento de informacion en los archivos de gestion.

e Uso inadecuado de los espacios destinados a la consulta y/o recepcion de archivos.

e Desarticulaciéon con el Plan Institucional de Capacitacion para socializar los
lineamientos de conservacion documental del Grupo Interno de Trabajo Gestion
Documental.

e Desconocimiento general de funcionarios y contratistas sobre el tratamiento y la
conservacion de los documentos y la seguridad de la informacién indiferente del
medio o soporte donde se encuentre.

e Identificando estas practicas, por medio del componente de conservacion
documental se efectuan los planes.

Carrera 17 No. 10-68 esquina, Armenia Quindio - Cédigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co



MUNGIPIO DE ARHIENIA Proceso 11. Gestién Documental

SISTEMA INTEGRADO DE CONSERVACION (SIC)

Cddigo: M-DF-PGD-003

Departamento Administrativo de Fortalecimiento Fecha:31/01/2025
Institucional Version: 003

Pagina 22 de 119

7.1 Objetivo General

Establecer lineamientos que garanticen

en los espacios destinados para su almacenamiento.

7.2 Objetivos especificos

Estructurar un plan de acciéon que permita identificar los riesgos de deterioro a
los que estan expuestos los documentos.

Fortalecer el proceso de conservacion preventiva en la documentacion
generada o recibida buscando detener o prevenir el deterioro de los
documentos sin generar alteraciones al soporte y a la informacion.

Capacitar a los funcionarios sobre la caracterizacion técnica de los diferentes
soportes y técnicas de la documentacion creada en medios fisicos y/o
analogos Y, sensibilizarlos sobre la nociva incidencia de los factores bioldgicos,
quimicos y fisicos de deterioro, presentes en las diferentes fases del ciclo vital
del documento (archivo de gestion, central e historico).

e Garantizar que los espacios destinados para el almacenamiento de la
informacion cuenten con las condiciones locativas y ambientales para asegurar
la conservacion de esta.

e Fortalecer la funcién archivistica dentro de la entidad a través de la
actualizacion de procesos y procedimientos conservando los principios
institucionales.

e Hay que asegurar que los documentos se almacenen de acuerdo con las
caracteristicas y especificaciones técnicas de los diferentes soportes y
formatos de la documentacién que conforma, desde su produccién, gestion,
hasta su disposicion final en el archivo central.

e Actualizar e implementar un cronograma de actividades para la inspeccion y
revision periodica de las instalaciones fisicas donde se almacenan los fondos
documentales de la entidad.

7.3 Alcance

El Plan de Conservacion Documental esta destinado a toda aquella informacion
generada, recibida o tramitada por todas las Direcciones, Secretarias,
Departamentos y Grupos Internos de Trabajo, contratistas y servidores de la
Alcaldia de Armenia durante su estado de gestion y vigencia, enfocados hacia los
documentos fisicos o analogos independientemente del soporte o medio de
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almacenamiento, con el fin de garantizar su conservacién a través del tiempo, de
igual manera sera aplicado a los fondos documentales y a los sitios donde se
conservan los Archivos de Gestion.

7.4 Politica de Gestion Documental

La Politica de Gestidon Documental de la Alcaldia de Armenia tiene como fin el
fortalecimiento de los mecanismos, medios y practicas tendientes a salvaguardar
el patrimonio documental institucional en las etapas del ciclo vital, ayudar con el
cumplimiento de la misién de la entidad y los procesos de rendicion de cuentas.
Contemplando las diferentes condiciones de produccién y gestién de documentos
desarrolladas en el Municipio de Armenia; ademas del compromiso institucional en
la modernizacion de sus archivos, articulando dicha gestion con el Modelo de
Integrado de Planeacion y Gestion. Lo anterior en apoyo, soporte y evidencia de la
gestion de la entidad es sus diferentes procesos y procedimientos. Trabajando
con eficiencia, innovacion, calidad en su gestion.

La Politica tiene como objetivo general “Determinar los lineamientos
institucionales tendientes a garantizar la efectiva, eficaz y eficiente gestion
documental en el Municipio de Armenia como fundamento para atender la
responsabilidad institucional publica; aplicados a la totalidad de procesos
documentales y archivos institucionales, en soporte fisico y electrénico acorde con
las necesidades de la entidad y los requerimientos legales, administrativos,
técnicos y tecnoldgicos en la materia” (Alcaldia de Armenia, 2022)

7.5 Contexto de Conservacion Documental

El enfoque global del S.I.C. - Plan de conservacion documental, mas alla de una
practica errada de conservacion documental en la informacién producida, es
previamente la elaboracion y el desarrollo del Diagndstico archivistico de la
entidad donde se logran identificar las carencias en la ejecucién del proceso
documental en las funciones administrativas lo que conlleva a que desde la
generacion de informacion se empleen métodos desacertados en el manejo de los
archivos de en sus diferentes etapas.

El Diagnostico Integral de Archivo, realizado en la Alcaldia de Armenia en todas
sus sedes, tanto dentro de la zona urbana como por fuera zona rural, evidencio la
necesidad de implementar un seguimiento periédico que permita de manera
oportuna asegurar la conservacion adecuada de la informacion; se identificaron
algunos proceso técnicos que deben ser replanteados para su correcta
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implementacion, como es el caso de: la foliacién, el uso inadecuado de las
unidades de conservacion, falta de acompanamiento a los Grupos Internos de
Trabajo por parte de gestién documental, falta de normalizacién de los procesos y
rotulacion de las unidades de conservacién. Ademas la necesidad de aplicar en
los depédsitos de archivo los estandares establecidos para la adecuada
conservacion documental, esto evitando asi el deterioro en los documentos que se
logra evidenciar, de igual manera es oportuno que se apliquen instrumentos de
control que permitan asegurar las actividades que impactan el entorno de la
conservacion documental, como la revision periédica de las condiciones
ambientales, limpieza de &reas y unidades de almacenamiento, asi como
establecer un seguimiento y control de programas de control de plagas.

Por otra parte, y teniendo en cuenta que los espacios asignados para el
almacenamiento en las instalaciones de la Alcaldia no garantizan la conservacion
documental adecuada, debido en gran parte tanto a la falta de aplicacion como a
la desactualizacion de las Tablas de Retencion Documental, generando
desarticulacion en el proceso de transferencias documentales al Archivo Central.
Por otra parte, y a pesar de que el area de almacenamiento esta separada de los
procesos administrativos y operativos, se logra evidenciar que las areas de
procesamiento de Archivo, consulta y las estanterias existentes son insuficientes y
no cumplen con todas las medidas de prevencion de riesgos relacionados con
incendio, inundacion, aislamiento y control de condiciones de humedad y
temperatura.

La zona de almacenamiento de archivo de los primeros pisos de la sede principal
C.A.M., la del archivo de la Secretaria de Transito SETTA y la de las inspecciones
rurales Caimo, Pantanillo y Murillo no cuenta con las caracteristicas 6ptimas para
lograr una conservacion, dado que no cuentan con los sistemas adecuados para
evitar siniestros, incendios o cualquier tipo de eventualidad que atente contra la
conservacion documental. De igual forma, el espacio de consulta no es el
adecuado, hay zonas de acceso que no cumplen con la normatividad asociada al
tamano de los pasillos principales y estantes, no se encuentran identificados los
estantes y alguna informacion esta en el piso.

Finalmente, y teniendo en cuenta que el espacio asignado en el parqueadero para
almacenar informacion no cuenta con las condiciones apropiadas para asegurar la
integridad fisica y funcional de los documentos, evidenciando fallas eléctricas y
cables sueltos, falta de iluminacion, riesgo de inundacion, mal manejo del espacio,
posible problemas de roedores razén por la que se hace necesario reubicar dicha
informacion en un espacio acondicionado para el correcto almacenamiento y
conservacion de los documentos.
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7.6 Contexto institucional de conservacion

El Plan de Conservacion Documental, tiene como fundamento el Diagndstico
Integral de Archivos que permite a través de la recoleccion y analisis de la
informacion institucional, evidenciar fortalezas, necesidades y deficiencias en los
procesos de gestion documental de la entidad, por consiguiente en el resultado
del diagndstico se logré detectar debilidades en los diferentes periodos de gestion
de la informacion y consecuentemente presentar solucion a las necesidades que
tiene la entidad en este campo.

Por lo tanto, es importante para la Alcaldia de Armenia, fortalecer los procesos de
gestion documental y destinar recursos que permitan desarrollar metodologias con
enfoque en la ejecucion del programa de centralizacion de archivos, con el
objetivo de garantizar 6ptimamente tanto la conservacion, como la proteccion
misma de la informacion institucional durante su ciclo vital, adicionalmente cobra
especial importancia que la entidad articule su Plan de capacitacion institucional
P.I.C., con metodologias de aprendizaje que pongan en practica las aptitudes del
personal, y el recurso tecnolégico, con enfoque integral permitiendo cumplir con
los diferentes requisitos de implementacion del Plan de conservacion y
preservacion documental, en concordancia con el cambio tecnolégico que
presenten las plataformas digitales y su correspondiente actualizacion,
garantizando de esta manera el funcionamiento efectivo de los sistemas
operativos y recurso economico, destinando para el control y manejo de la
informacion de la entidad.

Por consiguiente y como parte esencial de la Metodologia se deben definir:

e Estrategias que permitan mejorar las practicas en el manejo de la informacion.

e Mecanismo de control que permita validar la correcta implementacion de las
estrategias definitivas para el plan.

e Necesidades en materia archivistica dentro de las areas de la entidad que
generen, tramitan o reciben documentos.

e Métodos de conservacion preventiva para evitar riesgos de deterioro.

Un cronograma de actividades que permitan actualizar, socializar y controlar
pautas que mejoren el proceso archivistico de acuerdo con la normatividad.
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Para dar una viable solucion a las problematicas en manera archivistica se puede
comprender y disefiar un ciclo P.H.V.A., el cual funciona a través de cuatro pasos:
(P) planificar (H) hacer (V) verificar (A) actuar, en donde cada uno corresponde a
una etapa del ciclo:

Durante la planificacidn ded Flan de Conservaclin se deben tener en ouenta dos factores
principales, los factores de riesgo a los cuales estan expuestos los documentas =n cada etaps de su
ciclo vital que permitan si deteriore o perdida v definir Las estrateglas v actividades a desarrollar
en la implementacion de cada programa correspondient= donde se debe haoer &nfasis a la
CONSErvacion preventiva 4 ba Informacian

En el desarrolla de los Programas de Conservacion Preventiva, los
procedimientos a realizar de las actividades propuestas deben ser puntuales
v de manera eficiente, optimizande recursos vy ajustande tiempos de
EECUCHON.

Se debe realizar el seguimiento pertinente a las estrategias de conservacion
preventiva y en cada programa estructurado, con el fin de garantizar el
control ¥ la medicion de cada actividad implementada en la conservacian
de Tainformacion.

La importancia del seguimiento centinuo a la implementacion de  los
Programas de Conservacion esta sujeto a las medidas que se deben de tomar
para mejorar constantemente en los procesas de gestion decumental en la
entidad.

Para lograr los puntos mencionados anteriormente, los recursos se deben enfocar
a mejorar dentro de la entidad, por ello se plantean los siguientes recursos:

e Recurso tecnoldgico: La entidad debe contar con tecnologia, capaz de
solucionar todas las necesidades dentro de la entidad, de igual forma
contar con espacios destinados a albergar la informacion fisica que se
vuelva digital empleando controles de seguridad evitando perdida o
borrado de la misma.

e Recurso financiero: El presupuesto destinado debe ser acorde a las
actividades a desarrollar, asegurando cada aspecto con el objetivo de que
el Plan de Conservacion Documental se efectué tal como se planteé.

e Recurso humano: Para la debida implementacion del Plan de Conservacion
Documental y todas sus actividades correspondientes se debe contar con
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personal calificado y capacitado en el campo archivistico donde sea
objetivo al momento de desarrollar las estrategias necesarias y por ello el
grupo de Gestion Documental juntamente con Talento Humano deben
analizar los perfiles y requisitos que se necesitan para el personal
encargado del manejo archivistico dentro de cada dependencia. El
personal seleccionado debe ser iddéneo, con la capacidad de llevar a cabo
las funciones archivisticas dentro de los procesos a cargo.

7.7 Programa de Capacitacion y Sensibilizacion

7.7.1 Objetivos

e Fortalecer los procesos administrativos relacionados con la Gestidn

Documental, disefiando metodologias practicas,

que permitan generar

conciencia sobre el proceso archivistico y el valor de los documentos que
produce la entidad, de acuerdo con el rol que tienen los funcionarios en el
proceso de conservacion de soportes y medios en los cuales se resguarda la
informacién.

Fortalecer las capacitaciones de manera intensiva en todas las dependencias
de la Alcaldia, con el propésito de concientizar a los funcionarios sobre el
manejo de los elementos de proteccion personal en las labores diarias de
archivo.

Capacitar al personal de Gestion Documental en actividades tanto de primeros
auxilios para documentos e Identificacion del deterioro biolégico, como en la
ejecucion de procesos de saneamiento ambiental en el Archivo Central y
depdsitos de las distintas sedes.

7.7.2 Justificacion

Se identificdé que los funcionarios y contratista de la entidad, desconocen la
importancia de la conservacion y preservacion de los documentos de archivo,
generando asi practicas no adecuadas para el manejo y manipulacion de los

archivos, que afectan su permanencia en el tiempo.

En tal sentido, es necesario establecer una gestion del cambio encaminada a crear
una conciencia sobre el uso, manejo y manipulacion de los documentos para
asegurar su estabilidad en el tiempo, para lo cual se deberan dar a conocer los
conceptos y tacticas basicas para la conservacion y preservacion documental
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desde la produccién hasta la disposicion final de los documentos.

7.7.3 Alcance

El programa de Capacitacién y sensibilizacién aplica para todas las dependencias
de la Alcaldia de Armenia sin ninguna distincién, buscar generar una cultura
archivistica.

7.7.4
Metodologia

Con el propdsito de lograr los objetivos trazados, para la éptima capacitacion de los
diferentes funcionarios la Alcaldia, en temas relacionados con los procesos de
gestion documental y conservacion de la informacion institucional, a continuacion,
se relaciona las actividades referentes para dicho proceso:

Incluir
capacitaciones en
el Plan
Institucional de
Capacitacion

Grupo de Gestion
Documental

Humano:

Profesional en
Conservacion y
Restauracion de Bienes
Muebles.

Profesional encargado
del Plan Institucional de
Capacitacion — P.I.C.

Plan

Institucional de
Capacitacion-P.I.
C.

Grupo de Gestion

Cronograma de

Establecer el Documental Humano: capacitaciones.
cronograma de Profesional Archivista
ejecucion para Departamento Profesional en
las Administrativo Conservacion y
capacitaciones para el Restauracion de Bienes
Fortalecimiento Muebles.
Institucional
D.AF.l
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Diligenciamiento Grupo de Gestiéon Humano: Acta y listados de

de soportes de Documental Profesior.1al en control de asistencia.
capacitaciones Conservacion y

(Listados de Departamento Restauracion de Bienes Registro fotografico.
asistencia, Administrativo Muebles

actas de para el Documeﬁtal'

reunion y ::ortalecimitlanto Formato Coﬁtrol de

registros nstituciona . .

fo’g)gréficos) D.A.F.l. Asistencia

Por otra parte, y teniendo en cuenta que es necesario incrementar tanto el
conocimiento como la responsabilidad de los diferentes funcionarios, en
procesos relacionados con la conservacidon y preservacion de documentos,
presentamos los temas mas relevantes que deben ser incluidos en la
capacitacion correspondiente a este tema:

Factores de riesgo y deterioros Personal de planta y Semestral
en la documentacion contratistas (2 veces en el
ano)
Divulgacion Proceso de Personal de planta 'y Semestral
reconstruccion de Expedientes contratistas (2 veces en el
ano)
Seguridad y Salud en el Trabajo | Personal de planta y Semestral
en espacios del archivo contratistas (2 veces en el
ano)
Primeros auxilios para Personal que realiza Semestral
documentos de archivo actividades en Archivos de (2 veces en el
gestion y central afo)
Limpieza de espacio de archivos| Personal de planta, Semestral
y unidades de almacenamiento contratista y servicios (2 veces en el
generales afno)

7.7.5 Responsables:

e Profesionales especializados de acuerdo con el tema a tratar: Llevar a cabo las
capacitaciones en gestion documental y conservacion preventiva de la
documentacion.

e Funcionarios o contratistas del Grupo de Gestion Documental: Son los que
programaran las capacitaciones de acuerdo con los tiempos y necesidades de
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cada area, ademas de realizar seguimientos y control de la implementacion de
las capacitaciones por medio del personal designado para las actividades
archivisticas de cada dependencia.

e Personal designado para las actividades archivisticas de cada dependencia:
Son las personas encargadas de recibir las directrices por parte del Grupo de
Gestion Documental, quien a su vez comparte los lineamientos a la
dependencia que tiene a cargo. Por otro lado, este ultimo llevara a cabo las
inducciones al personal nuevo y antiguo en temas relacionados al manejo de la
documentacion.

e Ingeniero de sistemas: Realizar las capacitaciones relacionadas con la gestion
de la documentacion digital y electronica, ademas los temas de preservacion
digital.

7.7.6 Cronograma

El Cronograma se disefiid de forma general para todos los programas y se consolido
en el numeral 8.

7.8 Programa de Inspeccion y Mantenimiento de las Instalaciones Fisicas

7.8.1 Objetivos

e Establecer mecanismos que permitan la identificacion previa de los riesgos
potenciales que afecten principalmente el estado de la infraestructura y las
instalaciones donde se almacenan los archivos, con el fin de reducir los
mismos y en caso de que se presente cualquier tipo de amenaza el impacto
sea minimo y de esta forma evitar el deterioro de los documentos.

e Planificar revisiones periddicas que permitan evaluar el estado de los
materiales de construccion y acabados actuales de las edificaciones de la
entidad y de igual manera verificar el sistema eléctrico, redes hidraulicas y
demas componentes estructurales de los espacios destinados para el
almacenamiento de archivo, es importante no solamente velar por el
mantenimiento fisico, sino trabajar en la conservacion preventiva identificando
fallas que puedan afectar a corto, mediano y largo plazo la integridad de los
documentos con el fin de garantizar el adecuado mantenimiento,
almacenamiento y custodia de los acervos documentales, ante cualquier
eventualidad. La entidad debe asegurar una reaccion inmediata y para ello
disponer con personal y recursos necesarios.
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e |mplementar lineamientos y estrategias que permitan revisar, evaluar y realizar
un constante mantenimiento a las instalaciones fisicas destinados al
almacenamiento de los archivos y mobiliario con el fin de prevenir el deterior de
los documentos independiente del soporte o medio en donde este registrado.

7.8.2 Justificacion

Teniendo en cuenta que la Alcaldia de Armenia en la actualidad no cuenta con
instalaciones adecuadas para el almacenamiento de los documentos, que permitan dar
cumplimiento a las disposiciones normativas emanadas por el Archivo General de la
Nacién, especificamente en lo referente a iluminacion, ventilacion y condiciones que
cumplan con todos los protocolos, asi mismo lo relacionado con el mobiliario destinado a
los archivos de gestion y depdsitos, puesto que en la actualidad no se encuentran en
Optimas condiciones y en algunos casos es insuficiente para albergar el volumen de los
documentos que producen las areas o grupos de trabajo. Por tal razon es necesario que la
entidad fortalezca sus procesos tendientes a implementar actividades de inspeccion y/o
mantenimiento, permitiendo disminuir la incidencia en la conservacion de la
documentacion, dichos controles deberan realizarse de forma periddica, con el propdsito de
mitigar riesgos asociados y realizar las respectivas proyecciones de espacios y adquisicion
de mobiliario de manera adecuada para la documentacion, en pro de salvaguardar
fisicamente Ila informacibn y asegurar su accesibilidad a través del tiempo,
independientemente del soporte en que se encuentre.

7.8.3 Alcance

El programa de Inspeccion y Mantenimiento de las Instalaciones Fisicas aplica para los
archivos de gestion y archivo central, ya que busca tener un lugar adecuado con todas las
condiciones necesarias para almacenar y proteger la documentacion.

7.8.4 Metodologia

Metodolégicamente la implementacion del Sistema Integrado de Conservacion requiere del
disefio de un proceso encaminado a obtener los objetivos propuestos, estableciendo metas
e indicadores que permitan a la entidad garantizar tanto la proteccién como la preservacion
y conservacion de su informacion fisica, digital o electrénica, por lo tanto, a continuacion, se
describe las actividades especificas que se deben adelantar para el proceso en mencion:
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Revisién de techos y muros
descartando grietas, machas de

Grupo de Gestion
Documental

en cumplimiento de la
funcion y de acuerdo
con el volumen
documental y su
crecimiento
exponencial.

conforme a la norma

humedad por filtracién de agua | (1) Una por Profesional en
Identificar el estado y/o presencia de deterioro semestre conservacion y
actual de la biolégico. Restauracion de Bienes
Infraestructura de los Muebles
depdsitos destinados a Grupo de Gestion
archivo. Revision para descartar Documental
cables sueltos, tomas sin (1) Una por Profesional en
tapa y/o interruptores semestre conservacion y
sueltos. Restauracién de Bienes
Muebles
Identificar el estado Revisién de estado de Grupo de Gestion
actual de la instalaciones hidraulicas y Documental
Infraestructura de los sanitarias para identificar (1) Una por Profesional en
depdsitos destinados a | bajantes de aguas lluvias, semestre conservacion y
archivo. redes sanitarias en mal estado Restauracién de Bienes
y/o sifones o alcantarillas. Muebles
Identificar el estado Revision del estado de Grupo de Gestion
actual de la iluminacion, para determinar si Documental
Infraestructura de los existe incidencia directa en luz | (1) Una por Profesional en
depositos destinados a | natural o artificial sobre la semestre conservacion y
archivo documentacion. Restauracién de Bienes
Muebles
Revision de ventanas y Grupo de Gestidon
puertas, para determinar su Documental
uso, el estado de estas, asi (1) Una por Profesional en
Identificar el estado como de las chapas o semestre conservacion y
actual de la cerraduras en mal estado que Restauracion de Bienes
Infraestructura de los puedan ocasionar riesgo Muebles
depdsitos destinados a | de seguridad en la
archivo. informacion.
Grupo de Gestion
Revision de los extintores, su Documental
vigencia y tipo conforme al (1) Una por Profesional en
deposito, asi como a laruta de |semestre conservacion y
evacuacion sefalizada. Restauracion de Bienes
Muebles
Grupo de Gestion
Revision de mobiliario Documental
Identificar el estado adecuado para archivo (1) Una por Profesional en
actual de la estanteria | separado de los muros semestre conservacion y

Restauracion de Bienes
Muebles
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Grupo de Gestion
Revisién de la resistencia del Documental
mobiliario para evitar el exceso [(1) Una por Profesional en
de peso. semestre conservacion y
Restauracion de Bienes
Muebles
Grupo de Gestion
Revision del estado del Documental
Identificar el estado mobiliario en cuanto a posible [(1) Una por Profesional en
actual de la estanteria | oxidacién en piezas de metal o |semestre conservacion y
en cumplimiento de la madera no inmunizada. Restauracién de Bienes
funcién y de acuerdo Muebles
con el volumen Revisién frente al volumen Grupo de Gestion
documental y su documental del mobiliario Documental
crecimiento suficiente para el (1) Una por Profesional en
exponencial. almacenamiento de la semestre conservacion y
informacién, asi como su Restauracion de Bienes
crecimiento en el tiempo. Muebles

7.8.5 Acciones de Recuperacion en Situaciones de Inundacion:

El agua es uno de los factores de deterioro de mayor impacto para la conservaciéon de los
documentos, toda vez que la estructura interna del papel absorbe la humedad aumentando
su volumen e inestabilidad, por lo tanto, el encolante se disuelve perdiendo resistencia, las
encuadernaciones en cuero y pergamino se deforman y las tintas pueden borrarse o
correrse, causando la pérdida total o parcial de la informacion.

Las emergencias causadas por inundacién pueden suceder como desastres naturales
hidrolégicos, por efectos secundarios de otra catastrofe, por ejemplo, en el caso de un
terremoto que cause la caida de techos y/o por la falta de mantenimiento de redes
hidraulicas que colapsan por suciedad o se rompen por desgaste. Por lo anterior, cuanto
mas rapida sea la accion de respuesta, menor sera el indice de deterioro sobre los
documentos. Frente a estas situaciones, se recomiendan las siguientes acciones para
recuperar el material de archivo:

e Establecer métodos de tratamiento segun las cualidades y tipos de documentos
a tratar, tomando en cuenta su valor, presupuesto y las posibilidades locales de
adelantar las actividades previstas.

e Disponer y adecuar espacios para el traslado de los documentos humedecidos.

e Sacar el material de una zona damnificada antes, de poder embalarlo, sé
recurrira a cadenas humanas y hacer uso de carretillas.
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e Hacer el embalaje en la propia zona afectada.

e FEvitar que los materiales sufran dafios irreversibles durante el proceso de
recuperacion.

e Asegurar una buena circulacién de aire, para lo cual es necesario el uso de
ventiladores mecanicos y deshumidificadores.

e Poner en funcionamiento equipos de trabajo previamente establecidos y
verificar el almacenamiento y cantidad de los materiales de emergencia para
suministrar rapidamente aquellos que hagan falta.

e Bajar los niveles de humedad relativa para evitar la aparicion y proliferacion de
organismo, toda vez que en tan solo 24 horas puede presentarse una
infestacion.

e Realizar fumigaciones en el lugar de secado con un producto fungicida, que no
tenga efectos nocivos para los soportes documentales.

e Es necesario contar con la asesoria de profesionales y empresas
especializadas en el area. Si el material de Archivo se lleva a otro lugar
embalado en cajas, éstas deben enumerarse y rotularlas con toda la
informacion pertinente.

e Hay que llevar un cuidadoso registro y anotar cualquier otra informacion que
pueda ser necesaria, como la clasificacion del material, la importancia de los
dafos o las prioridades. Los materiales mojados pesan mucho, y por ello, las
cajas han de ser sélidas y no demasiado grandes, para facilitar su manejo.

e No hay que hacer pilas de mas de tres cajas. Con el objeto de evitar nuevos
dafos, las cajas de cartdon no deberan ubicarse directamente en el piso.

e Hay que recordar que los medios magnéticos o con soporte de pelicula se
deterioran rapidamente, por eso es necesario atenderlos de manera
prioritaria.

e Todos los documentos fragiles como las fotografias, manuscritos sobres de
papel y sobres de pergamino deberan ser tratados por especialistas.

e Las fotografias podran enjuagarse con mucho cuidado en recipientes poco
profundos con agua limpia y fria. No hay que frotarlas ni fregarlas en ningun
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Ccaso.

e Las fotografias en color son mucho mas propensas a sufrir dafios y mucho menos
recuperables.

7.8.6 Acciones de Recuperacion en caso de Incendio:

En estos casos, usualmente se presenta la pérdida total o parcial del soporte,
teniendo en cuenta que el papel es un material altamente inflamable, por lo cual
para la recuperacion del material afectado por incendios se debe tener en cuenta lo
siguiente:

e Se debe suponer que todo material expuesto a altas temperaturas es fragil.

e Siesta mojado, lo sera aun mas, por lo tanto, la manipulacion debe efectuarse
con mucho cuidado y emplearse todos los elementos de proteccidn personal.

e Se recomienda tener una lamina de poliéster como soporte auxiliar, mientras se
traslada el material documental al depdsito o area destinada para su
tratamiento.

e El material quemado puede almacenarse en cajas, carpetas u otra unidad de
almacenamiento, mientras se destinan los recursos necesarios para su
recuperacion e intervencion.

e La documentacién que fue expuesta a un incendio debe ser evaluada por un
profesional, con el objeto de establecer el valor del documento y determinar si
es posible recuperarlo o no.

e Al trasladar los documentos hay que depositarlos en sobres de acetato o
plastico transparente, para observar el comportamiento y conocer su estado al
momento de extraerlos del sobre; estos sobres deben tener medidas muy
justas para que el documento no quede muy suelto dentro del mismo, corriendo
el riesgo de deteriorarse mas.

e Teniendo en cuenta lo anterior, la entidad destinara los recursos suficientes
para la intervencion y recuperacion de los soportes afectados.

e Mientras se adelanta esta actividad, se debe restringir el acceso a esta
documentacion, por cuanto, puede incrementarse su nivel de deterioro.

e La recuperacion después de un incendio es costosa y dificil por eso la
prevencion es la alternativa menos costosa.
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7.8.7 Actividades de Mantenimiento

del
las
los

Llevar
mantenimiento

registro
de
instalaciones fisicas de
depésitos, como cambio de
lamparas, puertas, chapas vy

demas actividades que
puedan causar riesgo de
deterioro de los documentos
de archivo.

Grupo de Gestion Documenta
y D.AF.l

Departamento de
suministros.

Bienes y

Humano: Profesional en
conservacion y Restauracion de
Bienes Muebles Profesional
Departamento de Bienes y
Suministros.

Solicitar al Departamento de
Bienes y suministros, el

mantenimiento correctivo o
preventivo a la infraestructura
conforme al informe de los
resultados de las visitas de
inspeccién a los depdsitos de
archivo.

Grupo de Gestion Documental
y D.AF.L

Departamento de
suministros.

Bienes y

Humano: Profesional en
conservacion y Restauracion de
Bienes Muebles Profesional
Departamento de Bienes y
Suministros.

Solicitar al Departamento de
Bienes, el mantenimiento
correctivo o preventivo a la
estanteria conforme al informe
de los resultados de las visitas
de inspeccion a los depdsitos
de archivo.

Grupo de Gestion Documental
y D.AF.L

Departamento de
suministros

Bienes y

Humano: Profesional en
conservacion y Restauracion de
Bienes Muebles.

Profesional Grupo Interno de
Trabajo Administracion de
Bienes.

De acuerdo con el informe de
las actividades, determinar la
necesidad de sistemas de
almacenamiento, incluyendo
Planotecas y almacenamiento

Grupo de Gestion Documental
y D.AF.L

Departamento de Bienesy

Humano: Profesional en
conservacion y Restauracion de
Bienes Muebles.

) suministros Profesional Grupo Interno de
:gelanﬁgfs r;edlos’pmg:srz Trabajo Administracion de
Bienes.
contractual para la
adquisicion.

7.8.8 Cronograma

El Cronograma se disefid de forma general para todos los programas y se consolido en
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7.9 Programa de Saneamiento ambiental

7.9.1 Objetivos

e Garantizar, prevenir y proteger los espacios destinados a la gestién vy
almacenamiento de los documentos de ataques biolégicos como:
microorganismos, insectos y roedores, que representan una amenaza potencial
a la conservacion de la informacion y afectan la salud del personal encargado.

e Ejecutar un plan de saneamiento que permita la mitigacion y proteccion de las
areas de almacenamiento documental evitando la aparicion de plagas vy
microorganismos, manteniendo los espacios destinados a la conservacion de
documentos en condiciones Optimas de limpieza y desinfeccion.

e Establecer la periodicidad y adecuada implementacion del procedimiento de
limpieza documental existente en la entidad con el fin de disminuir deterioros
que puedan afectar la conservacion de los documentos.

7.9.2 Justificacion

La entidad debe contar con una guia para la conservacion de archivos fisicos que
contempla la limpieza de los documentos, es necesario implementar actividades periddicas
que eviten la acumulacién de material particulado en las unidades de almacenamiento y
directamente en la documentacion, lo que podria ocasionar diferentes deterioros quimicos
en los soportes y proliferacion de microorganismos que pueden generar pérdida parcial o
total de la informacion. Ademas, programar actividades preventivas como lo es, el
saneamiento ambiental para reducir la carga de hongos y bacterias en el ambiente, mas
aun al tener en cuenta que durante el proceso de diagndstico integral de archivo se
identificaron documentos con biodeterioro.

7.9.3 Alcance

El programa de saneamiento ambiental aplica para todos los depdsitos de archivo de la
alcaldia de Armenia.

7.9.4 Metodologia
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El desarrollo del programa se dividio en dos (2) estrategias, una encaminada a la limpieza y
desinfeccion periddica de los espacios destinados a archivo y la segunda al saneamiento
ambiental que contemple, la desinfeccion, desinsectacién, desratizacion y fumigacion.

Actividades de limpieza y desinfeccion

Disefar el instructivo de
limpieza y mantenimiento

de los espacios Humano: Profesional |

destinados a archivo. en | Grupo de Gestion [ en conservacion y | Unica vez, ultimo trimestre
1 el cual se especifi’que Documental y Restauracion de | de 2025

técnicamente cada una | D-A-FL Bienes Muebles

de las actividades a
realizar, incluir el uso de
hidro- aspiradora.

Establecer con . i

Contratacién de Bienes y s: r:::soérvalzirg:esmnsl

sum|n|str9§, _ !a Grupo de Gestion | Restauracion de Unica vez, tercer trimestre
2 contr_ataqlon del Servicio | pocumental y Bienes Muebles de 2025

de limpieza con hidro | p A F]. Profesional

aspiradora garantizando Departamento de

el proceso en todos los

depositos. Bienes y suministros.

Incluir en las actividades

:je Iim%ieza g;engralt’as_ de Grupo de Gestion | en conservacién y
as sedes y/o depositos Documental y Restauracion de | Mensual

3 |las actividades para
: . D.A.F.l. ;
evitar la acumulacion de Bienes Muebles.

material particulado.

Humano: Profesional

7.9.5 Actividades de Saneamiento Ambiental Depdsitos de Archivo

Solicitud de presupuesto para la

1 inclusion de la actividad de de Fortalecimiento
saneamiento en el Plan Anual de Gestion Documental

Departamento Administrativo Humano: Responsable

. Institucional D.A.F.I.
Adquisiciones.
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Profesional en
conservacion y
Restauracion de Bienes
Muebles

Departamento Administrativo
de Fortalecimiento
Institucional D.A.F.I.

Establecer el procedimiento para la
ejecucion del saneamiento ambiental

Ejecucion del saneamiento
ambiental en los espacios
establecidos. La periodicidad
3 establecida para llevar a cabo esta Grupo de Gestion Documental.[ Contratista
actividad es una (1) vez por
semestre, es decir cada seis (6)
meses.

Informe de ejecucién de las
4 actividades del saneamiento Grupo de Gestion Documental.[ Contratista
ambiental.

7.9.6 Acciones de Recuperacion de Documentos con Deterioro Biolégico:

El deterioro biologico generalmente es un efecto generado posterior a un siniestro, donde
esta involucrado el humedecimiento de los documentos; por eso, es importante contemplar
este tipo de afectacion dentro las medidas preventivas y operativas, para que se controlen
las condiciones que favorecen el crecimiento y proliferacion de microorganismos y asi
evitar otro tipo de deterioros en los documentos.

Las acciones para tener en cuenta para el tratamiento de material contaminado
biolégicamente son:

Esta actividad debe ser realizada por personal capacitado y bajo la supervisién de un
profesional especialista en el tema, para garantizar los resultados y la recuperacion de los
soportes afectados.

El riesgo que representa la documentacion contaminada para la salud del personal es alto,
por lo cual los procedimientos de manipulacién e intervencién requieren del uso de todos
los elementos de proteccion personal como batas, gorros desechables, gafas de seguridad,
tapabocas tipo bozal y guantes de nitrilo.

El equipo minimo con el que se debe contar para el tratamiento de documentos con
deterioro bioldgico, luego de una inundacion incluye:

Algodon.

Cajas plasticas.
Traperos y baldes.
Cuerdas.
Ganchos de ropa.
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Esponjas absorbentes.

Etiquetas adhesivas.

Lamparas de mano.

Mascaras, guantes, overoles.
Papeles y rollos de papel absorbentes.
Plastico en rollos.

Extensiones eléctricas.

Bolsas de basura.
Termohigrometros

Productos desinfectantes.
Ventiladores y secadores de pelo.

7.9.7 Actividades de Control de Plagas

Establecer con el responsable del Plan de
Manejo Ambiental de la Entidad los tiempos Humano:
de ejecucion de las actividades de Responsable Gestion
desinsectacion y desratizacion, para que selGrupo de GestionDocumental Profesional en
1 incluyan en el proceso contractual de lalDocumental y D.A.F.I. conservacion W
fumigacion, advirtiendo para ello el nivel de Restauracion de
riesgo para cada uno de los depodsitos Bienes Muebles
areas destinadas a archivo.
Llevar a cabo las actividades de Humano: Responsablée
2 |desinsectacion y desratizacion en los|Grupo de Gestion/Gestion Documental.
espacios definidos conforme al cronogramaDocumental y D.A.F.I. Profesional de
aprobado. Contratacion.
Informe de ejecucion de las actividades dgGrupo de Gestion|Profesional en
3 |desinsectacion y desratizacion Documental y D.A.F.I. conservacion W
Restauracion de Bienes
Muebles

7.9.8 Cronograma

El Cronograma se diseid de forma general para todos los programas y se consolido en el
numeral 8.
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7.10 Programa de Monitoreo y Control de Condiciones
7.10.1 Objetivos

e Evaluar el estado actual de las condiciones ambientales de los diferentes
depdsitos destinados al almacenamiento de archivo por medio de controles y
seguimientos constantes que permiten identificar los factores de mayor
ocurrencia que afecten la conservacion e integridad de los documentos.

e Implementar mecanismos, estrategias y sistemas que permitan gestionar el
debido monitoreo y control de las condiciones ambientales de los diferentes
depdsitos archivo de gestion y central.

7.10.2 Justificacion

Con el diagnostico integral de archivos la entidad logro identificar que la ventilacion de los
depdsitos del archivo central, Secretaria de transito, Salud publica, Secretaria de Hacienda,
Desarrollo Social y demas que estan ubicados en el primer piso debajo de las escaleras no
es la adecuada, ocasionando asi la proliferacion de microorganismos que se adaptan al
ambiente y afectan de manera directa la documentacion, siendo necesario tomar medidas
correctivas que permitan mitigar el impacto, dado que por no contar con mediciones de las
condiciones ambientales se desconocen las variables, las fluctuaciones y su incidencia
directa en los diferentes soportes de la informacién almacenada, en tal sentido, es
necesario establecer controles y acciones para mitigar los impactos y tomar medidas a
tiempo para la adecuada conservacion de los documentos.

7.10.3 Alcance

El programa de Monitoreo y Control de condiciones aplica para todos los depdsitos de
archivo y busca mitigar que se materialice el riesgo en cuanto a humedad relativa,
luminancia y controlar la temperatura de todos los depdsitos de la alcaldia de armenia.

7.10.4. Metodologia

Para la ejecucion adecuada del Programa, es necesario adelantar el proceso de estudios
previos y demas requerimientos para el seguimiento de los equipos de medicion de
condiciones ambientales que se conocen como Datalogger o Termohigrémetros que son
dispositivos externos que funcionan a través de un software de programacioén que permite
parametrizar la mediciones que se requieren y que través del dispositivo recogen la
informacion para luego ser evaluada por el Profesional, conforme a las caracteristicas de
los dispositivos y el tiempo de documentacion que se almacena, se recomienda adquirir un
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dispositivo por cada 150 metros lineales de documentacion en el espacio, es importante
que, los equipos de medicidbn que se adquieran tengan un sistema para medicién de
humedad, temperatura, Lux, UV con conectividad Wifi y licencia.

Ademas de estos equipos de acuerdo con el diagnostico realizado, se requiere adquirir
equipos como:

Humidificadores
o Deshumidificadores

Sistemas de ventilacién (Archivo Central y depdsitos ubicados debajo de las
escaleras en el primer piso del CAM)
e Instalacion de filtros UV en ventanas, techos traslucidos y lamparas.

Elaboracion del instructivo para el control de ) .
X I~ Humano: Profesional en
equipos de medicion dentro de los procesos conservacion
1 de gestion de calidad de la entidad, hoja de | Grupo de Gestion ony
. e S Restauracion de Bienes
vida y plan de mantenimiento, verificacién y | Documental y D.A.F.I.
. ” : J Muebles
calibracién de equipos de medicion.
Elaboracion del instructivo para el manejo de Humano: Profesional en
2 los equipos de medicion termohigrometro o | Grupo de Gestion conservacion y
Datalogger y andlisis de datos, disefiando los | Documental y D.A.F.1. Restauracién de Bienes
formatos de control necesarios. Muebles
Descargar los datos del sistema Humano: Profesional en
3 semanalmente con el cual se realizard el | Grupo de Gestién conservacion y
respectivo analisis del comportamiento de las | Documental y D.A.F.1. Restauracion de Bienes
condiciones ambientales. Muebles
. - . Humano: Profesional en
Elaborar el informe técnico trimestral con los e e
. o Grupo de Gestion conservacion y
4 | resultados obtenidos de las mediciones y las s .
.. : Documental y D.A.F.I. Restauracién de Bienes
solicitudes correspondientes.
Muebles
Humano: Profesional en
5 Elaborar el plan de mejoramiento de las | Grupo de Gestion conservacion y
falencias identificadas a partir del informe. Documental y D.A.F.I. Restauracion de Bienes
Muebles

7.10.5 Cronograma

El Cronograma se disefid de forma general para todos los programas y se consolido en el
numeral 8
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7.11 Programa de Almacenamiento y Realmacenamiento
7.11.1 Objetivos

e Implementar el uso y almacenamiento correcto de las diferentes unidades de
conservacion para los documentos.

e Establecer lineamientos para el almacenamiento acorde con el volumen y
crecimiento documental de la entidad.

e Definir lineamientos para el almacenamiento de otros soportes (fotografias, discos
digitales y planos).

7.11.2 Justificacion

Mediante el proceso del Diagndstico Integral de Archivos en los diferentes espacios para el
manejo de archivo y depositos destinados para su almacenamiento en la Alcaldia de
Armenia, se pudo evidenciar que no se cuenta con estrategias que garanticen el cambio de
unidades de almacenamiento en el tiempo, lo cual podria mitigarse con el establecimiento
de herramientas que permitan identificar las alteraciones o modificaciones a causa del
deterioro, principalmente en la Sede donde se conserva el Archivo Central de la entidad y
en la sede de la Secretaria de Transito.

Por consiguiente, es importante sefialar, que las unidades de almacenamiento correctas

deben ser seleccionadas de acuerdo con la disposicién final de los expedientes establecida
por la Tabla de Retencidn Documental y Tabla de Valoracion Documental.

7.11.3 Alcance

El programa de almacenamiento y Realmacenamiento busca conservar los documentos y
protegerlos de los agentes bioldgicos, evitando deterioro y asi permanezcan en el tiempo.

7.11.4 Metodologia
Para el desarrollo del programa, se establecieron dos grandes actividades, la primera

enfocada a las unidades de almacenamiento de archivos analogos soporte papel y el
segundo a los soportes especiales.
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Actividades para Unidades de Almacenamiento

Revisar el crecimiento documental de cada
area y/o grupo interno de trabajo, para
definir la proyeccion de unidades de
almacenamiento (cajas, carpetas o tapas), a
partir de los inventarios

Grupo de Gestion
Documental y
D.AF.L

Humano:

Profesional en conservacion
y Restauracion de Bienes
Muebles Profesional en
Bibliotecologia y

documentales de los archivos de gestién Archivistica
Definir y estandarizar el uso de las unidades

de almacenamiento, para la aplicacion de

T.R.D. y T.V.D.: Cajas Referencia X-200 -

Archivos de Gestién y Central, Carpetas Humano:

blancas cuatro aletas propalcote, para los
documentos de conservacion total C.T,
definidos en la Tabla de Retencion
Documental — T.R.D. y Tabla de Valoracién
Documental T.V.D., Tapas de yute, para los
documentos con disposicién seleccién "S" o
eliminacion "E" conforme a la T.R.D. o T.V.D.

Grupo de Gestion
Documental y
D.AF.L

Profesional en conservacion
y Restauracién de Bienes
Muebles Profesional en
Bibliotecologia y Archivistica

Elaborar los estudios previos para la
adquisicion de los suministros de archivo,
dando alcance a lo que se establezca con la
Subdireccion de Contratacion de Bienes y
suministros.

Grupo de Gestion
Documental y
D.A.F.L

Humano: Profesional
Coordinador Gestiéon
Documental Profesional en
Bibliotecologia y Archivistica
Profesional en
conservacion y Restauracion
de Bienes Muebles.

Realizar el cambio de unidades cuando se
identifique, por desgaste del soporte o por
deterioro biolégico. Es importante dar
alcance a lo que se establezca con Gestion
Ambiental, sobre reciclaje para las unidades
que se cambian por desgaste o eliminacion
de residuos peligrosos para las unidades
con Biodeterioro.

Grupo de Gestion

Documental y D.A.F.I.

Humano: Profesional en
conservacion y
Restauracion de Bienes
Muebles

Realizar las visitas de inspeccién en las
distintas sedes, revisando el adecuado uso
de las unidades de almacenamiento.

Grupo de Gestion

Documental y D.A.F.I.

Humano: Profesional en
conservacion y
Restauracion de Bienes
Muebles
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Actividades para Unidades de Almacenamiento con Caracteristicas Especiales

Determinar conforme al
diagnéstico documental y/o visitas
de inspeccion a las sedes, el
volumen documental de Iq Humano: Profesional en
informacion de dimensiones o Grupo de Gestion conservacion y Restauracion de
1 | caracteristicas especiales: Documental y D A F. Bienes Muebles Profesional de
“+1-- | Bibliotecologia y Archivistica
Planos
Fotografias
Cintas magnéticas
Discos extraibles

Humano: Profesional en
Elaborar  protocolo para el L conservacion y Restauracion de
i Grupo de Gestion ;

2 almacenamiento de otros Documental v D AF.| Bienes Muebles

soportes y formatos. YEARL Y profesional  de Bibliotecologia
Archivistica

Humano: Profesional en
conservacion y Restauracion de

Generar estudio de mercado

3 | para la adquisicién de las Grupo de Gestion Bienes Muebles
unidades de Documental y D.A.F.I. . ) e
. Profesional de Contratacion de
almacenamiento.
D.AF.lL
Humano:
Solicitar a los proponentes Profesional en conservacion

Grupo de Gestion

Documental y D.A.F.I. Restauracion de Bienes Muebles.

Profesional de Contratacion de

4 evaluar las muestras de las
unidades de almacenamiento

D.A.F.L
Generar estudio de mercado para Humano: Profesional en
la adquisicibn de mobiliario conservacion y Restauracion de

Grupo de Gestion

5 | especializado para la disposicion Documental y D.A.F.I. Bienes Muebles.

fisica de la documentacién en Profesional de Contratacion de
gran formato (Planotecas) D.A.F.l.

Humano: Profesional en
conservacion y Restauracion de
Bienes Muebles Técnicos Gestion
Documental Auxiliares Gestion
Documental

Establecer el cronograma para | Grupo de Gestion
cambio de unidades de | Documental y D.A.F.1.
almacenamiento y mobiliario.

7.11.5 Cronograma

El Cronograma se disend de forma general para todos los programas y se consolido en
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7.12 Programa de Prevencion de Emergencias y Atencion de Desastres
7.12.1 Justificacién

La Alcaldia de Armenia cuenta con varias sedes, donde algunas estan fuera del area
urbana como las inspecciones rurales y otras en diferentes barrios de Armenia, las
cuales implican riesgos especificos, puesto que, cada una tiene caracteristicas propias
asociadas a su ubicacion y/o construccion, es por ello que se hace necesario establecer
dentro del Plan de Emergencias de la Entidad las actividades asociadas al manejo
documental, que garanticen el salvamento y la recuperacion de la documentacion en
situacion de riesgo.

7.12.2 Objetivos

Establecer las acciones para minimizar la posibilidad de pérdida de la informacion ante
un caso de desastre, ya sea origen natural o antropogénico en los espacios de archivo
y atente en la conservacion y la accesibilidad de la informacién

7.12.3 Alcance

El programa de prevencién de emergencias y atencion de desastres aplica para todos
los depdsitos y oficinas de la Alcaldia y busca reducir los riesgos de perdida de
informacion por incendios, inundaciones y desastres.

7.12.4 Metodologia

Identificar las amenazas o vulnerabilidades a las
cuales pueda estar expuesta la documentacién en
Sada sede. - o Unica (2022)
e evaluaran los siguientes riesgos:
Naturales, Infraestructura, Antropogénico (por
ejemplo, vandalismo) y Ambientales.
Registrar en un informe las amenazas - Grupo de Gestion
vulnerabilidades identificadas, Y| Unica (2022) Documental y D.AF.I.
Realizar el mapa de riesgos de las amenazas y
vulnerabilidades de origen natural y antropogénico Unica (2022)
que puedan afectar al acervo documental.

Grupo de Gestion
Documental y D.A.F.I.

Grupo de Gestion
Documental y D.A.F.I.

El plan de emergencias tiene algunos actores principales a saber:

e RESPONSABLES: Definir las personas responsables en el Grupo de Gestiéon
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Documental que seran los lideres para la planificacion, el salvamento y la
evacuacion de la documentacion.

COMITE DE EMERGENCIAS: Debe estar conformado por un archivista,
conservador, personal de seguridad y los lideres de archivo de gestion por
oficina productora, este comité estara encargado del asesoramiento, plan de
estudio de las medidas correctivas, prioridades y la actuacion en los siniestros.

EQUIPO DE EMERGENCIAS: Estara conformado por los responsables de
Gestion Documental y el comité de emergencias, su funcion sera actuar frente
a las eventualidades que se ocasionen, seran los responsables de informar.
Todos deben ser capacitados sobre la manipulacién de los documentos durante
el traslado y rescate después de una emergencia.

La siguiente metodologia es adaptada de lo descrito por el Instituto Distrital de Gestion del
Riesgo y Cambio Climatico — I.D..G.E.R, para actuar antes, durante y después de una

emergencia
Operacione

, sera la base para la construccion del Procedimiento Normalizado de
S.
AMENAZAS NATURALES

Antes de la
Emergencia

e Planear todas las estrategias y actividades a realizar durante la emergencia de sismo.

e Realizar mantenimiento infraestructura fisica, conforme a los procedimientos
establecidos por la entidad.

e Realizar mantenimiento sistema detencién de incendios y extintores, comprobando
su vigencia y la funcién.

e Realizar las visitas de inspeccion, conforme al Programa de Inspeccién y
Mantenimiento de las instalaciones fisicas.

e Realizar seguimiento a la correcta sefalizacién, conforme a lo establecido por el
Grupo de Trabajo de Seguridad y Salud en el Trabajo.

e Participar en capacitacion, entrenamiento, simulacros y ejercicios de evacuacioén que
organiza la entidad.

e Capacitar a los brigadistas

e Asegurar los objetos que se puedan caer: estantes, cuadros, tableros, archivadores,
etc.

e No ubicar objetos pesados en lugares altos o sobre la estanteria.

e Identificar posibles peligros en su puesto de trabajo en caso de un sismo.

e Conocer la existencia y el uso del sistema de alarma y alertas y de los medios
técnicos de proteccioén disponibles.

e Identificar la ruta de evacuacion, salidas de emergencias y los puntos de encuentro

e Hay que asegurar que las vias de evacuacion y los equipos de primeros auxilios se
encuentren libres de obstaculos.

Durante la
Emergencia

Activar la alarma de emergencias

Guardar la calma

Triangulo de la vida

Senalizar y realizar cerramiento del area afectada.
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SISTEMA INTEGRADO DE CONSERVACION (SIC)

Informar al lider la brigada de evacuacion.
Coordinar la evacuacion: Iniciar proceso de las personas hacia el punto de
encuentro establecido.

Después de la
Emergencia

Remocion de los escombros.

Solicitar permiso de ingreso a la entidad

Evaluar las pérdidas, por ocasion del siniestro.

Evaluar las pérdidas del material archivistico con el inventario documental y

los documentos rescatados

Realizar la investigacion del siniestro y establecer el plan de mejoramiento.
Elaborar y presentar informe al Comité Institucional de Gestion y Desempefio de la
entidad sobre las perdida materiales y humanas

Elaborar y presentar informe al comité interno de archivo “Procedimiento de
reconstrucciéon de Expedientes”.

Tramitar la reclamacion ante la aseguradora

Recuperacion y reconstruccion de los expedientes para la continuidad de la mision
de la entidad, conforme al “Procedimiento de reconstruccidon de Expedientes”

Dar alcance al Programa de almacenamiento y Realmacenamiento de cajas y
carpetas, numeral 7.

Continuar con la funcion archivistica

AMENAZAS TECNOLOGICAS

Antes de la
Emergencia

Analisis y reforzamiento estructural de edificacién
Realizar inspecciones planeadas conforme al cronograma de mantenimiento.
Realizar mantenimiento Locativo

Durante la
emergencia

Activar la alarma de emergencias

Remocion de los escombros.

Solicitar permiso de ingreso a la entidad

Evaluar las pérdidas, por ocasion del siniestro.

Evaluar las pérdidas del material archivistico con el inventario documental y

los documentos rescatados

Realizar la investigacion del siniestro y establecer el plan de mejoramiento.
Elaborar y presentar informe al Comité Institucional de Gestion y Desempefio de
la entidad sobre las perdida materiales y humanas

Elaborar y presentar informe al Comité Institucional de Gestiéon y Desempeiio
“Procedimiento de reconstruccion de Expedientes

Tramitar la reclamacién ante la aseguradora.

Recuperacion y reconstruccion de los expedientes para la continuidad de la mision de
la entidad.

Activar el Programa de almacenamiento y Realmacenamiento de cajas y carpetas,
numeral 7.11

Continuar con la funcion archivistica Guardar la calma

Triangulo de la vida

Senfalizar y realizar cerramiento del area afectada.

Informar al lider la brigada de evacuacion.

Coordinar la evacuacion: Iniciar proceso de las personas hacia el punto de encuentro
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establecido.
Después de la e Remocion
emergencia
e Realizar inspeccion y revision de todo el sistema eléctrico de la entidad:
comprobar el correcto funcionamiento de tomas, instalaciones eléctricas y
luminarias.
e Realizar inspecciones planeadas
e Realizar mantenimiento locativo
e Realizar mantenimiento preventivo y correctivo de equipos de computo
e Mantener copias de seguridad de la informacion fuera de la entidad.
e Realizar campanas de orden y aseo.
Antes de la e Planificar y ejecutar simulacros y simulaciones
Emergencia e Actualizar las claves o contrasefia de acceso a las aplicaciones y bases de datos
e Mantener actualizados los sistemas operativos, antivirus y aplicaciones
e Mantener como respaldo un inventario adicional con equipos de computo,
repuestos, consumibles, para su reemplazo inmediato en caso de falla.
e Mantener pdlizas de seguros vigentes, asegurando por el valor real, contra todo
riesgo los equipos y bienes
e Participar en las capacitaciones de conservacion preventiva
e Comunicar a la Oficina de Tecnologias de informacion el incidente inmediatamente
Durante la via telefonica.
emergencia e Analizar y evaluar el problema o falla.
e Escalar y gestionar la solucién del problema.
e Verificar solucion y periodo de prueba.
e Iniciar plan de recuperacion.
e \Verificar las copias de seguridad de sistemas de informacion.
e \Verificar la ultima radicaciéon o la numeracion del ultimo registro o documento fisico

Después de la
emergencia

recibido y realizar la actividad y el control de forma manual o en otro sistema de
informacion alterno de contingencia como Word, Excel, Etc.
Verificar que la actualizacién del sistema, de acuerdo con el cambio
Recuperacion y reconstruccion de los expedientes para la continuidad de la
misién de la entidad, dando alcance al “Procedimiento de reconstruccién de
Expedientes

Programa de almacenamiento y Realmacenamiento de cajas y

carpetas, numeral 7.11 Continuar con la funcion archivistica.
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e Realizar el mantenimiento sistema mobiliario
e Realizar mantenimiento Locativo
e Realizar inspecciones planeadas
e Realizar campanas de orden y aseo.
Antes de la e Realizar desinfeccion contra toda clase de bacterias, virus y hongos; desinsectacién
Emergencia contra voladores (moscas, moscos y zancudos), rastreros (pulgas, chinches,
garrapatas y cucarachas), y desratizacion contra roedores.
e Realizar medicion periddica de temperatura y humedad reactiva, con el fin de
conocer las condiciones ambientales.
e FEjecutar el saneamiento ambiental depdsitos de archivo- carga microbiana dentro de
Antes de la los rangos permitidos anualmente y acoger las recomendaciones del ente de control.
Emergencia e Ejecutar el plan de limpieza de los depdsitos y documentos retirando el polvo y
material particulado del mobiliario y unidades de conservacién (cajas y carpetas),
asegurando que se aspiren las bandejas y unidades de conservacién documental.
e Retirar el material metalico a los documentos durante el procesamiento técnico.
e Realizar y participar en capacitaciones de conservacion preventiva de documentos.
e Identificar, embalar (a manera de paquete con papel Kraft y cinta de enmascarar) los
documentos que presenten Biodeterioro.
e Levantar un inventario documental sobre las unidades con Biodeterioro.
Durante la e Establecer el nivel de avance del Biodeterioro entre Incipiente, Bajo, Medio y
emergencia avanzado y separar la documentacion de acuerdo con estos niveles.

Trasladar el material afectado a un depédsito donde se efectien los tratamientos para
tratar de recuperar al maximo la informacién contenida en los documentos. Dicho
depdsito debe contar areas amplias, mesas de trabajo grandes y buena ventilacion.
Restringir el acceso a esta documentacién debido a que puede generar mas dafios 4
estos soportes.

Después de la
emergencia

Socializar el Informe de monitoreo y saneamiento ambiental con el Comité
Institucional de Gestidén y Desempefio.

Poner en conocimiento al Comité Institucional de Gestidén y Desempefio, con el fin
que se discute y se aprueba las acciones a seguir, y para que se asignen recursos
para su intervencién. De acuerdo con el Procedimiento de reconstruccion de
Expedientes.

Informar al Comité Paritario de Seguridad y Salud en el Trabajo COPASST

Seguir las recomendaciones conforme al informe de monitoreo y saneamiento
ambiental y los establecido en los protocolos de limpieza de la entidad.

AMENAZAS SOCIALES
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Antes de la
Emergencia

Evaluar la seguridad del acceso al area de archivo y a las instalaciones del
edificio
Restringir el acceso de funcionarios de la entidad y de los que no lo son a las

areas donde se ubican los archivos.
Realizar mantenimiento al circuito cerrado de camaras

Mantener actualizados los inventarios documentales

Realizar punteos o verificacion de inventarios de forma regular
Realizar las transferencias primarias de acuerdo con el cronograma.
Realizar el control de consulta y préstamos de documentos

Realizar y participar en capacitaciones en procesos archivisticos

Realizar adecuada conservacion, organizacion, uso y manejo de los
documentos y archivos que se deriven del ejercicio de sus funciones.
Establecer politicas y procedimientos sobre el uso de la informacion,
garantizando su almacenamiento y consulta en la entidad o donde esta
disponga.

Durante la
emergencia

Denuncia ante la autoridad competente (Cuando es pérdida o hurto).
Notificar la pérdida, extravio, siniestro al area juridica o asuntos disciplinarios

(segun sea el
caso).

Después de la
emergencia

Realizar Informe que contenga la descripcion de los hechos

Elaborar y presentar informe al Comité Institucional de Gestion y Desempefio
conforme al “Procedimiento de reconstrucciéon de Expedientes”

Solicitar la investigacion previa al inicio del procedimiento de reconstruccion de
expediente.

Emitir el acto administrativo que declara la pérdida del expediente por el
supuesto de extravio, siniestro, deterioro, robo o hurto, total o parcial

Realizar diagndstico para la recuperacion del documento

Realizar la recopilaciéon de la informacién en las areas relacionadas con

la produccién documental (expedientes)

Realizar entrega de informacion recopilada al Comité Institucional de Gestion y
Desempefio.

Verificar la autenticidad de los expedientes reconstruidos

Determinar de la existencia de responsabilidad administrativa

Iniciar proceso de responsabilidades administrativas y/o penales por el
extravio, siniestro, deterioro, robo o hurto

Continuar con la funcién archivistica

7.12.5 Cronograma
El Cronograma se disefid de forma general para todos los programas y se consolido en el

numeral 8.
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8. CRONOGRAMA DEL SISTEMA INTEGRADO DE CONSERVACION

Se elabord el cronograma de implementacion partiendo de las actividades descritas en

cada Programa a desarrollar, sin embargo, es necesario que se establezca el presupuesto

de acuerdo con la evaluacién para cada vigencia.

Solicitar la necesidad de capacitacion e incluir en el Plan Institucional de
Capacitacion

Establecer cronograma de ejecucion de capacitaciones

Preparacion de material para capacitaciones

1
2
3
4

Diligenciamiento de soportes de capacitaciones

Disefiar y aprobar el formato de
lalmacenamiento e instalaciones fisicas

inspeccion de sistemas de|

Realizar las visitas técnicas semestrales a los espacios de archivo.

w N~

Realizar la revision para identificacion del estado del mobiliario o
estanteria con el fin de validar el suministro.

Elaborar informe sobre el resultado de las visitas de inspeccion.

Solicitar al Departamento de Bienes, el mantenimiento correctivo o
preventivo a la infraestructura conforme al informe de los resultados de
las visitas de inspeccion a los depdsitos de archivo

Llevar registro del mantenimiento de las instalaciones fisicas de los

4 depositos, como cambio de lamparas, puertas, chapas
Solicitar al Departamento de Bienes, el mantenimiento correctivo o
reventivo a la estanteria
Generar informe de las actividades realizadas de mantenimiento.
De acuerdo con el informe de las actividades, determinar la necesidad de
5 |[sistemas de almacenamiento, incluyendo las actividades de

mantenimiento.

Disefar el instructivo de limpieza y mantenimiento de los espacios|
destinados a archivo, en el cual se especifique como se realiza la
desinfeccion.

Establecer con la Subdirecciéon de Contratacién, la contratacion del

2 [servicio de limpieza con hidro aspiradoras garantizando el proceso en
todos los depdsitos.
3 Incluir en las actividades de limpieza generales de las sedes y/o

depdsitos las actividades para evitar la acumulacién de Polvo

Solicitud de presupuesto para la inclusion de la actividad de saneamiento
en el Pan Anual de Adquisiciones.

Apoyar la elaboracion de los estudios previos y fichas técnicas para

determinar las actividades, productos y el servicio.
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Establecer el procedimiento para la ejecucion del saneamiento ambiental

Ejecucion del saneamiento ambiental en los espacios y la periodicidad
establecida para llevar a cabo esta actividad.

Informe de ejecucion de las actividades del saneamiento ambiental.

Revisar y ejecutar el saneamiento ambiental conforme a lo realizado en
los depositos de archivo, sin embargo, enfocado a los fondos
cumulados de la entidad

Dar continuidad a los procesos de fumigacion, la|

desinsectacion y desratizacion, a revisar con Gestion

incluyendo

Ejecucion de las actividades de desinsectacion y desratizacion, conforme
al cronograma establecido para cada dependencia.

Informe de ejecucion de actividades de fumigacion por la empresa
contratista.

Solicitar la inclusion de la compra de equipos de medicidn y control de
condiciones tales como: Datalogger y luxémetros.

Elaboracién del instructivo para el control de equipos de medicién dentro
de los procesos de gestion de calidad de la Alcaldia.

Elaboracién del instructivo para el manejo de los equipos de medicion
termohigrometro o Datalogger y analisis de datos.

Descargar los datos del sistema semanalmente con el cual se realizard
el respectivo analisis del comportamiento de las condiciones
ambientales.

Elaborar el informe técnico trimestral con los resultados obtenidos de las
mediciones y las solicitudes correspondientes.

Elaborar el plan de mejoramiento de las falencias identificadas a partir]
del informe.

Revisar el crecimiento documental de cada area y/o grupo interno de|
trabajo, para definir la proyeccion de unidades de conservacion.

Definir y estandarizar el uso de las unidades de almacenamiento, para la
aplicacion de T.R.D. y T.V.D.

Elaborar los estudios previos para la adquisiciéon de los suministros de
archivo, dando alcance a lo que se establezca

Realizar el cambio de unidades cuando se identifique, por desgaste del
soporte o por deterioro biolégico.

Es importante dar alcance a lo que se establezca con Gestién Ambiental,
sobre reciclaje para las unidades que se cambian por desgaste o
eliminacion de residuos peligrosos para las unidades con biodeterioro.

Realizar las visitas de inspeccion en las distintas sedes, revisando el
ladecuado uso de las unidades de almacenamiento.

Determinar conforme al diagnéstico documental y/o visitas de inspeccion
a las sedes, el volumen documental de la documentacion.

Elaborar protocolo para el almacenamiento de otros soportes y formatos.

Generar estudio de mercado para la adquisicion de las unidades de
almacenamiento.

Solicitar a los proponentes y evaluar las muestras de las unidades de
almacenamiento

Carrera 17 No. 10-68 esquina, Armenia Quindio - Codigo Postal 630004

Correo Electrénico: archivocentral@armenia.gov.co




Cddigo: M-DF-PGD-003

Departamento Administrativo de Fortalecimiento Fecha:31/01/2025
Institucional Version: 003
Proceso 11. Gestién Documental Pagina 55 de 119

SISTEMA INTEGRADO DE CONSERVACION (SIC)

Generar estudio de mercado para la adquisicion de mobiliario
lespecializado para la disposicion fisica de la documentacion
6 Establecer el cronograma para cambio de unidades de almacenamiento

i mobiliario.

7 Identificar las amenazas o vulnerabilidades a las cuales pueda estar
lexpuesta la documentacion en cada sede.

Registrar en un informe las amenazas y vulnerabilidades identificadas.
Realizar el mapa de riesgos de las amenazas y vulnerabilidades de
origen natural y antropogénico que puedan afectar al acervo documental.
10 Elaborar el procedimiento ngrmalizado de operaciones de antes, durante
después de una emergencia.
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9. GESTION DEL RIESGO

Dentro del desarrollo del Sistema Integrado de Conservacion se identificaron riesgos
asociados a la conservacion y preservacion documental, se considera pertinente evaluar
dichos riesgos con el area encargada del Sistema Gestién de Calidad para su inclusion
dentro del mapa de riesgos de la entidad.

1 Fisico/Operativo

Hacinamiento de
documentacion
Aglomeracién de unidades
de conservacion sin tener
parametros de organizacion.
Almacenamiento de
documentos de forma
inadecuada en Archivo de
Gestion y Archivo Central.
Infraestructura inadecuada
para el almacenamiento de
informacion.

Falta de control en los
parametros establecidos
para realizar transferencias
al Archivo Central.

Dafios en la integridad fisica
y funcional de la informacién.

Dano de las unidades de
conservacion por el exceso
del nimero de folios.

Deterioro fisico en las
unidades de conservacion, lo
cual conlleva a elevar los
gastos en el mantenimiento
de estas.

Expedientes desorganizados
transferidos al Archivo
Central

Crear lineamientos de
conservacion documental
para todos los procesos
administrativos ampliando
los espacios de
almacenamiento de
Archivos de Gestion.

Revisar y actualizar los
tiempos de retencion de las
series documentales
producidas por las
dependencias en las T.V.D.
y T.R.D.

Fortalecer las estrategias
para el correcto
almacenamiento de las
unidades de conservacion
dentro de los depdsitos
destinados para el proceso
con base a lo expuesto en
el Acuerdo 008 de 2014.

Existe una Guia de
Organizacion de Archivos
de Gestion la cual debe ser
incluida en el Plan
Institucional de
Capacitacion por parte de
Talento Humano y debe ser
socializada en las
actividades de induccion y
reinduccién.
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Fisico/Operativo
Recurso Humano

Falta de personal capacitado
para llevar a cabo el proceso
de gestion documental.

Falta de controles de acceso
a la informacion en el
Archivo Central.

No se genera sentido de
pertenencia entre las partes
interesadas.

Segun el Plan Institucional
de Capacitacion se deben
reforzar las actividades de
capacitacion en gestion
documental dentro del
cronograma anual.

Pérdida, sustraccion o
modificacion de informacion
dentro de los expedientes
conservados en Archivo
Central.

Entrega inoportuna de
correspondencia interna y
externa.

Traspapelar expedientes con
otros grupos de trabajo al
ser un unico funcionario
responsable del manejo de
documentacién de varias
oficinas.

Aplicar debidamente el
procedimiento de préstamo
de documentos a los
usuarios internos.

Mejorar el perfil requerido
por Talento Humano para
las funciones del manejo de
Gestion Documental.

Generar planes de accién
que se implementen en el
cronograma del Area de
Gestion Documental y que
en ellos se describan
capacitaciones del proceso
Archivistico teniendo en
cuenta la normatividad
vigente sujeta a la Ley 594
de 2000.

Tener definido el programa
de induccién al personal
nuevo, con los objetivos y

funciones a desarrollar.
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Fisico/Operativo
3 Recurso
tecnoldégico

No contar con tecnologia
suficiente para cubrir las
necesidades del proceso
administrativo para el
desarrollo de funciones. No
realizar mantenimientos
preventivos de manera
permanente a los diferentes
recursos tecnoldgicos.

No tener establecidas
politicas por medio de las
cuales el desarrollo de Back
Ups de la informacion de
marera periédica y que, de
mano del Area de tecnologia
se creen espacios para que
cada funcionario haga su
propio proceso de resguardo
de la informacién.

No contar con repositorios
de informacién que cumplan
con la Politica de gestion
documental donde se
almacenen los documentos
digitales y electronicos.

Pérdida de informacién.
Duplicidad de informacién.

El no tener Back Up
actualizados de manera
constante no permite
recuperar informaciéon que
de una u otra forma sea
eliminada de forma
consiente o de equipos que
alberguen informacion en su
Disco Local y necesitan ser
restaurados a su punto de
fabrica.

Contar con inventarios de
activos de informacion
actualizados de la entidad,
controlando que la cantidad
sea la necesaria para cubrir]
todos los procesos
administrativos.

Implementar actividades,
las cuales permitan el
mantenimiento preventivo y
controlado en los recursos
tecnoldgicos evitando fallas
futuras.

El Area de T.I.C.S debe
planificar las diferentes
etapas para resguardar la
informacién asegurando su
permanencia y acceso
cuando se necesite.
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No tener controlada la
temperatura en los
diferentes depdsitos de
almacenamiento en

2014 en la conservacion
documental.

No contar con los equipos

Una temperatura baja puede
ragilizar los materiales de
composicion en los
documentos provocando
isuras causando dafio fisico
en los documentos. Una
emperatura elevada acelera
las reacciones quimicas de
los documentos, donde los
pigmentos pierden
coloracion, las imagenes
otograficas tienden a
desvanecerse y puede

referencia al Acuerdo 008 delconllevar la perdida de

resistencia mecanica.

El exceso de humedad
causa Biodeterioro a la

Contar con equipamiento
especializado
(Deshumidificador,
Termohigrografo) en
Archivo Central para lograr
controlar la temperatura de
forma adecuada evitando
que la humedad se
propague.

Desarrollar actividades
preventivas haciendo
revisiones periddicas de la

Manejar inadecuadamente
desechos quimicos y
toxicos.

Acumular los desechos

materiales. Las personas
que tienen contacto con el
archivo pueden contraer
enfermedades dermales,
oculares, parasitarias o
respiratorias.

Ambiental ; ' s N
necesarios en los archivos |documentacion ya que es a |luminosidad de los
de gestidn y archivo central. |partir de ella que se crean |almacenes de archivo,
Contar con poca iluminacién Jmicroorganismos que oxidan|cambiando bombillas,
y ventilacion dentro de los  |el papel. lamparas y demas sistemas
almacenes de archivo, como que permiten que el archivo
en el caso del Archivo de La influencia directa de la luz|cuente con la luz adecuada
gestion ubicado en el sobre los documentos para su conservacion.
parqueadero de la sede provoca reacciones quimicas
principal del C.A.M. que alteran la composicion [Crear canales de
del documento, desde la ventilacion que permitan el
decoloracion de las tintas acceso de aire proporcional
hasta amarillar el papel. a las temperaras
Las personas que tienen establecidas.
contacto con el archivo
pueden contraer
enfermedades dermales,
oculares, parasitarias o
[respiratorias.
Mantener el acceso al sitio |Deterioro en la Eftgrﬁéﬁ% F(’jlgrl‘ozar':;c:uos
de glmace’na.mlento'llbre de|documentacion. quimicos, evitando su
residuos toxicos y sin . . . almacenaje cerca de las
obstaculos que no permitan|Reacciones quimicas de 10S |gstanterias o infraestructura
el ingreso al Archivo diferentes componentes donde se encuentre la
- Central. fisicos y quimicos de los documentacion.
Quimico

Para el personal que maneje
estos residuos, dar la
capacitacion pertinente dando
los elementos de proteccion
personales necesarios para
desarrollar la actividad.
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quimicos sin la debida
proteccion y restriccion.
Tener un plan de
Red de cableado suelto. mantenimiento preventivo en
la infraestructura eléctrica.
Cables de energia sin la . . .
e ; Riesgo de incendio. L
proteccion pertinente. Dar la sefializaciéon
6 Eléctrico ~ . respectiva a las zonas de
. Dafio en los equipos por N
Tacos de energia cerca de oo alto voltaje.
. cortos circuitos.
las tuberias de agua.
Mantener la red eléctrica con
Falta de sefalizacion. su proteccion
correspondiente.
Falta de controles de .
. L Desarrollar estrategias como
acceso a la informacién . .
- g, - la implementacion del
electronica y digital. Pérdida y robo de o
. . . S.G.D.E.A. que minimicen el
. informacion. Riesgo de X o
7 Seguridad riesgo de pérdida de
No contar con programas, [hackeo a las plataformas informacion
software que genere tecnoldgicas. : .
; Crear controles que manejen
respuesta a los posibles e . Y
o restricciones la informacion.
ataques electrénicos.
Falta de sefializacion en
cuanto a salidas de
emergencia.
Dafio en la infraestructura o
No contar con sistemas de |estanterias donde se Contar con un plan de
8 Locativo alarma contra incendios. [almacena la informacion. prevencion de desastres.
Revisiones periddicas a la
Falta de mantenimiento a la|Riesgo de pérdida total de la|infraestructura
infraestructura. informacion fisica.
Averias en tuberias, red
eléctrica y materiales.
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10. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO
10.1 INTRODUCCION

La aparicion de nuevas tecnologias durante las décadas finales del siglo XX, que apoyaron
inicialmente los procesos de informacion y comunicaciones ahora llamadas tecnologias de
la informacidon y las comunicaciones T.I.C.s, estas tecnologias toman gran fuerza y su
expansion en el corto tiempo incrementa rapidamente la forma de producir informacion en
otros tipos de soportes diferentes al tradicional papel.

La necesidad de crear informacion especializada ha llevado a la aparicion de una variedad
de formatos y medios de almacenamiento, nuevas tecnologias sobre cémo encontrar y
analizar informacion en entornos de almacenamiento digital y la creacion de mecanismos
para compartir y acceder a la informacién. En este contexto, la proteccion y archivo de
documentos ha evolucionado y cambiado su alcance, analizando las caracteristicas,
problemas y riesgos de los documentos electronicos y digitales, asi como las técnicas de
creacion y duplicacion de documentos, y las medidas adoptadas para que el entorno digital
mantenga las politicas correctas de seguridad de la informacion a largo plazo, completas,
confiables y accesibles.

Desde que la UNESCO a través de la Carta para la Preservacion del Patrimonio Digital
(2003), con la cual incorpord al lenguaje de la administraciéon de la informacion y del
patrimonio documental, el concepto de preservacion digital. En ese entonces el documento
expresaba la gran preocupacion de la comunidad global por los nuevos retos a los que se
enfrentaba la gestion y preservacion de los documentos electrénicos y digitales,
preocupacion que hoy en dia aun se encuentra vigente con mayor fuerza debido a la
globalizacion de la informacion, el acceso a la informacion a través de dispositivos moviles
y la conectividad del ciudadano con el estado, es por esto que las instituciones del estado
realizan grandes esfuerzos para salvaguardar la memoria digital y mitigar el riesgo
inminente de su desaparicion.

La era digital ha cambiado las nociones tradicionales de proteccion, de proteger la
integridad fisica de los objetos, a la integridad intelectual, a la autenticidad e integridad de
la informacion. Las tareas de conservaciéon en el entorno digital estan orientadas a
funciones de gestidn y servicio; por lo tanto, garantizar la preservacion digital a largo plazo
implica la responsabilidad institucional de adoptar politicas, estrategias, procesos,
procedimientos y mejores practicas para garantizar la durabilidad de los documentos
electronicos y digitales segun sea necesario y accesible.
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Grafica 5: Componentes del Sistema Integrado de Conservacién
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10.2 OBJETIVO
10.2.1 Objetivo General

Establecer lineamientos que garanticen la preservacion de los documentos a largo plazo
empleando técnicas acordes a la normatividad vigente, asegurando su integridad,
disponibilidad y funcionalidad durante las etapas de la gestiéon documental implementadas
en los procesos administrativos como en los repositorios destinados para su
almacenamiento.

10.2.1 Objetivos Especificos

e Definir el Plan de Preservacion Digital a Largo Plazo como parte integral del Sistema
Integrado de Conservacion, estableciendo la sinergia de las estrategias y programas
que den garantia en el tratamiento adecuado a los documentos electrénicos de
archivo.

e Promover la estandarizacién, normalizacién en el tramite, organizacion, indexacion y
almacenamiento adecuado de los documentos electronicos de archivo, favoreciendo
la disponibilidad y acceso a largo plazo de la informacion contenida.

e Generar cultura de responsabilidad, buen uso, administracion y tratamiento de los
documentos electrénicos de archivo y los medios utilizados para su tratamiento, en
las diferentes instancias de la entidad.

e Asegurar la autenticidad, fiabilidad y accesibilidad de los documentos digitales y
electronicos producidos por la Alcaldia de Armenia.

e Proporcionar acceso continuo a los documentos nativos digitales, documentos
digitalizados y documentos electronicos de archivo.
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10.3 ALCANCE

El Plan de Preservacion Digital a Largo Plazo esta destinado a toda aquella informacion
generada, recibida o tramitada por todas las Direcciones Secretarias, Departamentos y
demas, contratistas y servidores de la Alcaldia durante su estado de gestion y vigencia,
especialmente para aquellos documentos digitales o electrénicos que por sus valores
primarios o secundarios se les debe garantizar su integridad, disponibilidad y confiabilidad
a través del tiempo, de igual manera sera aplicado a los fondos documentales y a los sitios
donde se conservan los Archivos de Gestion.

10.4 PRINCIPIOS DE LA PRESERVACION DIGITAL

Principio de integridad: Asegurar que a través del paso del tiempo el contenido, la
estructura légica y el contexto de los archivos y de su contenido no sea modificado ni se
afecte la fiabilidad ni la autenticidad del documento.

Principio de Equivalencia: Modificar, cuando sea necesario, la forma tecnolégica como
una medida para enfrentar la obsolescencia tecnoldgica y para garantizar el acceso a la
informacion, sin alterar el valor de los documentos como evidencia.

Principio de Economia: Aplicar procesos, procedimientos, métodos y técnicas de
preservacion viables, practicos y apropiados para el contexto de los documentos, de tal
modo que se asegure la sostenibilidad técnica y econdmica, es por esto por lo que para la
entidad solo se realizara la preservacion a largo plazo para aquellas series y subseries que
la disposicion final sea “Conservacion Total”.

Principio de Actualidad: Mantener la capacidad para evolucionar y ajustarse a los
cambios tecnoldgicos oportunamente, con el fin de garantizar la preservacion de los
documentos en el futuro

Principio de Cooperacion: Reutilizar y compartir soluciones ya existentes y desarrolladas
de forma conjunta con otros archivos digitales.

Principio de Normalizacion: Generar lineamientos y herramientas basadas en normas,
estandares y buenas practicas.

10.5 POLITICA DE LA PRESERVACION DIGITAL

El presente documento pretende seguir los principios establecidos por parte del Archivo
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General de la Nacién “Jorge Palacios preciado” en cuanto a la preservacion digital, con el
fin de garantizar la disponibilidad y acceso a la informacién analdgica y digital almacenada
en la grabacion es fundamental. Gestionar la administracion y misién de la entidad,
desarrollar lineamientos y buenas practicas para mejorar los procedimientos y recursos,
contribuyendo asi al logro de los objetivos institucionales en materia de almacenamiento,
conservacion de documentacion, transparencia, acceso a la informacion y transformacién
digital. Al hacerlo, disefiara y aplicara un modelo razonable para la preservacion digital a
largo plazo, en cumplimiento de lo dispuesto en el capitulo Xl “Conservacion de
Documentos” de la Ley 594 de 2000 “Ley General de Archivos”, Ley 1712 de 2014, Decreto
1080 de 2015 y Acuerdo 06 de 2014.

10.5.1 Mandato

La Alcaldia de Armenia es la Entidad responsable a nivel municipal de disefar, controlar y
hacer seguimiento de las metas e indicadores, con el fin de atender las necesidades
basicas de sus habitantes al invertir los recursos de manera eficaz, por esta razén y en
cumplimiento de lo dispuesto en el capitulo XI “Conservacion de Documentos” de la Ley
594 de 2000 “Ley General de Archivos”, Ley 1712 de 2014, Decreto 1080 de 2015 y
Acuerdo 06 de 2014, se establece la politica de preservacion digital , que soporta la
creacion y desarrollo de estrategias que permitan garantizar el acceso a la informacion
digital y electronica producida como resultado de la ejecucion de la misidn vigente de la
entidad, conforme con los criterios técnicos definidos por el Ministerio de Tecnologias de la
Informacién — M.ILN. T.I.C. y el Archivo General de la Nacién Jorge Palacios Preciado —
A.G.N.

10.5.2 Objetivo general

Establecer los lineamientos y acciones que aseguren la recuperacion y el acceso a la
informacion digital de la Alcaldia de Armenia, con miras a garantizar la Autenticidad,
Integridad, Fiabilidad y Disponibilidad de los documentos electrénicos de archivo, mediante
la implementacion de las estrategias contenidas en el Plan de Preservacion Digital a Largo
Plazo.

10.5.3 Objetivos especificos

e Garantizar el acceso a la informacién contenida en los diferentes medios de
almacenamiento y repositorios de la Alcaldia de Armenia, mediante Ila
implementacion de las estrategias de preservacion a largo plazo.

e Efectuar el Plan de Preservacion Digital a Largo Plazo, en cumplimiento de la
normatividad archivistica vigente.

e Minimizar el impacto a través de estrategias y acciones, los riesgos que puedan
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afectar al patrimonio documental electrénico de la Alcaldia de Armenia.

e \Valorar y evaluar los riesgos y los aspectos técnicos que puedan afectar el
almacenamiento y el acceso a la informacion de los documentos electrénicos y
digitales a través del tiempo con el fin de minimizar la obsolescencia y degradacién
de los soportes tecnoldgicos, fallas, ataques, errores humanos, técnicos y desastres
naturales.

e Capacitar a servidores publicos y contratistas sobre aspectos puntuales de la
preservacion digital a largo plazo.

10.5.4 Alcance

La Politica de Preservacién Digital a Largo Plazo, aplica para todos los documentos
electronicos de archivo, tanto nativos digitales como digitalizados, para los cuales se haya
determinado por sus valores secundarios y como disposicidén final “conservacion total”
segun las Tablas de Retencién y Valoracion Documental.

10.5.5 Beneficios

e Disponibilidad de la informacion durante el ciclo vital de los documentos.

Integridad y autenticidad de la informacion a preservar a largo plazo.

e Proteccion de la informacion frente a los cambios tecnolégicos, evitando su
obsolescencia durante el tiempo de retencidn estipulado.

e Preservacion de los documentos digitales.

Reduccion progresiva del espacio fisico que ocupa el almacenamiento de los

archivos en papel y archivos en formato analogo.

Interoperabilidad para el eficiente intercambio de datos e informacion.

Adopcion de estandares internacionales para la gestion de la informacion.

Maduracion del Modelo de Gestion de documentos Electrénicos de la Entidad.

Automatizacion de los procesos relacionados con acceso y consulta de informacion.

Proteccion de la informacién vital y esencial, asi como documentos especiales

relacionados con la mision de la entidad.

10.5.6 Principios de la Preservacion Digital a Largo Plazo

Hay que asegurar que el contenidolLos documentos generados o administrado
informativo, la estructura logica y ellpor los sistemas de informacion de la entida
contexto no se han modificado ni sel[deben ser apoyados por herramientas qu
ha afectado el grado de fiabilidad nijgaranticen la integridad de la informacio
autenticidad del documentolcomo el uso del formato PDF/A, y el uso d
original. firmas digitales y electronicas.
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ecimiento

Modificar, cuando sea necesario, la
forma tecnoldgica sin alterar el valor
evidencial de los documentos, como
una medida para enfrentar la
obsolescencia tecnolégica y para
el acceso a la

La entidad en su portafolio de proyectos de
TICS para el 2022 tiene varios proyectos
entre ellos fortalecer todo lo relacionado con
el documento electrénico, lo cual conllevara a
la generacion de estrategias y actividades
que garanticen el acceso a la informacion.

Aplicar procesos, procedimientos,
métodos y técnicas de preservacion
viables, practicos y apropiados para
el contexto de los documentos, de
tal modo que se asegure
sostenibilidad técnica y econdmical
de la preservacion digital.

Los sistemas de informacion de la entidad
permiten la compatibilidad y el uso de
formato PDF/A, que es una herramienta de
bajo costo para la preservacion digital,
ademas se hara énfasis en las series
subseries que tenga definida la conservacion
total en los

instrumentos T.R.D y T.V.D.

Evolucionar al ritmo de la tecnologial
y utilizar los medios disponibles en

Se deben realizar evaluaciones periédicas,

el momento actual para garantizar
la preservacion de los documento

sistema de preservacion

evolucionar, de ajustarse a los|
cambios dimensionales y afadin
nuevas prestaciones y servicios.

en el futuro. Esto significa que unfrealizacion de la preservacion digital. De igual
digitalmanera realizar las revisiones de los sistemag
deberia mantener la capacidad delde informacion y compararlos con las normas

por lo menos anualmente en la evaluacién de
las politicas e instrumentos utilizados para Ig

técnicas internacionales que en materia de
preservacion digital se vayan actualizando.

Reutilizar y compartir soluciones ya
existentes y desarrolladas de forma
j con ofros archivos
digitales, especialmente lag
relacionadas con los procesos que
pueden ser gestionados de forma
centralizada.

La entidad se encuentra fortaleciendo sus
procesos de interoperabilidad y migracion a Ig
nube, lo que permitira la estandarizacién de
los formatos de los archivos, y el cierre de
sistemas legados, acercandose cada vez mas
a la integracion digital.

Generar lineamientos
herramientas basadas en normas,
estdndares y buenas practicas,
como apoyo a la gestion
preservacion de los documentos]
digitales.

La entidad se encuentra realizando un gran
esfuerzo en la materializacion de los
proyectos establecidos en el P.G.D., que
involucran la elaboracién y actualizacion de|
los instrumentos archivisticos que dan lineg
en lo relacionado con la administracion de la
informacion.

10.5.7 Funciones, Responsabilidades y Colaboracion

Las dependencias y demas responsables de implementar y realizar el seguimiento al Plan
de Preservacion Digital a Largo Plazo en la Alcaldia de Armenia son los siguientes:

e Departamento Administrativo para el Fortalecimiento Institucional D.A.F.1.

Carrera 17 No. 10-68 esquina, Armenia Quindio - Cédigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co



Cddigo: M-DF-PGD-003

Departamento Administrativo de Fortalecimiento Fecha:31/01/2025
Institucional Version: 003
Proceso 11. Gestién Documental Pagina 67 de 119

SISTEMA INTEGRADO DE CONSERVACION (SIC)

e Oficina de Tecnologias de la Informacion
e Funcionarios y contratistas:

Departamento Administrativo para el Fortalecimiento

Institucional D.A F.. Instancia de aprobacion y seguimiento

Elaborar e implementar la Politica de Preservacion vy
del Plan de Preservacion Digital a Largo Plazo, a
Subdireccion de Operaciones / Oficina deftravées de un equipo interdisciplinario, quienes

Tecnologias de la Informacion ejecutaran las actividades propias para el desarrollo de
la politica.
Aplicacion de los lineamientos de la politica y el Plan
Funcionarios y contratista de Preservacion Digital a Largo Plazo.

10.5.8 Seleccion y adquisicion

La seleccion de una solucién tecnolégica en cuanto a software y hardware debe estar
soportada en el modelo de requisitos para la gestion de documentos electronicos de
archivo segun lo establecido por el Archivo General de la Nacion. Asi mismo, la Alcaldia de
Armenia tomara como referencia los modelos descritos en las normas UNE-ISO
14721:2015 “Sistemas de transferencia de datos e informacion espaciales. Sistema abierto
de informacion de archivo (O.A.l.S.). Modelo de referencia” y UNE-ISO 19005-1:2008
“‘Gestion de documentos. Formato de archivo de documento electronico para la
conservacion a largo plazo. Parte 1: Uso del PDF 1.4 (PDF/A-1)".

10.5.9 Acceso y uso

Los derechos de acceso y uso de los documentos por parte de los servidores publicos,
contratistas y ciudadanos, se encuentran establecidos en las Tablas de Control de Acceso,
el Registro de Activos de Informacion y el indice de Informacion Clasificada y Reservada,
los cuales se encuentran incorporados en el Sistema de Gestion Documental y publicados
en la intranet.

10.6 ACCIONES DE PRESERVACION DIGITAL

Articulacion de la preservacion digital con la gestion del riesgo de la entidad: En el
establecimiento de planes, proyectos y acciones tendientes a garantizar la preservacion de
los documentos electronicos se hace imperativo tener presente los niveles de riesgo
derivados de amenazas y debilidades de la Entidad en torno al manejo de sus documentos
digitales. Los cuales contemplan en el mapa de riesgos del macroproceso de gestidon
documental establecidos con la Oficina de Planeacién de la Entidad.

Articulacion de la preservacion digital con la politica de la seguridad de la informacién: La
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ejecucion de las diferentes estrategias para preservar los documentos electrénicos requiere
del cumplimiento de las politicas de seguridad de la entidad de manera que se garantice la
seguridad de la informacion especificamente en las siguientes actividades:

Ejecutar procesos para la toma de copias de seguridad.
Controlar el acceso no autorizado.

Verificar la fiabilidad del software y hardware.

Detectar y neutralizar el ataque de virus o hackers.
Prever contingencias.

Articulacion de la preservacion digital con los instrumentos de la gestion documental:
Promover e impulsar planes y proyectos que conlleven a la incorporacion de tecnologias de
la informacion y las comunicaciones para soportar la gestion documental de la entidad,
enmarcadas en el contexto de las necesidades de la entidad, su estructura organizacional,
el modelo de gestion documental definido para la entidad y con la capacidad financiera y
tecnolégica para su adopcidn, implementacion y mantenimiento, procurando por la
proteccion del medio ambiente, mediante el establecimiento de procesos documentales que
disminuyan la generacién de documentos en papel.

Desarrollo de procedimientos de preservacion digital: La ejecucién de las actividades y/o
acciones de gestion documental deben estar formalmente especificadas en procedimientos
establecidos en el sistema de gestion de calidad. Entre estos procedimientos se incluyen:

Revisar las caracteristicas de las series y subseries que deben ser
objeto de preservacion.

Realizar muestra de cantidades y tamafios de los archivos para
determinar la capacidad de almacenamiento requerido.

Definir el inventario de archivos sujetos a la preservacion.

erificar los formatos en los que se encuentran los archivos de las
series.

Gestionar las transferencias documentales primarias y secundarias
donde se enmarcan varias de las estrategias de preservacion
establecidas, teniendo en cuenta la conformacion de los expedientes
hibridos.
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Identificar amenazas, implementar acciones o estrategias y se
controlar la aplicacion de las diferentes estrategias de preservacion
digital.

Controlar la ejecucion periddica del procedimiento.

Ejecutar el procedimiento de identificacion y analisis de los grupos
documentales a preservar.

Realizar un diagnostico de las caracteristicas de los documentos
electrénicos que incluye o Verificar el nivel de obsolescencia de log
ormatos estandarizados o Verificar estado de los medios de
almacenamiento

Investigar sobre nuevos medios de almacenamiento en el mercado.
erificar el cumplimiento de estandares de los medios para soportaf
el uso de repositorios documentales estandarizados.

Identificar las caracteristicas de los nuevos medios y realizar una
evaluacion costo / beneficio.

Recomendar acciones a seqguir frente al uso o conversion de medios.

10.6.1 Estrategias de la preservacion digital

Se refiere al conjunto de procesos y actividades que la entidad ejecuta de manera
periddica, con el objetivo de preservar la documentacién e informacion a largo plazo. Por
medio del diagnéstico enfocado a los documentos electronicos y digitales se identificaron
las siguientes estrategias:

Estrategia 1: Identificacion de la informacién a preservar

La alcaldia de armenia no tiene identificada la Informacion a preservar, para llevarlo a cabo,
la entidad se encuentra en proceso de elaboracion y actualizacién de los instrumentos
archivisticos como: T.R.D. y T.V.D. instrumentos que definiran los diferentes tiempos de
permanencia en cada uno de los archivos de gestion, central e historico, teniendo en
cuenta el ciclo vital del documento electrénico y digital, asi mismo, definen la disposicidon
final y asi determinar las series, subseries y tipos documentales objetos de preservacion
permanente.

Dentro del fondo documental acumulado encontramos diferente informacion plasmada o
almacenada en varios soportes como: medios analogos, magnéticos (Casets, videos), y
discos 6pticos que pueden pertenecer a una serie, subserie, asunto o tema, por lo tanto, en
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la estrategia numero 6 se contempla la identificacion de series, subseries, asuntos o temas
para el almacenamiento de soportes y formatos especiales.

Frente a la informacion almacenada en SEVEN y otras unidades de almacenamiento como
puede ser un Storage area Network u otras unidades de almacenamiento. Se debe
identificar la series, subseries, asuntos o temas y los establecidos para preservar en el
registro de activos de informacion.

En cuanto a los activos de informacion se debera elaborar y actualizar los registros
definiendo cuales de estos se le aplicara la preservacion digital a largo plazo teniendo en
cuenta las bases de datos y los activos de Hardware y Software de los sistemas de
informacion de la Alcaldia de Armenia.

Se analizara con el area del Tics la informacién contenida en los correos electronicos,
Intranet y su posible preservacion digital.

Estrategia 2: No utilizar formatos propietarios, los documentos electronicos de archivo
deben ser conservados en formatos abiertos, que aseguren la disponibilidad a largo plazo.
Formatos abiertos como el PDF, PDF/A, entre otros, son aconsejables debido a que tienen
soporte por parte de las organizaciones que los originaron y de las comunidades que
constantemente trabajan en su desarrollo.

De esta forma deben ser convertidos a formatos abiertos todos aquellos documentos
electronicos de archivo, originados en aplicativos informaticos privativos, para garantizar la
preservacion digital a largo plazo.

Estrategia 3: Normalizar formatos de archivo para preservacion a largo plazo en Sistemas
de Gestion de Documentos Electronicos S.G.D.E.A. La estrategia se enfoca en normalizar
la utilizacién de formatos de largo plazo para los documentos electrénicos producidos o
recibidos, funcionando como un estandar de preservacion digital. Por lo anterior, debe
haber control sobre las especificaciones y caracteristicas técnicas en la generacién de los
documentos electréonicos de archivo, obtenidos a partir de las diferentes aplicaciones
informaticas de negocio (S.G.D.E.A.), utilizadas en los diversos procesos adelantados en
las unidades administrativas en cumplimiento de las funciones legalmente establecidas.

Estrategia 4: Administrar el formato original del archivo en etapa de gestion y tramite para
documentos electronicos recibidos. Para los documentos electrénicos recibidos (mensaje
de datos) en la Entidad a través de canales oficiales, debera respetarse el formato original
del archivo durante el tiempo que se encuentre en la fase de archivo de gestion, radicando
y vinculando al tramite respectivo, de acuerdo con las Tablas de Retencién Documental. Lo
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anterior, permite garantizar las caracteristicas de los documentos electrénicos y la validez
probatoria; en otras palabras, quiere decir que una vez vinculado a un tramité, el
documento se gestionara y mantendra en su formato originario, previa conversion al
formato definitivo establecido para la preservacion al momento de captura en el S.G.D.E.A.,
de acuerdo con las politicas y procedimientos definidos para dicho fin.

Estrategia 5: Migracion (aplicacion informatica y formato del archivo). Se debe integrar los
documentos electronicos de archivo al Sistema de Gestion de Documentos Electrénicos de
Archivo (S.G.D.E.A.) de la entidad, mediante la generacion de copias desde los diferentes
repositorios digitales de produccion, de los aplicativos informaticos de negocio que se
tengan contratados. Lo anterior, implica que, desde los ambientes de produccion de los
diferentes aplicativos informaticos utilizados para el manejo de los procesos
organizacionales, se genere una copia de los objetos digitales (documentos electrénicos y
metadatos asociados) para que posteriormente antes de ingresar al S.G.D.E.A., los mismos
sean convertidos al formato de preservacion digital de largo plazo, agregando los
metadatos de preservacion, de acuerdo con los procedimientos y politicas, definidas para
dicho fin.

Estrategia 6: Archivar la totalidad de versiones para un mismo tipo documental. Con
motivo del desarrollo de los diferentes tramites y actuaciones administrativas que se
adelantan en cada una de las unidades administrativas de la Entidad, se producen
diferentes versiones para un mismo tipo documental, el cual adquiere su condicién de
documento electréonico de archivo, por lo cual debe ser preservado, porque permiten
evidenciar el desarrollo del tramité al interior de la entidad, ademas del motivo o contexto
que motivé la modificacion con respecto a la anterior version del documento.

La entidad, debe garantizar la preservacion digital de cada uno de esas versiones de
documentos electronicos de archivo definitivas, permitiendo evidenciar el vinculo
archivistico y el cumplimiento de las funciones legalmente establecidas, por lo general
estas modificaciones se almacenan en los Logs de auditoria de los sistemas de
informacion, el area de Tl, debe analizar con el area de Gestion Documental, que tipos
documentales ameritan la conservacion de sus versiones, ya que puede presentarse la
reduccion en la capacidad de almacenamiento de los repositorios.

Estrategia 7: Normalizar formatos de archivo para la preservacion a largo plazo en el
Sistema de Gestidon de Documentos Electronicos de Archivo S.G.D.E.A. El proceso es
aplicado una vez se cierre formalmente los expedientes, con motivo de la finalizacion del
tramite que los generd en desarrollo de las funciones legalmente establecidas.

Para ser registrados en el Sistema de Gestion de Documentos Electrénicos de Archivo
S.G.D.E.A. institucional, se debe garantizar la conversién de los tipos documentales
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(documentos electronicos de archivo) producidos o recibidos, a formatos de preservacion
de largo plazo definidos en las politicas y procedimientos, de acuerdo con el tipo de
contenido (texto, imagen, audio, etc.).

PDF/A

Texto

Formato de archivo de documentog
electrénicos para la Preservacion a largo plazo.

.pdf

ISO 19005

PDF/A-1

Texto

PDF/A-1 Restricciones en cuanto al uso de
color, fuentes, y otros elementos. / PDF/A-1b
(Subnivel b = Basico)

Garantiza que el texto del documento se puede
visualizar correctamente. / PDF/A-1a (Subnivel
a = avanzado) Documento etiquetado lo que
permite  afadirle informacién sobre su
estructura.

.pdf

ISO 19005-1

PDF/ A-2

Texto

PDF/A-2 Caracteristicas adicionales que ng
estan disponibles en formato PDF/A-1
PDF/A-2b (Subnivel b = Basico) Se cumplen
todos los requisitos descritos como necesarios
PDF/A-2a (Subnivel a = avanzado) Adicional
contiene informacién textual o sobre Ia
estructura légica del documento / PDF/A2u
(Subnivel u = Unicode) Requisito adicional,
todo el texto en el documento tienen
equivalentes en Unicode

.pdf

ISO 19005-2
ISO 32000-1

PDF/A-3

Texto

PDF/A-3 Ofrece soporte para archivos
incrustados. / PDF/A3b (Subnivel b = basico
Se cumplen todos los requisitos descritos como
necesarios para un PDF/A-3. / PDF/A-34
(Subnivel a = avanzado) etiquetado de forma
que se describa y conserve la estructura légica
—el orden de lectura

.pdf

ISO 19005-3
ISO 32000-1

XML

Texto

Es un estandar abierto, flexible y ampliamente
utiizado  para almacenar, publicar €
intercambiar cualquier tipo de informacién.

xml

W3C HTML
Estandar
Abierto

JPEG2000

Imagen de
Mapa de Bits

JPEG2000 (sin pérdida) permite reducir el peso
de los archivos a la mitad en comparacién con
las imagenes no comprimidas.

jp2

ISO/IEC 15444

OpenDocument

Imagen de
Mapa de Bits

Formato de archivo abierto y estandar de I3
familia ODF para el almacenamiento de
graficas

. odg

OASIS ISO/IEC]
26300

TIFF

Imagen de

TIFF (sin compresién) Archivos mas grandes

Mapa de Bits

que un formato comprimido

tiff

ISO 12639
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Formato para describir graficos vectoriale
bidimensionales, tanto  estaticos comqg .svg.svgz W3C
animados en formato XML.

Imagen
SVG Vectoriales
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Formato de archivo que toma la estructura de EBU - TECH
BWF ; archivos WAVE existente y afiade metadatos| . bwf
Audio - 3285
adicionales
Formato para la Preservacion sin pérdida de
JPEG 2000- video en formatq digital y migracion de las _mj2. mjp2. | 1SO 15444-4
Motion Video grabaciones de video analdgicas obsoletos en
archivos digitales
Geography Markup Language (GML) Formatog 1SO 19136
GML . basado en XML para el modelaje, transporte V| .gmi ) .
Geoespacial ; . . e Estandar abiertg
almacenamiento de informacion geografica.
GML en JPEG 2000 proporcionar una Open
codificacion XML de los metadatos necesarios| . Geospatial
GMLJP2 | f o de  ima .gml .jp2 c .
Geoespacial para la georreferenciacion de imagenes onsortium
JPEG2000, utilizando GML (OGC).
RFC 1952
GZIP Compresion [Formato de compresion de datos .0z Estandar
Abierto
Formato para el archivo de bases de datos
relacionales en una forma independiente del siard N/A
SIARD proveedor, delimitado archivos planos (texto sin '
Bases de Datos
formato) con DDL
Structured Query Language, de acceso a bases
SQL Bases de Datos d_e datos. relacionales que permite especificar . sql ISO 9075-1
diversos tipos de operaciones en ella
Utilizado para almacenar "Web crawls" como
Web secuencias de bloques de contenidog
ARChive | Paginas Web recolectados de la World Wide Web . warc ISO 28500
Disefiado para almacenar mensajes de correg
EML Correo electronico en forma de un archivo de texto sin .em| RFC 822
electronico  [formato
MBOX Corltec_> Formato utlllzgd_o para almacenar conjuntos de . mbox, mbx N/A
electronico  [correos electronicos.

Estrategia 8: Aplicar metadatos de preservacion a largo plazo, la entidad, debera asegurar
que en su Sistema de Gestion de Documentos Electrénicos de Archivo S.G.D.E.A., se
utilice obligatoriamente metadatos de preservacion, generados automatica o0 manualmente,
los cuales actuan como estrategia para la preservacion de los documentos electronicos de
archivo. La informacion que ofrecen los metadatos de preservacion permite continuar con el
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despliegue operacional de estrategias indefinidamente, ya que ofrece los datos suficientes
para el tratamiento de los documentos electronicos. A continuacion, se presenta una tabla,
propuesta de los metadatos de preservacion:
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Codigo

Designacién univoca del objeto digital a preservar.

Titulo

Nombre del documento electrénico de archivo.

Software de Creacion

Nombre de la aplicacion informatica utilizada para crear el documento
electrénico.

\Version

Version del software con que fue creado el documento electrénico.

Tipo de recurso

Identificacion de la categoria de fichero informatico a la que pertenece el
documento electrénico (Texto, Imagen, Audio, Video).

Estampa de Tiempo

Registro de fecha y hora de acciones sobre el documento electrénico
(creacion/captura, modificacidn, actualizacion, acceso, anexos, consulta,
etc.).

Autor

Emisor responsable del contenido/creacion del documento electronico.

Estado

Metadato de identificacion del estado del documento electrénico: Borrador,
Documento o Récord.

Perfil autorizado

Metadatos de control de acceso al documento electronico de archivo.

Ubicacion de archivamiento

Ruta fisica y/o légica del repositorio de en donde se realiza el
almacenamiento del documento electrénico de archivo.

Nivel de preservacion

Informacién del tipo de preservacion que ha de aplicarse sobre el objeto
digital (migracion, conversion, emulacion, etc.).

Tiempos de aplicacion del nivel
de preservacion

Especificacion de fechas de para ejecucion de migracion o conversion de
documentos electrénicos de archivo.

Periodicidad de verificacion

Espacios de tiempo planificados para realizar auditorias de acceso a los
documentos electrénicos de archivo.

Renovacion de medios

Fecha planeada de renovacion de medios para el almacenamiento de
documentos electrénicos de archivo.

Finalmente, se debe considerar que los archivos electrénicos deben ser gestionados con
un esquema de metadatos estandarizados que incluyan un aspecto de control minimo
requerido; Estos metadatos estan destinados a proporcionar informacién descriptiva y
contextual para identificar de forma unica el contenido del documento.

A continuacion, se presenta un esquema de metadatos, para la gestion de documentos
electronicos de archivo, basado en el estandar Dublin Core:
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Normalmente el titulo sera el nombre

Titulo <Title> (0] elgmentp por el que se conoce formalmente el
obligatorio .
recurso (expediente)
Autor <Creator> o elgmentp Autor personalio entidad responsable
obligatorio | del contenido del recurso
(expediente)
Fecha <Date> (6] ele_ment_o Fecha clave del recurso (creacion de
obligatorio i
expediente)
Descriptores o palabras claves que
. elemento .
Materia . : definen el tema del que trata el
<Subject> Opt optativo :
recurso (expediente)
Editor elemento
<Publisher> Opt optativo Editor del recurso
Tioo de recurso elemento | Naturaleza del contenido (articulo,
P <Type> Opt optativo tesis, ponencia, etc.).
Descripcion . elemgnto
<Description> Opt optativo Resumen del recurso
Colaborador <Contributor> Obt elemento | Personas o entidades colaboradoras
P optativo en el contenido del recurso.
Formato del recurso (tamanfo,
Formato <Format> (0] elgmentp duracion, .
obligatorio |software, hardware necesario para
su reproduccion, etc.).
Fuente <Source> Opt elemento |Recurso relacionado del cual se
optativo deriva el recurso que se describe
Derechos <Rights> Opt elemento |Derechos de autor que afectan al
optativo recurso (copyright, IPR, etc.).
Identificador <ldentifier> Opt elemento | Referencia univoca de identificador
optativo del recurso (ISBN, URL, DOI, etc.).
Idioma <Language> Opt elemento |ldioma en el que esta expresado el
optativo recurso.
Relacién <Relation> (0] elemento | Otro recurso relacionado con el que
obligatorio | se describe (referencia cruzada)
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Cobertura <Coverage> Opt eleme_nto Periodo de tiempo o lugar geografico
optativo sobre los que trata el recurso.

Estrategia 9: Preservar firmas electrénicas: Teniendo presente que la firma electrénica es
uno de los mecanismos que permite autenticidad, integridad y disponibilidad de los
documentos electronicos de archivo, conforme a lo establecido en el articulo 6 de la Ley
962 de 2005, el articulo 2.8.2.7.1 del Decreto 1080 de 2015, con miras a asegurar la
preservacion de las caracteristicas de los documentos electronicos de archivo, y para el
caso que nos compete en particular, la autenticidad mediada por la firma electronica, se
debe emplear técnicas de firma electronica longeva para los documentos electronicos de
archivo que posterior al analisis juridico y archivistico, requieran de la preservacion de firma
por largos periodos de tiempo. Entre los diferentes mecanismos de firma electronica
avanzada de largo plazo, encontramos: PAdES, XAdES, CAdES. Como métodos se
encuentra cédigos, contrasefas, datos biométricos, o claves criptograficas privadas entre
otros.

Estrategia 10: Garantizar el acceso indefinido a los documentos electronicos de archivo:
Consiste en asegurar el acceso indefinido a los documentos capturados en el S.G.D.E.A,,
de acuerdo con los perfiles de usuarios de la informacién definidos en las politicas internas
e instrumentos archivisticos como las siguientes:

Plan de respuesta a incidentes y plan de continuidad del negocio.

Acuerdos de Niveles de Servicio de TI.

Gestionar la capacidad, la operacion y el soporte de los servicios tecnolégicos.
Prevencion de ataques de denegacion del servicio

Sistemas de contingencia alternativos o manuales.

Capacidades de alta disponibilidad que incluyan balanceo de carga y redundancia
para los Servicios Tecnologicos.

e Debe implementar controles de seguridad para gestionar los riesgos asociados al
acceso, trazabilidad, modificacion o pérdida de informacion.

Por lo tanto, los documentos electronicos de archivo, que reflejan los vinculos archivisticos
y son soporte natural del cumplimiento de las funciones legalmente establecidas para la
entidad, deben ser tratados conforme a los principios archivisticos y un riguroso tratamiento
tecnolégico e informatico con los mas altos estandares; por su parte, deben ser
gestionados por intermedio del Sistema de Gestion de Documentos Electronicos de Archivo
— S.G.D.E.A. Esto se logra a partir de la aplicacién de una politica de seguridad claramente
definida y de la totalidad de estrategias anteriormente mencionadas.

Carrera 17 No. 10-68 esquina, Armenia Quindio - Codigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co



Cddigo: M-DF-PGD-003

Departamento Administrativo de Fortalecimiento Fecha:31/01/2025
Institucional Version: 003
Proceso 11. Gestién Documental Pagina 79 de 119

SISTEMA INTEGRADO DE CONSERVACION (SIC)

| ™ !
MUNICIPIO DE ARMENLA

Estrategia 11: Proceso de Digitalizacion Certificada: De acuerdo a las funciones
establecidas para el Grupo de Gestion Documental frente a la administracion de la
informacion consolidada en los expedientes hibridos, que se conforman en el desarrollo de
las funciones misionales de la Alcaldia de Armenia, requiere apropiar las actividades
expuestas en el Protocolo de Digitalizacién con Fines Probatorios, expedido por el Archivo
General de la Nacién y la Guia No. 5 de Cero papel en la administracion publica, del
Ministerio de Tecnologias de la Informacion y las Comunicaciones. Estas actividades tienen
el objeto de atribuirle a la copia digital de un documento en soporte papel, los atributos de
originalidad, mediante la incorporacion de requisitos técnicos y operativos a todas las
actividades que desarrollan las dependencias durante el ciclo de vida del documento y en
funcién de la conformacion del archivo de gestion en formato electronico y en soporte
fisico. Es asi como la digitalizacion certificada esta en capacidad de reemplazar y sustituir
los documentos recibidos en soporte papel, a partir del analisis juridico y administrativo de
la entidad.

10.6.2 Recomendaciones para la preservacion digital

A continuacion, se presentan algunas recomendaciones adicionales para tener en cuenta
en la preservacion de los contenidos digitales:

e Las copias master destinadas a ser conservadas deberian ser gestionadas de
forma independiente de aquellas destinadas a la difusion.

e Los archivos y sistemas deberian estar completamente protegidos de posibles
deterioros o pérdidas mediante la adopcion de buenas practicas de medidas de
seguridad y por el establecimiento de politicas de copias de seguridad incluso
para el almacenamiento a corto plazo.

e EI| formato original del archivo electronico recibido deberia ser respetado para
garantizar y asegurar los atributos de los documentos electronicos de archivo.

e EIl correo electronico supondra una radicacion del documento en el formato
original de llegada y realizara el circuito de vida en ese formato, hasta llegar a
la clasificacion documental y su respectiva disposicion final.

e Debe tenerse en cuenta que la condicidon de originalidad y valor archivistico de
un documento en papel escaneado recae sobre el documento digital.

e En la evaluacion de estructura del repositorio se deberia revisar estandares o
buenas practicas establecidas como el proyecto InterPARES: Research on
Permanent Authentic Records in Electronic Systems que tiene como mision el
desarrollo del conocimiento esencial para la preservacion a largo plazo de la
autenticidad de documentos creados y/o conservados en formato digital y
proveer las bases de estandares, politicas, estrategias y planes de accién
capacitados para asegurar la longevidad de este material.

e Concientizar y sensibilizar sobre la importancia de la preservacién de los
documentos digitales y electrénicos de archivo, generando cambio cultural y
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apropiacion en las personas.

10.6.3 Responsabilidades

Comité de Desarrollo Administrativo: Aprobar los planes relacionados con la Gestidn
Documental, y realizar seguimiento al cumplimiento a las actividades de
implementacion, garantizando los recursos requeridos para ello.

Oficina Asesora de Comunicaciones: Normalizar y publicar el Plan de Preservacion
Digital largo Plazo, y darlo a conocer a los servidores publicos y contratistas de la
entidad.

Oficina de las Tecnologias de las Informacion: Implementacion de las
funcionalidades requeridas para garantizar el cumplimiento del Plan de
Conservacion Digital.

Departamento de Planeacién: Realizar una sinergia con la Oficina de las
Tecnologias de las Informacién, integrando los recursos humanos y tecnoldgicos, en
la administracién de las actividades relacionadas con el plan.

Personal designado para las actividades archivisticas de cada dependencia: Son las
personas encargadas de recibir las directrices por parte del Grupo de Gestion
Documental, quien a su vez comparte los lineamientos a la dependencia que tiene a
cargo. Por otro lado, este ultimo llevara a cabo las inducciones al personal nuevo y
antiguo en temas relacionados con el Plan de Preservacion Digital.

10.6.4 Mapa de ruta

A continuacién, se muestran el cronograma de actividades a realizar para la
implementacion del Plan de Preservacién Digital.

Preservacion Digital

1 Elaboracion y Aprobaciéon del S.1.C.
2 Asignacion  de  recursos para la
implementacién del S.I.C.
21 Asignacion de recurso humano de Tl y de
) Gestion Documental
2.2 | Asignacion de Recursos Econémicos
3 Evaluar el S.G.D.E.A.
3.1 | Ajustes y Pruebas del S.G.D.E.A.
Capacitacion  Servidores  Publicos vy
3.2 ;
Contratistas
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4 Establecimiento 'y  Normalizacion de
Formatos

4.1 Realizar el inventario de formatos
) Electronicos y digitales sujetas a preservar

4.2 | Seleccién de estrategias

Implementacion de los Programas de

4.3 Preservacion Digital
4.4 Implementacion Programa de
' Sensibilizaciéon y Toma de Conciencia
45 Implementacion Programa de Documentos
) Electrénicos con T.R.D.
46 Implementacién Programa de Preservacion
' Digital en la Produccion Documental
Implementacién Programa de Registro de
4.7
Metadatos
48 Implementacion Programa de Estrategias
' de Preservacion
Implementacion  Programa de Firma
4.9 - .
Electrénica o Digital
4.10 Implementacion Programa de

Almacenamiento Electronico y Accesibilidad

5 Integrar Documentos S.G.D.E.A.

Implementar Caracteristicas de
5.1 | Interoperabilidad entre el S.G.D.E.A. y los
demas sistemas de informacion

5.2 | Integrar los documentos en el S.G.D.E.A.

6 Mejora Continua

6.1 Revision periodica del proceso y revision de
' indicadores

10.7 METODOLOGIA

El Plan de Preservacion Digital a largo plazo, se fundamenta por medio del Diagnostico
Integral de Archivo, en el cual se identificaron procedimientos que son susceptibles a la
mejora continua o se deben de implementar, como el almacenamiento de documentos en
los diferentes sistemas de informacion, los cuales no cuentan con una estructura de
organizacion, parametros aun no establecidos para la adecuada gestion documental digital,
la Alcaldia de Armenia tiene la necesidad de crear este documento con el fin de realizar
cambios de mejora, por medio de la implementacion del Sistema Integrado de
Conservacién en cumplimiento al Acuerdo 006 de 2014 “Por medio del cual se desarrollan
los articulos 46, 47 y 48 del Titulo XI “Conservacion de Documentos” de la Ley 594 de
2000". En el que por medio de la implementacion del S.I.C. se busca, garantizar la
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conservacion y preservacion de cualquier tipo de informacién, independientemente del
medio o tecnologia con la cual se haya elaborado.

La metodologia aplicada para la ejecucion del Plan de Preservacion Digital a Largo Plazo,
consiste en un conjunto de actividades que hacen parte del Sistema Integrado de
Conservacion, estas permiten atender las necesidades de preservacion de los documentos,
minimizando los riesgos que puedan llevar a una pérdida de la autenticidad, integridad,
fiabilidad o disponibilidad del patrimonio digital, haciendo referencia al de los documentos
electronicos de archivo, a continuacion se listan las actividades a realizar y algunas se
detallan en los programas suscritos al presente plan.

Elaboracion del diagnéstico integral de archivos.

Identificacion de documentos a preservar.

Caracterizacién de los tipos de archivo a preservar.

Definicion de estrategias a implementar.

Seleccion de los medios de almacenamiento.

Seguimiento y mejora continua de los procesos y procedimientos.

10.8 GESTION DEL RIESGO DEL PLAN

Institucionalmente  no

se considera Atencién y cumplimiento
importante la existencia | Perder la evidencia MEDIA ALTO obligado de lineas y
de un Plan  de |documental de la entidad directrices archivisticas
Preservacion Digital a definidas en el Pais
Largo Plazo
La Alcaldia no tiene |Alcaldia de  Armenia Actualizacién permanente
identificados de forma | estaria guardando vy de la Tabla de Retencion
precisa los documentos | administrando ALTA ALTO Documental y del
electronicos de archivo | documentos carentes de inventario de activos de
que debe preservar. valor archivistico. informacion

Disponer  del mismo

El papel se digitaliza

P documento en dos Desarrollar un analisis
convirtiéndolo en I A o
.. | formatos distintos (papel y juridico de originalidad y
documento  electronico electrénico) con los valor archivistico
y no existe claridad| . - ALTA ALTO
riesgos de inversion para Implementar la
sobre el valor ; - L )
N organizar  técnicamente digitalizacion con fines
archivistico y la .
S 7 los documentos en la probatorios
condicién de original .
entidad
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No disponer de las Aprop!aqlon de
. : conocimientos e
funcionalidades ) . i
. - . integracion de los perfiles
técnicas y tecnoldgicas | Carencias de desarrollo o . .
. profesionales para definir
para procesar los|comprension de los MEDIA ALTO . .
. las funcionalidades del
documentos objetivos del Plan -
e . software de gestion
electrénicos de archivo,
documental, a ser
conforme el Plan )
implementados por el Plan
La Entidad no cuenta
con la infraestructura
de computo (hardware, | Se debe disefiar el Plan Ampliar el plan de
software de base y|de Preservacion Digital, la tecnologia institucional,
S : MEDIA ALTO ; "
software de aplicacién) | entidad no puede cuenta con la articulacién del Plan
para desarrollar una [ con uno. de Preservacion Digital a
preservacion a largo Largo Plazo
plazo
Capacitacion, socializacion
y directivas de
responsabilidad, para los
L Los usuarios desconocen funcionarios/ contratistas,
No hay aplicacion del la existencia del Plan y de en relacién con la
Plan de Preservacion . . y BAJA ALTO o -
. ; las directrices de aplicacion, como politica
Digital en la Entidad. C PR
aplicacion. institucional, del Plan de
Preservacion
Digital a largo Plazo en la
Entidad.
. Perdida de informacién Implementacion de
Obsolescencia del relevante ara los estrategias de la
formato del documento P MEDIA ALTO glas de 'a
digital procesos_m_|S|o_naI<_es y de Preservacion Digital a
la memoria institucional largo Plazo
Perdida de informacion Implementacién de
Obsolescencia del | relevante ~ para los MEDIA ALTO estrategla_s’de Ig_
software procesos misionales y de Preservacion Digital a
la memoria institucional largo Plazo
Perdida de informacion Implementacion de
Obsolescencia del [ relevante ~ para los MEDIA ALTO estrateglag’de Ila.
hardware procesos misionales y de Preservacion Digital a
la memoria institucional largo Plazo
. . . Actualizacién de las
Perdida de informacion s .
. politicas de seguridad de
Ataques deliberados a |relevante para los : . o
; o - BAJA la informacién, auditorias
la informacién procesos misionales y de -
LT ALTO perioddicas de
la memoria institucional .
cumplimiento
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Capacitacion adecuada
sobre el uso de

Perdida de informacion herramientas de
Errores humanos que relevante para los preservacion
afectan la preservacion - BAJA ALTO
! o procesos misionales y de Planes y esquemas de
de la informacién R .
la memoria institucional backups actualizados y

ejecutandose
periddicamente.

10.9 PROGRAMA DE SENSIBILIZACION Y TOMA DE CONCIENCIA
10.9.1 Objetivo

Sensibilizar y concientizar a los servidores publicos y contratistas de la Alcaldia de
Armenia, en el uso adecuado de los instrumentos que permiten el control y administracion
de los documentos electronicos y digitales que se generan por la ejecucidn de sus
funciones, de acuerdo con el ciclo vital del documento que va desde la produccién hasta la
disposicion final.

10.9.2 Alcance

Este programa estd orientado y disefiado para sensibilizar y concientizar a todos los
servidores publicos y contratistas de la Alcaldia de Armenia, en la administracion adecuada
de la informacion electronica y del uso de las herramientas establecidas para tal fin.

10.9.3 Metodologia

Las siguientes actividades son parte de un proceso integral de gestion, en los cuales
estaran involucrados los funcionarios y contratistas de la entidad.

Actualizacién de los procedimientos de acuerdo con la
normatividad vigente en gestion de archivo, haciendo
énfasis en los documentos electronicos y digitales.

Capacitacion y formacion a los funcionarios sobre el
manejo correcto de los documentos, incluyendo los

digitales.
Capacitacion y formacion a los funcionarios y [ Camparias de sensibilizacion destacando la
contratistas de Alcaldia de Armenia responsabilidad que tienen los funcionarios publicos vy
contratistas en el adecuado manejo de la documentacién
electronica.

Carrera 17 No. 10-68 esquina, Armenia Quindio - Codigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co



SISTEMA INTEGRADO DE CONSERVACION (SIC)

e Departamento Administrativo de Fortalecimiento
2 S Institucional Version: 003
MURIEEPIO D ARMENA Proceso 11. Gestion Documental

Cddigo: M-DF-PGD-003
Fecha:31/01/2025

Pagina 85 de 119

Dar a conocer las politicas internas sobre la seguridad de
la informacion.

Cubrimiento de temas sobre la preservacion de los
documentos electronicos y digitales.

Intervencion en las diferentes dependencias
por parte del area de Gestién Documental

Detectar debilidades en la administracién documental
electronica y digital por medio de encuestas, para su
posterior correccion.

Se debe contar con mecanismos de control que permitan
llevar un seguimiento continuo y oportuno a las actividades
desarrolladas en el proceso de gestion documental.
Capacitacion dirigida a los funcionarios y contratistas de
acuerdo con las necesidades e inquietudes que se
presenten durante proceso de gestion.

Realizar instructivos de los diferentes programas para la
conservacion digital.

Realizar reinduccion en caso de cambio de personal o de
funciones administrativas.

Difusién de buenas practicas sobre el manejo
de documentacion

Divulgacion de las nuevas practicas adoptadas por la
gestion documental.

Dar a conocer los resultados de la mejora continua,
mediante informativos que permita el reconocimiento del
grupo de trabajo.

Desarrollo de material grafico e interactivo como OVAS
(Objetos Virtuales de Aprendizaje) y el uso de la intranet
para difundir mensajes referentes a las mejores practicas
en la administracién de la informacion y el uso de los
instrumentos archivisticos.

10.9.4 Recursos

Funcionarios o contratistas del Grupo
Interno de Trabajo Gestion Documental

acuerdo con el tema a tratar Ingeniero
de Sistemas

Personal designado para las | Computadores del que disponen para la
actividades  archivisticas de cada | Televisores adquisiciéon de los materiales
dependencia Sala de juntas OVAS (Objetos [que se requieren y para la
Profesionales especializados de | Virtuales de Aprendizaje) contratacion de los profesionales

De acuerdo con el presupuesto

especializados.

10.9.5 Responsables

Funcionarios o contratistas del Grupo de Gestion Documental: Programaran las
capacitaciones o charlas de acuerdo con los tiempos y necesidades de cada area, ademas
de realizar seguimientos y control en la implantacién de las capacitaciones por medio del
personal designado para las actividades archivisticas de cada dependencia.
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Personal designado para las actividades archivisticas de cada dependencia: Son las
personas encargadas de recibir las directrices por parte del Grupo Interno de Trabajo
Gestion Documental, quien a su vez comparte los lineamientos a la dependencia que tiene
a cargo. Por otro lado, este ultimo llevara a cabo las inducciones al personal nuevo y
antiguo en temas relacionados al manejo de la documentacion.

Profesionales especializados de acuerdo con el tema a tratar. Llevar a cabo las
capacitaciones en gestion documental y conservacion preventiva de la documentacion.

e Ingeniero de Sistemas: Realizar las capacitaciones relacionadas a la gestion de la
documentacion digital y electronica, ademas los temas de preservacion digital.

e Grupo de Talento Humano: Elaborar los proyectos de planta de personal de la
Entidad, gestionando las actividades relacionadas con la seleccion, vinculacion,
situaciones y novedades administrativas, atendiendo a las necesidades definidos
para tales efectos.

e Oficina Asesora de Comunicaciones: Implementar criterios y protocolos de
comunicacion estratégica de la Alcaldia de Armenia, teniendo en cuenta el entorno y
el objeto de la Entidad con el fin de fortalecer y mejorar los procesos, potenciar los
lineamientos institucionales y la imagen hacia los publicos objetivos.

10.9.6 Cronograma

El Cronograma fue disefiado de manera general para todos los programas y se encuentra
consolidado en el numeral 11.

10.10 PROGRAMA DE DOCUMENTOS ELECTRONICOS
CON T.R.D. 10.10.1 Objetivo

Identificar los documentos de archivo en relacion con los activos de informacion de la
entidad generados en ambientes electronicos, para garantizar su autenticidad, integridad,
fiabilidad y disponibilidad, segun los criterios definidos en la normatividad aplicable,
fundamentalmente, en el Decreto 2609 de 2012, a su vez, compilado en el Decreto 1080 de
2015.

Carrera 17 No. 10-68 esquina, Armenia Quindio - Codigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co



Cadigo: M-DF-PGD-003
Fecha:31/01/2025
Version: 003

Pagina 87 de 119

SISTEMA INTEGRADO DE CONSERVACION (SIC)

Departamento Administrativo de Fortalecimiento
Institucional
Proceso 11. Gestién Documental

Ty Jw,}s%
MUNICIPIO DE ARMENIA

10.10.2 Alcance

Este programa esta dirigido a toda gestion de los la informacién producida o recibida en
ejercicio de las funciones misionales de la entidad y que se encuentran registrados en el
inventario de activos de la informacion, desde su produccidn o recepcidon, hasta su
disposicion final, teniendo en cuenta lo establecido en el Decreto 2609 de 2012 (compilado
por el Decreto 1080 de 2015).

10.10.3 Metodologia

Identificar los documentos electronicos: Esta es una tarea que requiere tener el
conocimiento de toda la produccidn y recepcion documental de la entidad, la cual
normalmente se encuentra plasmada en las T.R.D. y dentro de todas las tipologias
documentales, definir los parametros para garantizar la originalidad de estos cuando hayan
finalizado su tramite.

Se debe realizar el inventario de los activos de informacion, identificando cada activo con
su origen, es decir relacionandolo con cada una de las dependencias que los tienen
asignados a traves del ciclo vida del documento, y de acuerdo con los registros de series,
subseries y tipos documentales establecidos en las tablas de retencion documental de cada
una de las dependencias, y al igual, identificar los sistemas de informacion que intervienen
durante el ciclo y el tipo de formato.

10.10.4 Recursos

Computadores Servidores

Funcionarios o contratistas del Grupo
Interno de Trabajo Gestion Documental
y de la Oficina de Tecnologias de la
Informacién Profesionales
especializados de acuerdo con el tema
a tratar

Software Especializado
Complementos de Software
Integraciones

Renovacion de Medios
Conversién / migracion
Televisores

Sala de juntas

De acuerdo con el presupuesto
del que disponen para la
adquisicion de los materiales
que se requieren y para la
contratacién de los
profesionales especializados.
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10.10.5 Responsables

e Funcionarios o contratistas del Grupo Interno de Trabajo Gestion Documental:
Programaran las mesas de trabajo de acuerdo con los tiempos y necesidades de
cada area, ademas de realizar seguimientos a la programacion de las reuniones y de
los entregables de cada una de ellas.

e Personal designado para las actividades archivisticas de cada dependencia: Son las
personas encargadas de recibir las directrices por parte del Grupo Interno de
Trabajo Gestion Documental, quien a su vez comparte los lineamientos a la
dependencia que tiene a cargo.

e Profesionales especializados de acuerdo con el tema a tratar: Llevar a cabo las
mesas de trabajo, aportando su experticia en los temas relacionados, orientando y
acompanando al demas funcionario de la entidad.

e Oficina Asesora de Comunicaciones: Implementar criterios y protocolos de
comunicacion estratégica de la Alcaldia de Armenia, teniendo en cuenta el entorno y
el objeto de la Entidad con el fin de fortalecer y mejorar los procesos, potenciar los
lineamientos institucionales y la imagen hacia los publicos objetivos.

10.10.6 Cronograma

El Cronograma fue disefiado de manera general para todos los programas y se encuentra
consolidado en el numeral 11.

10.11 PROGRAMA DE PRESERVACION DIGITAL EN LA PRODUCCION DOCUMENTAL
10.11.1 Objetivo

Parametrizar los componentes técnicos que conforman los documentos electrénicos de
archivo, para garantizar su preservacion, integridad y accesibilidad.

10.11.2 Alcance

El alcance de este programa se extiende a todos los documentos electronicos que se
producen o reciben a través de los procesos de gestidn documental y que se caracterizan
por ser objeto de preservacion digital a largo plazo.

10.11.3 Metodologia

Con base en seis (6) estrategias orientadas a los procesos establecidos para la produccion
y recepcion de documentos en la entidad se pretende establecer los requerimientos
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técnicos minimos para registrar los documentos electronicos de archivo acordes con la
mision y las funciones administrativas de la entidad. El resultado de este programa es un
capitulo de las politicas internas que debe desarrollar la entidad el marco de la
preservacion digital a largo plazo.

Administrar Versiones de los Documentos Electronicos de Archivo.

Con motivo del desarrollo de los diferentes tramites y actuaciones administrativas que se
adelantan en cada una de las unidades administrativas de la Entidad, se producen
diferentes versiones para un mismo tipo documental, el cual adquiere su condicién de
documento electronico de archivo, por lo cual debe ser preservado, porque permiten
evidenciar el desarrollo del tramité al interior de la entidad, ademas del contexto que motivo
la modificacion con respecto a la version anterior del documento.

La entidad debe garantizar la preservacion digital de cada una de esas versiones de
documentos electronicos de archivo definitivas, permitiendo evidenciar el vinculo
archivistico y el cumplimiento de las funciones legalmente establecidas, por lo general
estas modificaciones se almacenan en los Logs de auditoria de los sistemas de
informacion, el area de TI, debe analizar con el area de Gestion Documental, que tipos
documentales ameritan la conservacion de sus versiones, ya que puede presentarse la
reduccion en la capacidad de almacenamiento de los repositorios o las bodegas de datos.

No Usar Formatos Propietarios o Cerrados

Se debe evaluar en la entidad el uso de los formatos de los documentos electronicos que
conforman los tipos documentales que son generados a través de sistemas de informacion
privados, los cuales pueden ser soportados en formatos propietarios o cerrados, y estos
sean convertidos a un estandar de formato comercial por ejemplo PDF y PDF/A cuyo uso
generalizado le permita su manipulacion y tramite de acuerdo con las politicas internas.

En esta actividad se deben incluir las aplicaciones de negocio que utilizan software
especializado en la Entidad con propdsitos misionales.
Proceso de Digitalizacién Certificada

De acuerdo a las funciones establecidas para el Grupo de Gestion Documental frente a la
administraciéon de la informacion consolidada en los expedientes hibridos, que se
conforman en el desarrollo de las funciones misionales de la Alcaldia de Armenia, se
requiere apropiar las actividades expuestas en el Protocolo de Digitalizacién con Fines
Probatorios, expedido por el Archivo General de la Nacién y la Guia No. 5 de Cero papel en
la administracion publica, del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.
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Estas actividades tienen el objeto de atribuirle a la copia digital de un documento en
soporte papel, los atributos de originalidad, mediante la incorporacion de requisitos técnicos
y operativos a todas las actividades que desarrollan las dependencias durante el ciclo de
vida del documento y en funcion de la conformacién del archivo de gestion en formato
electrénico y en soporte fisico. Es asi como la digitalizacion certificada esta en capacidad
de reemplazar y sustituir los documentos recibidos en soporte papel, a partir del analisis
juridico y administrativo de la entidad.

Respetar el Formato Original del Archivo Electréonico Recibido

La recepcién de documentos electronicos a través de los canales establecidos por la
entidad, al igual que la produccién documental en formatos electrénicos y digitales es un
tema sobre el que se debe generar un control que garantice la autenticidad e integridad una
vez radicado por la entidad.

Por lo anterior, la estrategia pretende respetar el formato original del archivo para garantizar
y asegurar los atributos de los documentos electronicos de archivo recibidos. Para el caso
de documentos recibidos en soporte papel y convertidos mediante escaneo a formato
digital, hay una variacion en la condicién de originalidad y valor archivistico, siendo estas
adquiridas por el nuevo formato digital.

Se propone garantizar que la tramitacién y la clasificacién se haga sobre el objeto digital
con extension PDF, JPG o TIFF, segun se defina en el protocolo interno de digitalizacion, el
cual debe estar soportado por la estrategia de la digitalizacién con fines probatorios.

Normalizar la Produccion Electronica de Documentos

Una vez implementado el S.G.D.E.A. en la entidad, y que este haya cumplido con lo
establecido en el Modelo de Requisitos, el proceso puede ser aplicado una vez se cierre
formalmente los expedientes, con motivo de la finalizacion del tramite que los generd en
desarrollo de las funciones legalmente establecidas.

Para ser registrados en el Sistema de Gestion de Documentos Electrénicos de Archivo
S.G.D.E.A. institucional, se debe garantizar la conversién de los tipos documentales
(documentos electrénicos de archivo) producidos o recibidos a formatos de preservacion de
largo plazo definidos en las politicas y procedimientos, de acuerdo con el tipo de contenido
(texto, imagen, audio, etc.).
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Formato de archivo de
documentos electrénicos para
la Preservacion a largo plazo.

PDF/A Texto .pdf ISO 19005

PDF/A-1  Restricciones en
cuanto al uso del color,
fuentes, y otros elementos. /
PDF/A-1b (Subnivel b

= Basico) Garantiza que el
texto del documento se puede
visualizar  correctamente. /
Texto PDF/A-1a  (Subnivel a =
PDF/A-1 avanzado) Documento
etiquetado lo que permite
afiadirle informacién sobre su
estructura.

PDF/A-2 Caracteristicas
adicionales que no estan
disponibles en formato
PDF/A-1 / PDF/A-2b (Subnivel
b =Basico) Se cumplen todos
los requisitos descritos como
necesarios / PDF/A-2a
(Subnivel a = avanzado)
Adicional contiene informacion
textual o sobre la estructura
l6gica del documento / df ISO 19005-2 ISO
PDF/A2u  (Subnivel u = P 32000-1
Unicode) Requisito adicional,
todo el texto en el documento

.pdf ISO 19005-1

PDF/ A-2 Texto

tienen equivalentes en
Unicode

PDF/A-3 Ofrece soporte para
archivos incrustados. /

PDF/A3b (Subnivel b = basico)
Se cumplen todos los
requisitos  descritos como
necesarios para un PDF/A-

3. / PDF/A-3a (Subnivel a =
PDF/A-3 Texto avanzado) etiquetado de forma .pdf
que se describa y conserve la
estructura légica -el orden de
lectura

Es un estandar abierto, flexible
y ampliamente utilizado para
almacenar, publicar e W3C HTML
XML Texto intercambiar cualquier tipo de xml Estandar Abierto
informacion.

ISO 19005-3 ISO
32000-1
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JPEG2000 (sin pérdida)
permite reducir el peso de los
Imagende [archivos a la mitad en
JPEG2000 Mapa de Bits [ comparacién con las imagenes jp2 ISO/IEC 15444
no comprimidas.

Formato de archivo abierto y

Imagen de |estandar de la familia ODF OASIS ISO/IEC
OpenDocu ment Mapa de Bits |para el almacenamiento de .0odg 26300
Graficas
Imagen de TIFF (sin compresion)

Archivos mas grandes que un

TIFF Mapa de Bits | ¢, mato comprimido

tiff ISO 12639

Formato para describir graficos
vectoriales  bidimensionales,
tanto estaticos como animados .SvQg. svgz W3C
en formato XML.

Imagen
SVG Vectoriales

Formato de archivo que toma
la estructura de archivos

BWF Audio  |WAVE existente y afiade wf EBU35;5ECH
metadatos adicionales
Formato para la Preservacion
sin pérdida de video en
formato digital y migracion de
JPEG 2000- Motion Video |1 grabaciones de wideol o iy | 150 15444-4
analégicas obsoletos en
archivos digitales
Geography Markup Language
(GML) Formato basado en
XML para el modelaje, ISO 19136
GML Geoespacial |transporte y almacenamiento .gmi Estandar abierto
de informacién geografica.
GML en JPEG 2000
proporcionar una codificacion
XML de los metadatos .
. Open Geospatial
necesarios para la Consortium
GMLJP2 Geoespacial |georreferenciacion de .gml .jp2 (OGC)
imagenes JPEG2000, '
utilizando GML
. Formato de compresion de RFC 1952
GZIP Compresion datos -9z Estandar Abierto
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Formato para el archivo de
bases de datos relacionales en
una forma independiente del
SIARD Bases de proveedor, delir_nitado archivos siard N/A
Datos planos (texto sin formato) con
DDL
Structured Query Language,
de acceso a bases de datos
Bases de relacionales que  permite
SQL Datos especificar diversos tipos de .sql ISO 9075-1
operaciones en ella
Utilizado para almacenar "Web
crawls" como secuencias de
. .- bloques de contenido
Web ARChive Paginas Web recolectados de la World Wide . warc ISO 28500
Web
Disefiado para almacenar
c mensajes de correo
EML omeO  electrénico en forma de un eml RFC 822
electrénico . )
archivo de texto sin formato
C Formato utilizado para
orreo Imacenar conjuntos de
MBOX electronico |2 con . mbox, mbx N/A
correos electronicos.
10.11.4 Recursos
Funcionarios o contratistas del Grupo | Computadores, Servidores
de Gestion Documental y de la Oficina | Software Especializado, De acuerdo con el presupuesto
de Tecnologias de la Informacién Complementos de Software del que disponen para la
Personal designado para las | Integraciones, adquisicion de los materiales
actividades archivisticas de cada|Renovacion de Medios que se requieren y para la
dependencia Conversion / migracion contratacién de los
Profesionales  especializados  de | Televisores, profesionales especializados.
acuerdo con el tema a tratar Sala de juntas
Ingeniero de Sistemas

10.11.5 Responsable

El Grupo Interno de Trabajo Gestion Documental en coordinacion con la Oficina de
Tecnologias de la Informacion, agendaran y/o programaran las mesas de trabajo en donde
se definiran los procedimientos a realizar, pruebas piloto para validar la ejecucion de las
estrategias definidas, y el seguimiento a los planes de trabajo.
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10.11.6 Cronograma
El Cronograma fue disefiado de manera general para todos los programas y se encuentra
consolidado en el numeral 11.

10.12 PROGRAMA DE REGISTRO DE METADATOS
10.12.1 Objetivo

Establecer la estructura de metadatos adecuada para los documentos que requieren ser
incorporados al Plan de Preservacion Digital a largo Plazo.

10.12.2 Alcance

Este programa se extiende a todos los archivos electronicos recibidos o producidos durante
el desarrollo de los procesos de gestion documental en ejecucion de las funciones
misionales de la entidad.

10.12.3 Metodologia

Se deben aplicar metadatos de preservacion a largo plazo, la entidad, debera asegurar que
en su Sistema de Gestion de Documentos Electronicos de Archivo SGDEA, se utilicen
obligatoriamente metadatos de preservacion, generados automatica o manualmente, los
cuales actuan como estrategia para la preservacion de los documentos electrénicos de
archivo. La informacion que ofrecen los metadatos de preservacion permite continuar con el
despliegue operacional de estrategias indefinidamente, ya que ofrece los datos suficientes
para el tratamiento de los documentos electronicos. A continuacion, se presenta una tabla,
propuesta de los metadatos de preservacion:

Caodigo Designacion univoca del objeto digital a preservar.

Titulo Nombre del documento electrénico de archivo.

Nombre de la aplicacién informatica utilizada para crear el
documento electrénico.

Version Version del software con que fue creado el documento electrénico.
Identificacion de la categoria de fichero informéatico a la que
pertenece el documento electrénico (Texto, Imagen, Audio, Video).
Registro de fecha y hora de acciones sobre el documento
Estampa de Tiempo electrénico (creacion/captura, modificacion, actualizacion, acceso,
anexos, consulta, etc.).

Emisor responsable del contenido/creacion del documento
electrénico.

Software de Creacion

Tipo de recurso

Autor
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Estado

Metadato de identificacion del estado del documento electrénico:
Borrador, Documento o Record.

Perfil autorizado

Metadatos de control de acceso al documento electrénico de
archivo.

Ubicacion de archivamiento

Ruta fisica y/o légica del repositorio de en donde se realiza el
almacenamiento del documento electrénico de archivo.

Nivel de preservacion

Informacién del tipo de preservacién que ha de aplicarse sobre el
objeto digital (migracioén, conversién, emulacion, etc.).

Tiempos de aplicacion del nivel de
preservacion

Especificacion de fechas de para ejecucion de migracion o
conversion de documentos electrénicos de archivo.

Periodicidad de verificacion

Espacios de tiempo planificados para realizar auditorias de acceso a
los documentos electrénicos de archivo.

Renovaciéon de medios

Fecha planeada de renovacion de medios para el almacenamiento
de documentos electronicos de archivo.

Finalmente, es preciso considerar que los documentos electronicos de archivo deben ser
gestionados a través de un esquema normalizado de metadatos, que contemple los
aspectos de control minimos obligatorios; estos metadatos cumplen con la labor de
proporcionar informacién descriptiva y contextual para identificar inequivocamente los

recursos documentales.

A continuacion, se presenta un esquema de metadatos, para la gestion de documentos
electrénicos de archivo, basado en el estandar Dublin Core:

Normalmente el titulo sera el
. ) elemento | nombre por el que se conoce
L Titulo <Title> o obligatorio | formalmente el recurso
(expediente)
clemento Autor personal o entidad
2 Autor <Creator> @) ; ! responsable del contenido del
obligatorio )
recurso (expediente)
elemento |Fecha clave del recurso
3 Fecha <Date> O obligatorio | (creacién de expediente)
elemento Descriptores o palabras claves
4 Materia <Subject> Opt . que definen el tema del que
optativo .
trata el recurso (expediente)
5 Editor <Publisher> Opt elemento | Eitor del recurso
optativo
) elemento Naturaleza del contenido
6 Tipo de recurso <Type> Opt optativo (articulo, tesis, ponencia, etc.).
7 Descripcion <Description> Opt elemento [ Rasumen del recurso
optativo
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Personas o] entidades
. elemento .
8 Colaborador <Contributor> Opt . colaboradoras en el contenido
optativo
del recurso.
Formato del recurso tamario,
9 Formato <Format> o ele_mentp duraC|on_, software, hardwarg ]
obligatorio | necesario para su reproduccion,
etc.).
elemento Recurso relacionado del cual se
10 Fuente <Source> Opt . deriva el recurso que se
optativo .
describe
. elemento | Derechos de autor que afectan
1 Derechos <Rights> Opt optativo al recurso (copyright, IPR, etc.).
clemento Referencia univoca de
12 Identificador <l|dentifier> Opt ootativo identificador del recurso (ISBN,
P URL, DOV, etc.).
13 Idioma <Language> Opt eIemgnto Idioma en el que esta
optativo expresado el recurso.
elemento Otro recurso relacionado con el
14 Relacién <Relation> O . ; que se describe (referencia
obligatorio
cruzada)
clemento Periodo de tiempo o lugar
15 Cobertura <Coverage> Opt . geografico sobre los que trata el
optativo reCUrso

10.12.4 Recursos

Funcionarios o contratistas del Grupo
Interno de Trabajo Gestiéon Documental
y de la Oficina de Tecnologias de la
Informacién.

Personal designado para las
actividades  archivisticas de cada
dependencia

Profesionales especializados de
acuerdo con el tema a tratar

Ingeniero de Sistemas

Computadores Servidores
Software Especializado
Complementos de Software
Integraciones

Renovacion de Medios Conversion

/ migracion Televisores
Sala de juntas

De acuerdo con el
presupuesto del que
disponen para la adquisicion
de los materiales que se
requieren y para la
contratacion de los
profesionales

especializados.

10.12.5
Responsable

El Grupo de Gestion Documental en coordinacion con la Oficina de Tecnologias de la
Informacién, agendaran y/o programaran las mesas de trabajo en donde se definiran los
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procedimientos a realizar, pruebas piloto para validar la ejecucion de las estrategias
definidas, y el seguimiento a los planes de trabajo.

10.12.6
Cronograma

El Cronograma fue disefiado de manera general para todos los programas y se encuentra
consolidado en el numeral 11.

10.13 PROGRAMA DE ESTRATEGIAS DE PRESERVACION (CONVERSION,
REPLICADO, MIGRACION, REFRESHING DE ARCHIVOS)

10.13.1 Objetivo

Establecer los métodos de preservacion que se requieren para el acceso y recuperacion de
la informacién en medios, soportes y software obsoleto existentes en los repositorios de la
entidad, con un alcance que abarque los documentos que estan en la fase de gestion y los
que estan por producir y/o recibir.

10.13.2 Alcance

Abarcar todos los documentos electrénicos identificados en los activos de informacién y
que, de acuerdo con la disposicion final registrada en la Tablas de Retencion Documental
de la entidad, estos deban ser conservados (Conservaciéon — Preservacion Total).

10.13.3 Metodologia

El resultado de este programa es un capitulo de la definicion de las politicas y mejores
practicas internas que deben ser ejecutadas por la entidad en el marco de la preservacion
digital a largo plazo. La obsolescencia tecnoldégica de los repositorios, unidades de
almacenamiento, software, formatos y demas, obligan a las entidades a realizar e
implementar procesos de deteccion permanente, a fin de realizar las actividades de
migracion o conversion de la informacion electrénica que es necesaria su preservacion.

Las actividades para realizar van de acuerdo con el analisis de cada uno de los escenarios
con los que se encuentre el personal especializado, y que se resumen a continuacion en:

e La conversion o migraciéon de archivos, es una actividad que esta orientada a la
preservacion de tipos documentales que integran los expedientes. De tal manera
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que, al finalizar la fase de tramite y cierre del expediente, se debe realizar una
conversion de formato de todos los tipos documentales que lo conforman,
encaminado a un FORMATO de preservacion longeva de documentos electrénicos
de archivo.
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e E| proceso de emulacién consiste en que la tecnologia actual tenga la capacidad de
reproducir ambientes de ejecucion o configuraciones obsoletas a manera de
intérprete, con el fin de poder tener acceso a la informacion y de ser necesario
recuperarla y migrarla a nuevos formatos.

e El Replicado consiste en la configuracion de copias como respaldo de la informacion
existente.

e El Replicado de documentos es un respaldo crudo, que, en el momento de pérdida
de acceso, genera una copia con las mismas caracteristicas del documento original
de igual manera los mismos problemas de uso y explotacién de la informacion
presente en el documento antes de la réplica. En las actividades programadas del
area de TI, son necesarias para la ejecucion de procedimientos de respaldo y
seguridad de la informacién, pero carece de funcionalidad para resolver la
problematica de la Preservacion Digital a Largo Plazo.

e EIl proceso de Refreshing consiste en la seleccion de cierto contenido digital que se
pasa de un medio a otro, en algunas ocasiones se realiza una copia en el mismo
medio.

e Este método permite una actualizacién de software y de medios, usada comunmente
en el ambiente de tecnologia, sin embargo, en este caso se debe procurar que esa
actualizacion esté armonizada con la posibilidad de lectura y acceso a los registros
electronicos (formatos) de los documentos archivados, y que sus caracteristicas y
atributos sean originales y auténticos.

10.13.4 Recursos

Computadores
Servidores
Funcionarios o contratistas del Grupo de Software Especializado De acuerdo con el presupuesto
. .y del que disponen para la
Gestion Documental y de la Oficina de | Complementos de adquisicion de los materiales
Tecnologias de la Informacion. Software q

que se requieren y para la
Integraciones contratacion de los profesionales
especializados.

Profesionales especializados de acuerdo con
el tema a tratar

Renovacion de Medios
Conversion / migracion

Televisores
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Sala de juntas

10.13.5 Responsables

El Grupo Interno de Trabajo Gestion Documental en coordinacién con la Oficina de
Tecnologias de la Informacion, agendaran y/o programaran las mesas de trabajo en donde
se definiran los procedimientos a realizar, pruebas piloto para validar la ejecucion de las
estrategias definidas, y el seguimiento a los planes de trabajo.

10.13.6 Cronograma

El Cronograma fue disefiado de manera general para todos los programas y se encuentra
consolidado en el numeral 11.

10.14 PROGRAMA DE FIRMA ELECTRONICA Y/O DIGITAL

10.14.1 Objetivo

Garantizar la autenticidad, unicidad y caracter probatorio en los documentos que por sus
caracteristicas técnicas, juridicas y misionales deban ser firmados mediante Ia
implementacion de la firma electronica y/o digital.

10.14.2 Alcance

Este programa abarca la orientacion hacia la seleccién de firma electronica y/o digital que
debe ser incorporada en aquellos documentos que por sus caracteristicas juridicas,
técnicas o misionales deban incorporar alguno de estos mecanismos de autenticacion.

10.14.3 Metodologia

Teniendo presente que la firma electronica es uno de los mecanismos que permite
autenticidad, integridad y disponibilidad de los documentos electronicos de archivo,
conforme a lo establecido en el articulo 6 de la Ley 962 de 2005 y en el articulo 2.8.2.7.1
del Decreto 1080 de 2015. Con miras a asegurar la preservacion de las caracteristicas de
los documentos electrénicos de archivo, y para el caso que nos compete en particular, la
autenticidad mediada por la firma electronica, se debe emplear técnicas de firma
electronica longeva para los documentos electronicos de archivo que posterior al analisis
juridico y archivistico, requieran de la preservacién de firma por largos periodos de tiempo.
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Entre los diferentes mecanismos de firma electronica avanzada de largo plazo,
encontramos: PAdES, XAdES, CAdES.

Como métodos se encuentra coédigos, contrasenas, datos biométricos, o claves
criptograficas privadas entre otros.

La firma digital es segun el Articulo 2 de la mencionada Ley, un procedimiento matematico
que adherido a informacion electronica permite establecer la autoria de dicha informacion y
si esta ha sido alterada, garantizando dos atributos propios de las comunicaciones
electronicas: la autenticidad y la integridad, que a su vez derivan en un tercero que tiene
también gran trascendencia juridica: el no repudio.

Por lo anterior se deben revisar los documentos electronicos que por sus caracteristicas
juridicas, técnicas y misionales deban incorporar una firma electrénica o digital.

10.14.4 Recursos

Computadores Servidores
Funcionarios o contratistas del Grupo de | Software Especializado De acuerdo con el presupuesto
Gestion Documental y de la Oficina de | Complementos de del que disponen para la
Tecnologias de la Informacion. Software Integraciones adquisicion de los materiales que

Renovacion de Medios se requieren y para la
Profesionales especializados de acuerdo | Conversion / migracion contrataciéon de los profesionales
con el tema a tratar Televisores especializados.

Sala de juntas

10.14.5 Responsable

El Grupo de Gestion Documental en coordinacion con la Oficina de Tecnologias de la
Informacién, agendaran y/o programaran las mesas de trabajo en donde se definiran los
procedimientos a realizar, pruebas piloto para validar la ejecucion de las estrategias
definidas, y el seguimiento a los planes de trabajo.

10.14.6 Cronograma

El Cronograma fue disefiado de manera general para todos los programas y se encuentra
consolidado en el numeral 11.

10.15 PROGRAMA DE ALMACENAMIENTO ELECTRONICO Y ACCESIBILIDAD

10.15.1 Objetivo
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Definir de acuerdo con las necesidades de la entidad, las estrategias que permitan disefar
los procesos de almacenamiento y accesibilidad de los documentos electronicos de archivo
producidos o recibidos durante el desarrollo de las funciones misionales y que deban ser
preservados en cumplimiento a lo establecido en los instrumentos archivisticos.

10.15.2 Alcance

Este programa abarca la orientacién hacia la seleccién de una o varias estrategias
de almacenamiento para los documentos que por sus caracteristicas juridicas,
técnicas o misionales, producidos o recibidos en desarrollo de las funciones de la
entidad deban ser preservados bajo los lineamientos técnicos establecidos.

10.15.3 Metodologia

Para la entidad es imperativo la seleccion de o las estrategias adecuadas para el
almacenamiento de los documentos electronicos y que garanticen el acceso a
través del tiempo. A continuacion, resumimos algunos de los mecanismos
vigentes para la adecuacion de los Repositorios de Objetos Digitales Auténticos.

La Entidad no cuenta con medios de almacenamiento para documentos
electronicos, los cuales deben contar con la capacidad de almacenamiento
requerido para los documentos electronicos que ya se encuentran en los en el
fondo documental de la entidad y contar con el espacio de almacenamiento para
los futuros documentos que se generen o reciban de acuerdo con las estadisticas
de los ultimo dos afos.

Debido a la gran cantidad de datos para gestionar y custodiar, la Oficina de
Tecnologias de la Informacion cuenta con elementos de almacenamiento en red
(servidores fisicos y virtuales), y una red de area de almacenamiento SAN, en
donde a través de protocolos permite el acceso a los almacenados y permite que
varios servidores se conecten en una red, sean fisicos o virtuales.

Los medios de almacenamiento deberan tener una capacidad superior a lo
proyectado al presente afo, teniendo en cuenta una tasa de crecimiento anual
con la generacion de nuevos documentos electronicos y la implementacion de la
politica cero papeles.

A continuacion, se referencian algunas de las buenas practicas referentes al
almacenamiento:
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Proyectar un minimo de capacidad de 20 afos para el sistema de
almacenamiento, de acuerdo con la vida util de los sistemas operativos y a
los tiempos de retencidon estipulados en las Tablas de Retencion
Documental.

Definir la tasa de transferencia de datos anual con la implementacion de las
Tablas de Retencion Documental.

Maximizar el aprovechamiento del almacenamiento, puesto que varios
servidores pueden utilizar el mismo espacio reservado para crecimiento.
Contar con un minimo de dos servidores primarios de preservacion,
replicados geograficamente y su acceso sera unicamente posible cuando
no se pueda recuperar el respaldo del backup del documento electrénico.
La definicion de estos servidores estara a cargo de la Oficina de
Tecnologias de la Informacion.

Contar con un minimo de dos bdvedas replicadas geograficamente para
garantizar la preservacion de los medios de almacenamiento contra
desastres naturales.

Verificar semestralmente implantacion de estandares nuevos en
representacion e intercambio de informacion, metadatos descriptivos y de
preservacion.

Garantizar la seguridad de los espacios donde estan almacenados los
documentos electronicos.

Garantizar las condiciones de almacenamiento para las cintas de
magnéticas, conservandolas bajo una temperatura alrededor de los 20° C,
humedad relativa de 40% y evitar la exposicion a campos magnéticos y a
fuentes de humo.

Comprobar periédicamente (aconsejable 2 anos) la legibilidad de CD, DVD
y medios opticos.

MODELOS DE REFERENCIA

El modelo Sistemas de Transferencia de Informacion y Datos Especiales.
Sistema abierto de informacién de archivo (OAIS), es la base para la
normalizacion de la preservacién digital y es la principal referencia
conceptual para establecer la politica, requisitos y acciones. EI modelo
OAIS establece conceptos, responsabilidades, estrategias de preservacion,
entre otros, sin que ello implique una implementacion especifica.

El proyecto RODA - Repositorio de Objetos Digitales Auténticos, es una
iniciativa del gobierno portugués y esta desarrollado en software libre,
resultante de una alianza entre la Direccion General de Archivos - DGARQ
portuguesa, con la Universidad del Minho para el almacenamiento y
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preservacion de documentos digitales auténticos. RODA fue construido
teniendo como base el (Open Archival Information System — OAIS2) y los
documentos técnicos producidos en el ambito del proyecto del International
Research on Permanent Authentic Records in Electronic Systems
InterPARES-2 (www.interpares.org). El proyecto utiliza varios esquemas de
metadatos entre ellos el EAD (Encoded Archival Description).

e El proyecto InterPARES deriva su nombre como acrénimo de Research on
Permanent Authentic Records in Electronic Systems (InterPARES). Su
misién es el desarrollo del conocimiento esencial para la preservacion a
largo plazo de la autenticidad de documentos creados y/o conservados en
formato digital y proveer las bases de estandares, politicas, estrategias y
planes de accion capacitados para asegurar la longevidad de este material
y habilitar la posibilidad de que los usuarios confien en su autenticidad.

10.15.4 Recursos

Computadores

Servidores

Funcionarios o contratistas de Grupo de | Software Especializado
Gestion Documental y de la Oficina de | Complementos de Software

De acuerdo con el presupuesto
del que disponen para la
adquisicion de los materiales que

Tecnologias de la Informacion. Integraciones .
) . s . se requieren y para la
Profesionales especializados de acuerdo | Renovacién de Medios o .
o . s contratacién de los profesionales
con el tema a tratar Conversion / migracion o
) especializados.
Televisores

Sala de juntas

10.15.5 Responsable
El Grupo de Gestion Documental en coordinacion con la Oficina de Tecnologias
de la Informacion, agendaran y/o programaran las mesas de trabajo en donde se
definiran los procedimientos a realizar, pruebas piloto para validar la ejecucion de
las estrategias definidas, y el seguimiento a los planes de trabajo.

10.15.6 Cronograma

El Cronograma fue disefiado de manera general para todos los programas y se
encuentra consolidado en el numeral 11.

10.15.7 Beneficios
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e La disponibilidad de la informacion durante el ciclo vital de los documentos.

e Laintegridad y autenticidad de la informacion a preservar a largo plazo.

e La salvaguarda de la informacion frente los cambios tecnoldgicos, evitando
su obsolescencia durante el tiempo de retencion estipulado.

e La responsabilidad del funcionario frente a la preservacion de los
documentos digitales.

e Reduccion progresiva del espacio fisico que ocupa el almacenamiento de
los archivos en papel y archivos en formato analogo.

e Se debe facilitar la interoperabilidad para el eficiente intercambio de datos
e informacion.

e La adopcion de estandares internacionales para la gestion de la
informacion.

e Contribucion a la maduracion del Modelo de Gestion de documentos
Electrénicos de la Entidad.

e Permite la automatizacion de los procesos relacionados con acceso y
consulta de informacion.

e La proteccidén de la informacion vital y esencial, asi como los documentos
especiales relacionados con la misién de la entidad.

Carrera 17 No. 10-68 esquina, Armenia Quindio - Codigo Postal 630004
Correo Electrénico: archivocentral@armenia.gov.co




N Institucional
WUNICIPIO DE ARMENIA Proceso 11. Gestiéon Documental

Cddigo: M-DF-PGD-003

SISTEMA INTEGRADO DE CONSERVACION (SIC)

Fecha:31/01/2025

Departamento Administrativo de Fortalecimiento

Version: 003

Pagina 106 de 119

11 CRONOGRAMA DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Se elabord el cronograma de implementacion partiendo de las actividades descritas en
cada Programa a desarrollar, sin embargo, es necesario que se establezca el presupuesto
de acuerdo con la evaluacion para cada vigencia.

Solicitar la necesidad de capacitacién e incluir en el Plan Institucional
de Capacitacion

Establecer cronograma de ejecucion de capacitaciones

Difusién de buenas practicas sobre el manejo de documentacion

1
2
3
4

Diligenciamiento de soportes de capacitaciones

Identificacion de las Series, subseries y Tipologias a preservar en
T.R.D.

Actualizacion del registro de Activos de Informacion

w IN| ~

Identificacion de informacién a preservar segun Activos de
Informacion

Identificacion de las Series, subseries y Tipologias en T.V.D.

Informe consolidado de informacién a Preservar.

Proyectar y aprobar la Politica de copias y respaldo para
Preservacion Documental

Realizar el proceso de Digitalizacién certificada

AN |-

-

Normalizar la Produccién Electrénica de Documentos

Elaboraciéon del Esquema de Metadatos de la Entidad

2 | Aplicacion de Metadatos de Preservacion

1 Construir un FORMATO de preservacion longeva de documentos
electronicos de archivo.

2 Aplicar El Replicado con la configuracion de copias como respaldo de
la informacion existente.
Garantizar con las Tics el proceso de Refreshing el cual consiste en

3 | la seleccién de cierto contenido digital que se pasa de un medio a

otro.

Elaborar politica de firma electronica y/o digital

Definir roles y perfiles de permisos de firma

Establecer el proveedor de firma digital

1
2
3
4

[ PROGRAVADFALACENAVIENTOELECTRONICO YACCESBLDAD — — — —— ]

Implementar la firma electrénica en la entidad

Establecer “Medidas de proteccidn para evitar la pérdida o corrupcion
de los documentos de archivo y los medios de almacenamiento”

Planeacion de la Implementacion de un SGDEA con un médulo de
Preservacion Digital basado en el Modelo OAIS

Establecer “privilegios y derechos de acceso para prevenir cambios
no autorizados de la informacién”..
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GLOSARIO
A

Administracion de Archivos: Son operaciones administrativas y técnicas
relacionadas con la planeacion, direccion, organizacion, control, evaluacion,
conservacion, preservacion y servicios de todos los archivos de una institucion.

Archivo Digital: Es un archivo que una organizacion opera, que puede formar parte
de una organizacion mas amplia, de personas y sistemas, que ha aceptado la
responsabilidad de conservar informacion y mantenerla disponible para una
comunidad designada.

Archivo Electrénico: Es el conjunto de documentos electronicos, producidos y
tratados archivisticamente, siguiendo la estructura organico-funcional del productor,
acumulados en un proceso natural por una persona o institucion publica o privada,
en el transcurso de su gestion.

B

Biodeterioro: Cambio no deseado en las propiedades de los materiales de archivo
B por la accién de organismos tales como hongos y bacterias.

Cc

Carga de Polvo: Peso de material particulado que se deposita en una unidad de
area y unidad de tiempo. Carga Microbiana: Numero de unidades Formadoras de
Colonias (U.F.C.) de microorganismos (Hongos y bacterias) presentes en un
volumen (m?) de aire analizado.

Ciclo Vital del Documento: Son las etapas por las que atraviesa un documento, y
se constituye desde su produccion y/o recepcion, durante su gestion y hasta su
disposicion final.

Condiciones Medioambientales: Se refiere a los agentes ambientales
directamente relacionados con la conservacién de los documentos tales como la
humedad, la luz, la temperatura y la polucion.

Conservacion - Restauracion: Acciones que se realizan de manera directa sobre
los bienes documentales, orientadas a asegurar su conservacién a través de la
estabilizacién de la materia. Incluye acciones urgentes en bienes cuya integridad
material fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o
pérdida, como resultado de los dafos producidos por agentes internos y externos,
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sean estas acciones provisionales de proteccion para detener o prevenir dafos
mayores, asi como acciones periodicas y planificadas dirigidas a mantener los
bienes en condiciones optimas.

Conservacion Documental: Conjunto de medidas de conservacién preventiva y
conservacion — restauraciones adoptadas para asegurar la integridad fisica y
funcional de los documentos analogos de archivo.

Conservacion Preventiva: Se refiere al conjunto de politicas, estrategias y
medidas de orden técnico y administrativo con un enfoque global e integral, dirigidas
a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo
posible, las intervenciones de conservacién - restauraciéon. Comprende actividades
de gestion para fomentar una proteccion planificada del patrimonio documental.

D

Depédsito de Archivo: Espacio destinado al almacenamiento ordenado vy
conservacion de los fondos documentales que se custodian en el archivo de una
entidad.

La capacidad, dotacion y muebles, deben corresponder al volumen vy las
caracteristicas fisicas de los documentos. Local especialmente equipado y
adecuado para el almacenamiento y la conservacion de los documentos de archivo.

Desinfeccidén: Eliminaciéon de gérmenes que infectan o pueden provocar una infeccion
en un lugar.

Desratizacion: Eliminacion de roedores.

Documento Digitalizado: Consiste en una representacion digital, obtenida a partir
de un documento registrado en un medio o soporte fisico, mediante un proceso de
digitalizacién. Se puede considerar como una forma de produccion de documentos
electronicos.

Documento Nativo Digital: Los documentos que han sido producidos desde un
principio en medios electronicos y que permanecen en estos durante su ciclo vital.

Documento Digital: Informacién representada por medio de valores numeéricos
diferenciados - discretos o discontinuos, por lo general valores numéricos binarios
(bits), de acuerdo con un cddigo o convencion preestablecidos.
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Documento Electrénico: Es la informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, opticos o similares.

Documento Original: Es la fuente primaria de informacién con todos los rasgos y
caracteristicas que permiten garantizar su autenticidad e integridad.

Documentos de Archivo: Registro de informaciéon producida o recibida por una
persona o entidad debido a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, cientifico, econémico, histérico o cultural y debe ser
objeto de conservacion.

F

Firma Digital: Es aquella persona que, autorizada conforme a la presente ley, esta
facultada para emitir certificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronoldgico de la
transmision y recepcion de mensajes de datos, asi como cumplir otras funciones
relativas a las comunicaciones basadas en las firmas digitales.

Firma Electrénica: Métodos tales como, codigos, contrasefias, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona, en relacion
con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.

G

Gestion Documental: Conjunto de actividades administrativas y técnicas,
tendientes a la planificaciéon, manejo y organizacién de la documentacion producida
y recibida por las entidades, desde su origen hasta su destino final, con el objeto de
facilitar su utilizacién y conservacion.

H

Humedad Relativa: Es la relacion porcentual entre la cantidad de vapor de agua
real que contiene el aire en un volumen determinado y la que necesitaria contener
para saturarse a una misma temperatura.
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Indicadores de Deterioro: Todas aquellas manifestaciones mediante las cuales se
puede determinar o deducir los procesos de deterioro de antes.

L

Lenguaje Comun: Estandar definido por el estado colombiano para intercambiar
informacion entre organizaciones, facilitando el entendimiento de los involucrados
en los procesos de intercambio de informacién.

Limpieza Documental: Eliminacion mecanica de todo material particulado (polvo,
hollin, entre otros.) que se deposita sobre la superficie de la unidad documental.

Mantenimiento Preventivo: Conjunto de medidas para mitigar las causas de un
problema potencial u otra situacion no deseable.

Metadatos: Informacion estructurada o semiestructurada que posibilita la creacion,
la gestidn y el uso de los registros a lo largo del tiempo.

Metadatos de Preservaciéon: Son los metadatos necesarios para asegurar la
accesibilidad a largo plazo de los recursos digitales.

Medio de Almacenamiento: Dispositivo en el que se puede registrar informacién
digital. El término “dispositivo” puede designar un soporte, un soporte combinado,
un reproductor de medios o una grabadora.

Medio o Soporte Digital: También se le llama soporte digital. Es el material fisico,
tal como un disco (CD, DVD, etc.), cinta magnética, disco duro o sdlido usado como
soporte para almacenamientos de datos digitales.

Monitoreo Ambiental: Realizar mediciones periddicas de parametros fisicos y
microbiolégicos en un area determinada.

0

Obsolescencia Programada: Practica empresarial que consiste en la reduccion
deliberada de la vida de un producto para incrementar su consumo.

Obsolescencia Tecnoldgica: Desplazamiento de wuna solucion tecnoldgica
establecida en un mercado como resultado de mejoras o desarrollos importantes en
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la tecnologia.
P

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electrénico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los
datos, la permanencia y el acceso de la informacion de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario.

Plan de Preservacion Digital a Largo Plazo: Es el conjunto de acciones a corto,
mediano y largo plazo que tienen como fin implementar los programas, estrategias,
procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de
los documentos electronicos de archivo, manteniendo sus caracteristicas de
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion,
comprension y disponibilidad a través del tiempo

Saneamiento Ambiental: Proceso establecido para reducir la carga microbiana
ambiental, garantizar un espacio salubre y evitar procesos posteriores de
biodeterioro en la documentacion mediante la aplicacién de sustancias activas,
aplicadas por medio de diferentes métodos con el objeto de destruir, contrarrestar,
neutralizar, impedir la accibn o ejercer un control sobre organismos vy
microorganismos biolégicos causantes del deterioro de la documentacion y de
enfermedades al personal que labora en la entidad.

Sistema Integrado de Conservacion: Conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacién documental y preservacion digital, bajo
el concepto de archivo total, acorde con la politica de gestion documental y demas
sistemas organizacionales; tendiente a asegurar el adecuado mantenimiento de
cualquier tipo de informacion, independiente del medio o tecnologia con la cual se
haya elaborado, conservando atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcion, durante su gestidn, hasta su disposicién final, es decir, en
cualquier etapa de su ciclo vital.
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R

Repositorio de Informacion: Son repositorios digitales, constituidos por un conjunto
de archivos digitales, los cuales son usados para gestionar, almacenar, preservar y
facilitar el acceso a objetos digitales.
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