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Nhung sé lugng van quan trong, theo Shashank Joshi trong bai dau tién cua loat 7 bai cua

mot bdo cdo dac biét vé tudng lai chién tranh

Vao thap nién 1970, cac tudng [inh Lién X6 nhan ra rang nudc My, vdi uu thé vé vi dién tir, da
vUgt lén trudc trong cudc dua phat trién cac loai vii khi tam xa c6 dd chinh xac cao, cac hé
thong cam bién (vi du nhu vé tinh) dé chi thi muc tiéu, va cdc mang ludi gitp két n6i hai thanh
t6 dé lai vGi nhau. Ho d3 goi toan bd chudi cong nghé nay vdi mot khai niém to [6n: “té hgp
trinh sat-tan cong” (reconnaissance-strike complex). Chién dich Bao tap Sa mac, mét chién
thang chdng vanh clia My trudc Iraq vao ndm 1991, dudng nhu d3 trd thanh mot vi du chiing
minh cho khai niém trén. Tai sao lai phai an nap trong nhiing chién hao khi ban c6 thé lam té
liét ké thu vdi cac don tan cong nhu dat vao cac s chi huy va hau can & sau trong hau
phuong? Cac chién lugc gia My da ca nggi budc ngoat mdi dé la “cudc cach mang trong quan

su” (revolution in military affairs hay RMA).

Ngay cac luc lugng quan su day dan kinh nghiém nhu quan doi Israel cling dong y vdi diéu

nay. Eado Hecht, giang vién tai trudng si quan Israel, d3 viét rang, “cac tudng linh cao cdp cua
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Israel tin rang qué trinh diéu dong cdc nhdm quéan theo ddi hinh 18n s& khdng con la mdt phan
quan trong ctia cac cudc chién tranh tuong lai nita”. “Chiém déng [anh thé sé bi xem la khéng
con can thiét, va thdm chi la...phan tdc dung”. Chién thang ctia Azerbaijan trudc Armenia vao
nam 2020 d3 mot lan nita khang dinh su théng tri clia cac loai vii khi chinh xac so véi luc quan.
Boris Johnson, cyu thi tudng Anh d3 phat biéu vao thang 11 ndm 2021 rang “ching toi nhan
thay cac khai niém chién tranh kiéu cii, vi du nhu ti€n hanh cac tran dau tang l8n trén luc dia
Chau Au, d3 trd nén 16i thgi”. “Chling ta s& phai dau tu vao nhiing thif khic tét han nhu tac
chién mang - day s€ la nhiing th( quyét dinh tudng lai chién tranh”. Ba thang sau, Nga xam
lugc Ukraine.

Cudc chién dang xay ra [a mot bai hoc nhan tién vé chién tranh tiéu hao kiéu cii: mot cudc
xung dét vé nhan luc, sat thép va thudc nd & quy md céng nghiép. Nga dudc cho [a da phai
hing chiu han 200.000 thudng vong. Con s6 nay I8n hdn gap bdn lan s6 thugng vong clia Lién
X0 tai Afghanistan, cudc chién von kéo dai mot thap ky. Con s6 nay cling 18n gap hdn 2,5 lan
tong so binh linh ctia luc quan Anh. Han 20.000 binh linh Nga tu tran chi trong vong tu thang
12 ndm 2022 cho tdi thang 4 nam 2023, theo cac ngudn thong tin tU My, hau hét la & trong va
xung quanh Bakhmut, mot thi tran phia dong Ukraine trudc day vén khéng dudc cho la quan
trong. K& tif cudc tan cong Basra tham hoa cla Iran vao nam 1987, chua tiing c6 mot déi quan
nao mat nhiéu binh linh trong mot thai gian ngan téi nhu vy, véi két qua nhan lai hau nhu

khong co gi.

Ukraine cling bi “chdy mau” mét cach t6i té. Cac bao cao tinh bao ro ri ciia My hoéi cudi thang 2
cho thay ban than Ukraine cling da phai hifng chiu han 100.000 thudng vong, v8i han 15.000
binh si tt tran. Luc lugng quan doi dugc gay dung trudc chién tranh clia cd Nga va Ukraine da
bi pha huy hoan toan va dang dudc gay dung lai hoan toan mdi, von bao gom chu yéu la linh
nghia vu va tinh nguyén khong c6 hoac ¢ it kinh nghiém chién trudng. Mot s6 quoc gia Chau
Au, nhu Thuy Bién chdng han, c6 kha ndng ddng vién binh linh s& lugng |8n trong mét thdi
gian ngan néu bi dat trong hoan canh tugng tu. Hau hét cac nudc con lai, vén da bai bo ché do

nghia vu, sé khong lam dudc nhu thé.



So sanh cudc chién hién tai v8i Thé chién th nhat c6 phan hai qua da: quan d6i Anh giai doan
d6 da ban han 200.000 qua dan phdo moi ngay cho tdi trudc chién dich tan cong Somme vao
nam 1916, so sanh vdi con s6 udc tinh ctia Ukraine cho s6 dan phao ma quan doi Nga da su
dung giai doan cao diém mua he vifa qua la 60.000 qua. Thé nhung toc dd tiéu hao dan dudc
da vugt qua du bao cling nhu kha nang san xuat trudc chién tranh (khién cho nong phao bi
ndng chay), phai bay nhiing 16 héng chét ngudi clia cdng nghiép phuong Tay. Jonathan
Caverley ti Hoc vién Hai chién Hoa Ky viét rang “dan dudc gidng nhu xi mang”. “Ngudi dung
khong thugng xuyén stf dung chidng, nhung khi ho can st dung tdi thi lai can mot sé lugng
khong 16”. Cudc phan cong cta Ukraine da khong thé xay ra néu khong ¢ ngudn cung dan
phao doi dao tU Han Quéc.

MUc d6 pha huy khéng thé tudng tugng dudc ca vé vat chat lan nhan mang, trén mot vung
khong gian day ddc chién hao, khéng phai nhiing gi ma cac chuyén gia cong nghé quan su
muang tugng trong dau khi ho ndi vé RMA. Loai vii khi téi thugng clia cudc chién, nhiing khau
phao, hoan toan khong phai la thif gi d6 xa la v8i mot binh si thdi Napoleon. Jack Watling cuia
Vién Nghién cliu Quéc phong Hoang gia (RUSI), mét think-tank, néi rang “thi khi€n Nga phai
chun budc & phia bac Kyiv la hai i doan phao binh khai hoa tat ca nhitng gi ma ho cd, hang
ngay”. Ukraine déng vai tro la mot (i nhdc nhd danh thép véi y tudng cho rang cong nghé
luén ludn chiém uu thé so vdi sd lugng: rang chat lugng cd thé thay thé cho s6 lugng. Tudng
Patrick Sanders, ngudi diing dau luc quan Anh, néi mot cach chua chat vao ndm ngodi rang:

“Khong ai ¢ thé dung khdng gian mang dé vugt qua mot con song”.

Thé nhung nghich ly cta chién tranh a & cho sé lugng va cdng nghé cé méi quan hé mat thiét
vGi nhau. Tham chi chién thuat stf dung phao binh cling cho thay diéu nay. Nhiéu tuan trudc
cudc xam lugc, My guii cho Ukraine cac qua dan phao Excalibur. Trong moi dau dan déu dugc
tich hgp cac con chip nho va dan gian gitp ching cé thé tiép nhan tin hiéu GPS ti mang [Udi
vé tinh dan dudng ctia My. Trong khi Nga phai dua vao viéc ban pha cap tdp mét khu vuc dia ly
rong lén, thi cac phdo thi Ukraine lai st dung phao binh mot cach chinh xac han. M6i qua dan
ban ra déu “hiéu qua mot cach khdng tugng xiing”, trich ddn mot nghién clfu ciia Watling va

dong nghiép tai RUSI dya trén dii liéu cGa Bo tong Tham muu Ukraine. Cac phao tha khong



nhling c6 thé tiéu diét muc tiéu mot cach dang tin cdy han, ma ho con cé thé giam sé lugng

dan can thiét, va qua dé giam thiéu gadnh ndang hau can (dan phao thi thudng kha nang).
Bat dau ky nguyén drone

Cac thiét bi bay khéng ngudi lai (hay drone) la trai tim clia tdn cong chinh xac. Theo Richard
Barrons, mét tudng nghi huu ngudi Anh, y tudng cai thién nang luc tdn cong ctia phdo binh
thong qua quan sat trén khong da cd tu thai ndi chién My, khi khinh khi cau dudc st dung cho
cdng tac nay. Drone c6 kha nang luu hinh anh, réi sau dé gui tra lai cdc doan phim bang cach
tha du, da dudc st dung tu thap nién 1970. Vao thap nién 1980, cac loai drone da c6 thé gufi dit
liéu theo thgi gian thuc néu chlng & trong tam thu phat tin hiéu thich hgp. Hién tai thi trén
bau trgi day ray cac loai drone: trong tran Bakhmut vao moi thdi diém xac dinh déu c6 50
drone hoat dong cung mot lic. Khoang 86% kha nang chi thi muc tiéu cta Ukraine la téi tU

drone, theo T.J. Holland, binh si thudéc Quan doan D6 b6 Dudng khdng s6 18 ciia My.

Trong 6 thang dau tién ctia cudc chién, mot sé ddn vi phdo binh Nga, von sd hiiu drone cta
chinh ho ma khéng phu thudc vao tong hanh dinh, da c6 thé tan cong trong vong tu 3 tdi 5
phut sau khi phat hién ra muc tiéu. Nhitng dan vi khong sd hitu drone phai tén khoang nlfa gig
dong ho dé tan cong muc tiéu, va véi do chinh xac thap han. Drone la hoan toan cé thé thay
thé va cd tudi tho ngan: khoang 90% sé drone dudc st dung bdi quan ddi Ukraine t( thang 2
cho tdi thang 7 nam 2022 déu bi tiéu diét, theo RUSI. Dong ddi trung binh clia drone canh
bang vao khoadng 6 gid bay; con vdi drone canh quat ddn gian hon thi khodng 3 gid. Mot
nghién cfu gan day cho thay Ukraine mat khoang 10.000 drone mai thang.

Quan doi cac nudc phuang Tay tu lau da khao khat thuc hién mét hinh thic chién tranh dac
biét trong d6 rat nhiéu cac loai cdm bién (tuf video, anh nhiét, séng radio, v/v) c kha nang
phat hién muc tiéu, chuyén dif liéu cho cac phugng tién ban phu hgp nhat, bat ké dé la phao
binh, tén tfa hay tau chién, va tao ra mét “kill chain” - hay stf dung mét thuat ngit méi dudc
sang tao gan day, “kill web” - véi su hiéu qua va téc do chua ting thay. Day chinh la tdm nhin
cla té hgp trinh sat-tan cong Lién X6 cling nhu ciia RMA: mét chién trudng hoan toan minh

bach va ban tu dong. Ukraine chua dat dén mdc do do. Tuy nhién Ukraine chinh la mot san



khau dé thi nghiém cong nghé, va dé cho ching ta thdy dudc kha nang clia cac loai cong

nghé ay.

Hay tudng tugng mot drone dang quay phim vi tri ca quan Nga. Néu ngugi diéu khién drone
phat hién mot xe tang, anh ta c6 thé danh dau vi tri cla chiéc xe tang dé 1én Kropyva, mot Ung
dung (app) do chinh ngugi Ukraine tao ra. Thong qua app nay vi tri ctia chiéc xe tang dudc
chia sé cho moi khau ddi phdo binh cé mat & khu vuc. Hé thong dd, d6i khi dudc goi la Uber
cla phao binh, kéo giam thgi gian tac chién ti khoang chuc phuat xuéng con vai phat, va chi
vai phut do théi [a da da dé quyét dinh thanh cong hay that bai. Két ndi so gitfa “cam bién” va

“phucng tién ban” dang ngay cang dudc hoan thién hon.

Drones dang thu thap mot sé lugng Lén video, vdi dung lugng 1én tSi hang petabyte moi gid.
Ching khdng thé gfi tat ca so dif liéu do vé lai s& chi huy: khong ¢6 di dung lugng dudng
truyén, va thong tin lién lac thi thudng xuyén bi gdy nhiéu. Hau hét moi cong viéc can thiét
déu phai dugc tién hanh “on the edge”, hay ngay tai cho, tuc la dugc dam nhiém bdi chinh
thiét bi drone. Ngay cang nhiéu cac drone ctia Ukraine dugc trang bi “nang luc Al gidi han”,
theo mot tudng linh Chau Au. Cac con chip nho, tiéu tdn it nang lugng cé thé gilip phan biét
phuong tién dang di chuyén bén dudi la mot chiéc xe tang T-72 hay T-90, cong viéc trudc day
von chi cé thé thuc hién dudc qua cadc may chi dam may & xa. Drone c6 thé truyén phat mot
vai kilobyte dif liéu quan trong, vi du nhu loai muc tiéu va toa do, ngay ca trong trudng hgp

lién lac bi gian doan.

Qua trinh s6 hod phan cling phan anh su va cham gitfa cac phuong thic chién tranh mdi va cii.
Hau hét vii khi ma Ukraine nhan dugc la d6 cii, vi du nhu cac khau phao cia M§ hay cac dan
phong tén [Ufa Lién X6 von dudc thiét ké ti trudc khiing hoang tén [fa Cuba, hay ching bi thao
bo cac bo phan nhay cam. Theo mot ¢é van déi ngoai & Kyiv, Ukraine dang tién phong trong
viéc “bién dong sat thép tU thdi chién tranh Lanh thanh mét thd gi d6 c6 thé két néi véi nhau
va la mot phan cda chién tranh thuat toan”. James Heappey, Qudc vu khanh Bo Quéc phong
Anh, d3 ndi rang “that dién rd, chiing ta dang cung cap cho Ukraine...nang luc ma ngay ca luc

lugng vii trang Anh phai mat nhiéu nam nita mdi dat dugc”.



Théng tin & khap moi ngi. Viéc Ukraine két néi dudc véi Starlink, mét chim cac vé tinh & quy
dao thap cua Trai bat dugc phong bdi SpaceX - mot cong ty My sd hitu bdi Elon Musk - ¢
nghia la mot binh sy & cap thap nhat c6 dudc su két ndi va thong tin ma trudc day chi cé lanh
dao cap |if doan mdi ti€p cin dugc. Chang can bat ci mot trang thiét bi phiic tap nao. Ngoi
trong géc mét nha hang & Kyiv, mét ngudi linh Ukraine dd md chiéc Macbook ctia anh ta [én va
cho tac gia bai viét nay thay chudi cp nhét su kién truc tiép tU chién trugng, vdi théng tin vé
cac may bay phan luc cia Nga dang dugc trién khai.

Ung dung cé tén 3 Delta, dugc phat trién bi cac tinh nguyén vién ranh céng nghé, tich hgp
tat cd moi th( tU hinh anh do drone mang lai cho t8i thong tin [y dugc tU mang xa hoi Nga.
Ung dung nay dudc tich hdp vdi Cd quan Tinh bdo Khong gian Dia ly Quéc gia Hoa Ky, cho
phép ngugdi dung co thé st dung hinh anh tif cac vé tinh thugng mai (di nhién la khong thé
ti€p can cac hinh anh nhay cam). Biéu nay tao diéu kién dé cac dong dii liéu cé thé dugc két
hop vdi nhau theo nhiing cach kha thong minh. Mot tiéu doan quan doi Ukraine cé thé su
dung cdc vé tinh radio séng ngan clia M§ dé phat hién tin hiéu ctia mét dai ra-da Nga 8 mot
khu vuc nhat dinh, va sau d6 trién khai drone gia ré ctia Trung Quoc vdi nhiém vu tim kiém dia

diém cu thé cua dai ra-da dé.

G cap do chién thuat, Nga dang tién hanh mét hinh thic clia chién tranh mang udi
(networked warfare). Sau khdi dau cham chap, Nga hién nay da ap dung hé théng chi huy va
kiém soat dudc vi tinh hoa dé két ndi cac drone va khau doi phao binh véi nhau. Nga cling s&
hitu kha ndng tinh bao con ngudi (vi du nhu hé théng gian diép) tot va hé théng vé tinh cua
riéng minh. Thé nhung cudc chién cho thay chi cé tinh bao khong thi chua du: ban phai cé kha
nang s dung thong tin tinh bao mot cach hiéu qua. Viéc khong quan Nga that bai trong
nhiém vu tiéu diét phong khong Ukraine trong nhitng ngay dau tién clia cudc chién khong chi
do huan luyén va chuan bi kém cdi, ma con bdi vi tinh bao quan doi Nga da phai tiéu ton hai
ngay hoac hon dé chuyén thong tin muc tiéu téi trung tam chi huy & Moscow, va sau do la tdi
cac may bay chién dau. Véi khoang thdgi gian [du nhu thé, muc tiéu vé cd ban da khong con & vi
tri ban dau. Tham chi 16 thang sau khi cudc chién xay ra, quan d6i Nga van dang vat 16n véi

viéc tim kiém va tiéu diét cac muc tiéu di dong.



Cac nha hoach dinh quéc phong Ukraine, ngudc lai, dang tién hanh mot cudc “chién tranh
dugc dan dat bdi dif liéu” (data-driven combat) vdi téc dd va su chinh xdc ma ngay ca NATO
cling chua dat tdi, dan theo mét bao cdo cla Nico Lange, mot cuu tham muu trudng quéc
phong Blc. Mot phan cta thanh cong d6 tdi tif cac cong cu nhu Kropyva va Delta. Cac cong ty
nhu Palantir, mét cong ty cong nghé My, da st dung cong nghé Al tan tién nhat dé ho trg
Ukraine tim ra cac muc tiéu cé gia tri cao. Thé nhung sau vé hao nhoang bén ngoai, chién
tranh dudc dan dat bdi dit liéu cling ¢6 thé cé mdt bd mat hét siic binh thudng. Mét si quan
canh sat Ukraine giai thich rang vao ndm ngodi ddn vi ciia dng da cé thé dinh vi binh si Nga chi
don gian bang cach nghe 1én 1.000 cudc hdi thoai mai ngay (con sé nay hién nay da cao han).
Néu ho tim thay mat vién tudng, thong tin dudc chia sé trén mot nhom WhatsApp cd lién

quan. “Chlng t6i thiét lap dugc két ndi vdi chinh nhiing ké tién hanh ném bom [vao Ukraine]”

Toc d6 va muc do chinh xac cao nhu vay tao ra nhiéu hé qua déi vdi viéc thuc thi chién thuat
tac chién. Tudng James Rainey, ngudi diing dau Bo chi huy Tuong lai (Futures Command) cua
Luc quan M¥ ndi rang “chlng ta s& chién ddu dudi diéu kién bi theo dai lién tuc va phai tién
hanh lién lac m&t cach khong ngling nghi”. “Khong c6 quang nghi. Khong hé c6 ngi nao an
toan”. Mot cach déi phoé vdi van dé trén la quay lai st dung nhiing phudng thiic ¢ tudi dai
hang thé ky. Cac chién hao va cdng su trai dai hang cdy sé khap phia déng Ukraine. Nguy trang
la mot chién thuat khac, mac du nguy trang da trd nén ngay cang thiéu hiéu qua do st dung
phdi hgp cac khi tai cdm bién: man chdn nhiét (thermal blanket) c¢é thé chéng lai céc loai
camera hong ngoai, thé nhung ra-da vé tinh c6 kha nang phat hién cac dau hiéu bat thudng
lién quan tGi banh xe von ¢d thé dan tdi vi tri dang can dudc che dau. Phuong thic tét nhat dé
ton tai, theo RUSI, chi ddn gian la phan tan va di chuyén véi téc d6 nhanh haon toc do phat
hién muc tiéu cta ké dich. Tham chi ngay ca cac toan biét kich Ukraine hoat dong & quy mo
cac nhom cé sé lugng nhé cling c6 thé bi drone clia Nga phat hién néu ho dung lai mét chd

qua lau.

Nguy cd ké trén dudc phan anh 8 mot chién trudng thua thét mot cach dang ngac nhién. Tai
Ukraine khoang 350.000 binh linh Nga dudc trién khai & tién tuyén trai dai 1.200 cay so -

khodng 300 ngudi mai cay sé va, trong mot s6 thai diém vao nam ngoai, con sé chi con



khodng mét nlfa. Theo Christopher Lawrence thudc Vién Dupuy, con sé ké trén chi bang mét
phan muai con so trung binh & cung mot khu vuc trong Thé chién thit hai. Cac tiéu doan hang
tram ngugi dudc trién khai & nhiing khu vuc ma trudc day da tiing in dau giay cua cac |t doan
v4i quan s hang nghin ngudi.

Theo Lawrence, vé mat ly thuyét, day la mot mai trudng hét sic thuan Igi cho bén tan cong.
Tién tuyén thua ngugi sé dé dang hon dé choc thing. Cac khi tai cdm bién mdi, dan dudc
chinh xac han, va mang lugi s6 hoa tét han khién cho viéc tim va tan cdng muc tiéu trd nén dé
dang han. Van dé & day la bén tan cong phai tap trung luc lUgng dé xuyén thing cac phong
tuyén dudc bao vé day dac, nhu nhiing gi ma Ukraine dang c8 gang lam véi cudc phan cong
dang dién ra. Viéc tap trung binh luc s6 lugng 1&n & cing mét khu vuc nhu thé cé thé bi phat
hién va bi tdn cong - khong phai la thudng xuyén, nhung vdi tan suat r6 rang la nhiéu han so
vGi trudc. Theo Frank Hoffman thudc Dai hoc Quoc phong Quoc gia 8 Washington thi “& thdi
diém hién tai uu thé dang nghiéng vé phe phong thu trong tac chién trén bg, tudng tu nhu
nhiing gi da xay ra dudi thai clia Helmuth von Moltke ‘gia’, khi cudc cach mang trong hoa luc
vao cudi thé ky 19 khién cho cac d6i hinh bg binh khong 16 va van dong chién trd nén hau nhu

la bat kha thi”.

Két qua la mot nghich ly da xuat hién. Chién tranh chinh xac cao c6 thé gitip chéng lai mot sé
|gi thé ctia chién tranh dua trén sé lugng: Ukraine bi 4p dao 12 trén 1 & phia bac Kyiv. Tuy
nhién no cling c6 thé bo trg cho s6 lugng. Xac dinh muc tiéu dua trén phan mém giup tiét
kiém tu 15-30% so6 lugng dan phdo, theo mot sé ngudn tin quen thudc vdi dif liéu lién quan.
Thé nhung nhitng gi ma nang luc tan cong chinh xac khong lam dugc, theo Michael Kofman
thudc Trung tdm Phan tich Hai quan (CNA), thi sé lugng s& lam dudc. Y tudng dang sau khai
niém “t8 hop trinh sat-tdn cong” clia Lién X6 hay RMA clia My la chién thang bang cach [am té
liét ké dich, chf khong phai la lam bao mon nang luc cda chidng. Thé nhung dudng nhu khong
c6 cach nao dé co thé thoat khoi chién tranh tiéu hao. Chién tranh ma khong chi tiéu qua
nhiéu tién bac (war on the cheap) la mot su do tudng. Nhiéu ngugdi ky vong rang cudc xam lugc

cla Nga sé la “chién dich B3o tap Sa mac thi hai”, theo Andrew Krepinevich, quan chic quéc



phong My tién phong dé xuat khai niém RMA vao nhitng nam 1990. “Hoa ra né lai [a mot cude

chién Iran-Iraq thi hai”.

Bao cdo dac biét nay tap trung vao nhitng bai hoc lién quan ti quan su, dac biét cho phudng
Tay, rdt ra tu chién tranh. Nhiing bai hoc nay bao gom hau can, phong tha dan su va tac chién
hai quan. Nudc Nga cling dang rat ra nhitng bai hoc tudng tu. Tuy nhién, bai viét tiép theo sé
tap trung vao mot loai cong nghé de doa lam ma di |gi thé cta drone va tan cong chinh xac:
tac chién dién td.
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