PLEVNE WAS

WEB APPLICATION SECURITY
SOLUTIONS

Plevne; Workcube lzerinde ilke temelli glivenlik katmanlari
olusturarak dijital isletmenizi en iyi sekilde korur. Sezgisel
istek tarama, glivenlik diizeyi kontrolleri ve periyodik raporlar
gibi araclarla her zaman glivenliginizi savunur.

Guvenlik politikalarinin kontrolu

Plevne kullanici sifre glvenligi, modul yetkileri, guivenli HTTPS kanallar gibi i¢
sistemleri OWASP ve PCI DDD kapsaminda kontroller yaparak tavsiyeler ve
guvenlik yonlendirmeleri yapar.

Guvenlik, art niyetli bir eylem karsisinda durmak kadar olasi aciklarinda onceden
belirlenip guvenlik risklerini minimize etmeyide gerektirir. Plevne sistem icerisinde
var olan guvenlik zafiyetlerini tespit etmek icin cesitli yontemler kullanmaktadir.
Bulunan bulgularda yapilmasi gereken islemleri 6n tanimli degerlerle
ayarlayabiliyor ise ayarlar ayarlayamiyor ise raporlayarak sistem yoneticilerini

yonlendirmeye yardimci olur.
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Guvenlik kalkani

Plevne OWASP ve PCI DDD standartlarinda Workcube alt yapisi ile business
katmani arasinda calisarak art niyetli saldirilar ve/veya yetkisiz veri erisimi

yaklasimlarini inceleyerek istekleri durdurup business katmana ulasmasini engeller.

Kullanici Plevne WO Datagate
Eylemi Katmani WEX

Kullanici eylemleri plevne katmanina ulasarak incelenmeye alinir. Eger plevne
gelen veriler arasinda art niyetli bir islem yapilmasi veya acik olusturmasi ihtimaline

karsi eylemi durdurarak islemlerin ilgili birimlere ulasmasina engel olur. Plevne
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malware veritabaini sirekli gliincelleyerek yeni nesil saldiri yontemlerine karsida

surekli savasir.

osta yolu ile geldi ise |Utfen sistem yoneticinize iletin ve e-posta lin mayin. Girdiginiz sayfa ve diger bilgiler Plevne tarafindan
aktadir. Harici bir linkden

kden gelmediyseniz ilgili sorun sistem y

OWASP Nedir?

Dunya genelinde glvenlik sorunlarini inceleyip daha guvenli bir web ortami
olusturmak icin kamu yararina calisan bir kurumun olusturdugu standartlardir. Bu
standartlar surekli teknoloji sirketleri ve guvenlik sirketlerinin bilgi paylasimlariyla
desteklenmektedir. OWASP bu bilgileri inceleyerek alinabilecek tedbirlerle birlikte
ilgili sorunlari toplum ile paylasir. Bu sebeple OWASP guivenlik kurallari gelisen
teknoloji ile guvenlik icin cok onemli bir rol oynar.

PCI DDD Nedir?

Dunya genelinde elektronik ticaretten, fiziki ticarete kadar elektronik 6deme
yontemlerinin glivenligini saglamak icin ilgili kurumlarin olusturdugu bir
topluluktur. Bilindik bircok elektronik 6deme yontemi alt yapisi gelistiren kurum ve

kurulus topladiklari guvenlik problem ve tehlikelerini toplum yararina paylasir.
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Ayrica PCI Checklist standartlarini belirleyerek 6deme yontemlerinin givenligini

kontrol etmek icin bakilmasi gereken hususlara ait standartlan ortaya koyar.

Plevhe OWASP ve PCI DDD standartlarini saglamaniz icin alt
yapinizi kontrol eder, gereksinimleri saglamaniz icin sizleri

yonlendirir.



