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A. Skenario Tugas Praktik Demonstrasi

Dalam rangka mencapai kualifikasi sebagai seorang Network Administrator,
anda diminta untuk membuat Rancang Bangun Jaringan Berbasis Kabel dan Nirkabel
dengan VLAN dan Routing.
Langkah Kerja :
Dalam kegiatan uji kompetensi ini anda bertindak sebagai Teknisi Jaringan. Tugas
anda sebagai teknisi adalah merancang bangun dan mengkonfigurasi sebuah jaringan.
Wifi Router berfungsi sebagai Gateway Internet, Hotspot, DHCP server, dan
Bandwidth Limiter, kemudian internet tersebut dishare ke client melalui jalur kabel
(non hotspot) dan wireless (hotspot). Dengan konfigurasi sebagai berikut:

1. Identifikasi dan buatlah daftar kebutuhan jaringan

2. Buatlah spesifikasi perangkat yang dibutuhkan

3. Buatlah spesifikasi topologi jaringan

4. Konfigurasi Wifi Routerboard dengan ketentuan sebagai berikut:

a. Konfigurasi VLAN pada Ether2 dengan ketentuan:
1) VLAN 1
-VLANID: 10
- Name : siswa
2) VLAN 2
-VLANID : 20
- Name : guru
b. Konfigurasi
Ether 1:
- IP Etherl : Sesuai dengan Network yang diberikan ISP
- Gateway : Sesuai dengan IP yang diberikan ISP
Ether 2 digunakan untuk jaringan LAN:
a) VLAN 1
-IP VLAN 1:192.168.40.1/24
- DHCP Pool : 192.168.40.10 — 192.168.40.50
b) VLAN 2
-IP VLAN 2:192.168.60.1/24
- DHCP Pool : 192.168.60.10 — 192.168.60.50



WLAN :

-IP WLAN : 192.168.20.1/24

- SSID : UKK Nama

- Password : 12345678
- DHCP Pool : 192.168.20.10 — 192.168.20.50
- Hotspot : alamat login hotspot = portalsmk.sch.id

- Ubah tampilan halaman login hotspot sehingga minimal terdapat tampilan

tulisan:

“Selamat Datang di Hotspot PeTIK”

- Buatlah 3 user dengan ketentuan seperti berikut:

Username password kecepatan
kepalasekolah 123 512 kbps
Guru 456 256 kbps
Siswa 789 128 kbps

5. Konfigurasi VLAN pada Routerboard dengan ketentuan seperti berikut:

1) Port 1 terhubung ke Wifi Routerboard dan difungsikan sebagai port trunk
2) Port 2 dan 3 terhubung ke VLAN 1

3) Port 4 terhubung ke VLAN 2

4) Gunakan mode VLAN secure dan logika “always-strip”

6. Konfigurasi routing statis untuk menghubungkan jaringan kabel dan jaringan wireless ke

internet

7. Pasang perangkat sesuai dengan desain topologi yang telah ditentukan

8. Lakukan pemasangan Routerboard

9. Lakukan persiapan dan pemasangan kabel jaringan

10. Lakukan pengujian pada seluruh client pada jaringan, dengan ketentuan sebagai berikut:

Client PC jaringan kabel:

- Terhubung dengan port 2

- IP Address : DHCP

- Sistem operasi : Windows
Client Laptop jaringan kabel:
- Terhubung dengan port 4

- IP Address : DHCP

- Sistem operasi : Windows

Client jaringan wireless:




- IP Address : DHCP
- Sistem operasi : Android / IOS
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B. Pengerjaan
1. Pada tahap ini saya mulai dengan mengerjakan routerboard utama dengan

meresetnya terlebih dulu

e
g

i Reset Configuration
cAPS Mose
¢ Tools ¥ u

Mo Default Configuration
& Dotlx [] Do Mot Backup

X MetaROUTER RunAfterReset: [ |~

Tools
Bl New Terminal

% Dox Confirm Password:
3= MetaROUTER
#2 Partition

} Make Supout.rif
@ New WinBox

B Bt




3. Selanjutnya mengganti default name dari router agar lebih mudak dikenali

pada menu system - identity

Identity

Identity: |Routerboard-Andika oK

4. Pada bagian interface aktitkan menu wlan1
5. Masih di menu interface masuk ke menu VLAN dan buatkan VLAN1-SISWA
(ID = 10) Interface : ether2, serta VLAN2-Guru (ID = 20) Interface : ether2

wW Intertaces
. Wireless
:’:"“'ﬂ““j mmrm‘mrm‘mrum M|m‘m|mﬂ|m|m‘mm|uE‘|
Bridge
2. oo [[=]
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s oroos o | MAcAduess: | |
5 New Terminal ARP: | [=] S |
oo — -
3= MetaROUTER
e VIANTD: [10 || | Reset Traffic Counters [
b Make Supout.rif
(@ New WinBox [] Use Service Tag
Bl Bt
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& WireGuard
77 Bridge
2= PPP
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. 0 VLANL-SISWA  VLAN 1500 1500 1594 10 ether2
2 Mesh
& e »
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=5 3 Loop Protect | Status | Traffic |
Jt Routing [- Name: [VLAN2-GURU |
System ¥ Type: [VLAN | | Apply |
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B Fis
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Log
29 raous L2MTU: | |
I |
»# Tools ¥
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6. Berikutnya meminta layanan berupa DHCP Client agar mendapatkan internet

dari ISP. Untuk mendapatkan DHCP Client menggunakan Port Ether 1 yang

terhubung dengan kabel LAN ISP. ada di menu IP - DHCP-CLIENT

kemudian klik OK
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7. Aktifkan fungsi NAT Masquearade agar client bisa terhubung atau mendapat
terusan jaringan dari ISP. Klik menu IP - FIREWALL - NAT - klik ikon +

Pada tab general

o Chain : srcnat

e Qut. interface : etherl
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L. PPP

I3/ switch
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b Make Supout.rif redirect
© New winBox s":'f:gﬂ Reset Counters T
Bl Exit jsrc-nat | Reset All Counters
o | T

Kemudian klik ok

Dan tambahkan ip address sesuai ketentuan soal pengerjaan. Klik tab ip -
address - klik ikon + dan sesuaikan ip address untuk VLAN1-Siswa, Guru dan
Wilan1

D 5 192168:4.93/... 192.168.4.0 etherl
4 192.168.40.1/... 192.168.40.0 VLANI-SISWA

L

24> ]
Address: [192.168.40.1/24 ok

Network: |132.168.40.0 -

Cancel

Interface: | VIANI-SISWA Ill

D 5 192.168.4.93/.. 132.168.4.0 etherl
< 192.168.40.1/... 132.168.40.0 VLANI-SISWA
= 192.168.60.1/... 192.168.60.0 VIANZ-GURU

92.168.60.1/24>

Address: | 192.168.60.1/24
Network: |192.168.60.0
Interface: | VIANZ-GURU

»

-
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@ New WinBox

Bl Exit
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® o Mesh
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J* Routing
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[address 3|
D % 192168.4.93.. 19216840

w v e

B Queves 4 192.168.20.1.. 192.168.20.0
B Files 4 192.168.40.1.. |192.168.40.0
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» Tools I
B New Terminal 32 2
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#2 Partition

}" Make Supout.rif
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9. Selanjutnya meLakukan Konfigurasi Pada wlanl, yaitu membuat access point
atau WIFI, pada tab Interface - wlanl sesuai dengan soal. Untuk SSID isi
dengan nama : UKK Nama

e Mode : ap bridge
e Band: 2GHz-B/G/N
e SSID: UKK Andika
Dan klik OK
10. Agar saat ingin akses wifi login ada autentikasi password buat dulu security

profile di tab security profiles



e Name : profilel

e Mode : Dynamic keys

e Authentication types : WPA PSK & WPA2 PSK
e Untuk passwordnya atur sesuai ketentuan
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11. Masuk lagi ke interface wlanl di bagian security profile ganti menjadi profile

1 dan klik ok

12. Dan disini wifi saya sudah terdeteksi

—
—

Wi-Fi Networks

ANDIKA

UKK_WAHYU

UKK_Daffaryu

MikroTik-ar

Punokawan

# Tools I” Frequency: |auto || =] MHz |
Bl New Terminal SSID: | UKK_ANDIKA |
: EOUTER Radio Name: | CC2DE0006366 |
et Scan List: |default =]+ Torch
b Make Supout.rif Skip DFS Channels: | disabled =] Reset Traffic Counters
O e ineex - ]
Bl et Security Profile |

Interworking Profile |disabled =
ST . e &l

_ T =1 Scan...




13. ika sudah, berikutnya kita akan membuat DHCP Server, sesuai dengan soal.
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Setelah selesai membuat DHCP Server untuk interface VLAN1-Siswa dan

VLAN2-Guru Berikutnya saya akan mengkonfigurasi Hotspot sesuai
ketentuan soal yaitu 192.168.20.10 — 192.168.20.50. Pada menu IP - Hotspot -

Hotspot setup
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15. Login pada wifi yang sudah dibuat dan masukan passwornya 12345678
UKK_WAHYU
UKK_Andika
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v
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v
v
v
v




Authentication required

t by pushing t
uter.

16. Dan ini tampilan default halaman login nya dan saya akan hapus defaultnya

dan mengganti dengan halaman login yang baru

|
© vou must log in to this network before you can access the Internet.

1%
Mikror ik

Please log in to use the internet hotspot
service

°
- Username

P Password

Connect

icloud Nusantara anPa-  Telegram
Apl k

install
paket

File [Creation Time:
modul- [ flash disk 1an/02/1570 00:17:
pembelajar eknik etting. 6 7] flash/auto-before-reset back 202KB  Jan/01/1970 00:00:
: 7] flash/iog 0.6t 2L1KB  May/06/2024 00:45:
7 flashfiog.Lb: 1%3KB  May/06/2024 00:46:
3 flash/user-managers 1an/02/1370 00:00:
7 flashjuser-managerSjum...  salite file BOKB May/05/2024 15:17:3
7 flashjuser-managersjum...  salite-wal file 573KB  Jan/02/1970 00:00:
|3 umsiles directory 1an/02/1370 00:00:
13 umSfiles/PRIVATE directory 1an/01/1370 00:00:
I3 umSfiles/PRIVATE/TEMPLA. . directory 1an/01/1970 00:00:
I3 umsSfiles/PRIVATE/TEM...  directory Jan/01/1570 00:00:
] umSfiles/PRIVATE/T... .htmi file 16578 Jan/0L/1970 00:00:
I3 umsfiles/PRIVATE/TEM... _ directory 1an/01/1570 00:00:
7] umSfiles/PRIVATE/T... csvfile 748 Jan/01/1570 00:00:

] umSfiles/PRIVATE/T... | mi file 1928 Jan/01/1570 00:00:



17. Jika sudah drag and drop file nya kemudian ganti HTML Directory sesuai
pathnya

JT Routing
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18. Dan inilah halaman login yang baru

& portalsmk.sch.i

|
@ voumust log in to this network before you can access the Internet.

Selamat Datang di Hotspot PeTIK”

This connection is not secure. Logins
entered here could be compromised.
Learn More

View Saved Logins

19. Membuat User Profile dan User dengan ketentuan sebagai berikut

uaauiany & uateTi UEIIEI’II RTLCHILuEGn JEPEI (AR ¥ =g} | AT 8

Username password kecepatan
kepalasekolah 123 512 kbps
Guru 456 256 kbps
Siswa 789 128 kbps




20. Hotspot -> User Profiles -> add (+) buat untuk 3 user tersebut beserta rate

limitnya
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21. Dan membuat 3 usernya berikut beserta passwordnya
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22. Ujicoba login dengan 3 user yang baru dibuat tadi

& o~ portalsmk.sch.id/lo

|
@ vou must log in to this netwark before you can access the Internet. Open network login page

Selamat Datang di Hotspot PeTIK”

kepalasekolah

o

This connection is not secure. Logins
entered here could be compromised.
Learn More
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D. Konfigurasi router switch

1. Pertama saya reset dulu router dan login kembali dengan mengganti password dan

identity baru
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2. Kemudian membuat interface bridge pada tab Bridge Add (+) -> OK
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3. Pindah ke tab ports dan buat seperti berikut

Interface : etherl
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Interface : ether4

Bridge : bridgel

< Mesh
Er I Bridge

MPLS v Bridge P“‘S|I'ortﬁin'dus|w.&ﬂs|lﬁ'ﬂs|I'oltlET0mrld=s|Hlln’s|NAT|Hﬂﬁs‘lm|
S fouene mimlrElca

System I+ IE“EI S -
& Queues
5 Files

tog rtertace: T =
& RADIUS Bridge: [bridgel [ meey |
» Tools [*
& New Terminal Horizon: | |- | Disable ‘
- - I
- MetaROUTER [w| Unknown Unicast Flood
#5 Partition [w] Unknown Multicast Flood

Make Supout. Remove
b it [+ Broadcast Flood
(@ New WinBox
Bl ext [ Trusted

[v] Hardware Offload
=1 Windows 12
Multicast Router: | y Query 3

[] Fast Leave




® % Mesh
=5 1p
.Jms
J? Routing
& Queues
5 Files
=l Log
& RADIUS

» Tools

B New Terminal

% DotlX
#2 partition

© New WinBox

Bl Exit

= MetaROUTER.

" Make Supout.rif

| | e |

E|E |@

[Bridge

0OH

bridgel

[Horizon [Trusted [Priority (h..|Path Cost |Role
80

1IH

bridgel
bridgel
bridgel

10 disabled port
10 disabled port
10 disabled port

4. Konfigurasi terakhir yaitu di menu Switch langsung saja masuk ke tab VLAN dan

konfigurasi seperti

ini :

o Switch : switchl

o VLANID: 10
o Ports : etherl, ether2, ether3

° s Mesh
== 1p

| MPLS
J* Routing
! Queues
B3 Files

|5 Log
& RADIUS
# Tools 12
B New Terminal
< DotlxX

&= MetaROUTER
#2 Partition

" Make Supout.rif
© New WinBox

Bl Bt

| w | |

m  Switch : switchl
m VLANID :20
m Ports : etherl, ether4

(=]

’

O

Switch: [switchl =] oK
VIANTD:

Ports: [etherl [+] %




w | v | v | v

Sﬁlﬂ1|l'nrl|l'nrtlsnlﬂim|llnst m|ll|.le|

B s [#E] [l B v B

Log |switch # [viaNID [ports [
&7 RADIUS [ switchl 10 etherl, ether2, ether3
switchl 20 etherl, etherd

5. Pindah ke tab ports dan atur seperti ini :

Etherl
VLAN Mode : Secure
VLAN Header : add if missing
VLANID: 0

Ether2
VLAN Mode : Secure
VLAN Header : always strip
VLANID :10

Ether3
VLAN Mode : Secure
VLAN Header : always strip
VLANID: 10

Ether4

VLAN Mode : Secure
VLAN Header : always strip
VLANID : 20



=P [

- MPLS [

I Routing I Switch

= -

5 Files [F
= 1og / |switch [VLANMode  |VLAN Header |Default VLAN ID
47 RADIUS etherl switchl disabled leave asis 0

N ether2 switchl disabled leave as is 1]

# Tools ether3 switchl disabled leave s is 0
B New Terminal etherd ]
& DotlX ethers

B: MetaROUTER switchl cpu =4 Name: |etherl 0K
#2 Partition Switch; Cancel

p" Make Supout.rif VLAN Mode: [secure [#]
O e winx Viweader o001 ssng 8]
B e betutvanps s

= Windows »

® % Mesh
=5 1p
- MPLS
I Routing
!Q.B.E
5 Files

~ Log + | switch [VLAN Mode  [VLAN Header |Default VLAN ID
27 RADIUS etherl switchl secure add if missing
K - 3 ether? switchl secure always strip

S

secure always strip
) s switchl e
& Dot1x ethers switchl disabled
switchl cpu switchl disabled leave as is

- | | | =

B: MetaROUTER
#2 Partition
 Make Supout.rif
New WinBox

B et




PENGUJIAN

Disini saya mencoba untuk menghubungkan setiap port vlan ke komputer teman saya dan
komputer pribadi saya dan hasilnya setiap port dapat berjalan dan terhubung pada masing

vlan baik VLAN1-SISWA & VLAN2-GURU

Settings = Network

* Wi-Fi

Wired
Network

Profile 1
Bluetooth

Background Wired connection1

ess 192.168.60.50
Appearance
FeB0::47ed:452b:d4fd:73ec

Ll Notifications 5 18:C0:4D:CA:95:66
e 192.168.60.1

2 search DNS 192.168.4.18.8.8.8
Multitasking
it Applications
Noktset up

Privacy

> online Accounts Network Proxy

«; Sharing

Sound




Settings = Network

Wi-Fi
Wired
Network

Profile 1
Bluetooth

Background Wired connection1

192.168.40.50
feB0::47ed:452b:d4fd:73ec
18:C0:4D:CA:95:66

= 192.168.40.1

Search NS 192.168.4.1 8.8.8.8

Appearance

Notifications

Multitasking

Applications
Noktset up

Privacy

Online Accounts Network Proxy

Sharing

Sound

Settings Network

Wired
Network

Connected - 100 Mb/s
Bluetooth

Cancel Wired

Details Identity IPv4 IPv6 Security

100 Mbys

192.168.60.49
fe80::8f0d:ea9e:b043:bas1
2C:FD:A1:BA:17:DC
192.168.60.1

192.168.4.1 8.8.8.8

& Connect automatically

& Make available to other users

Metered connection: has data limits or canincur charges

Remove Connection Profile
Sound

Power




s of data.
time=6

icmp_se

1 192 =aLE
from 1 2 : lemp_
from 192.168.20.1: icmp_

packet lo

0/168.057/76.
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