Itt a banki csalasok toplistaja, uj
modszerrel verik at az ugyfeleket

Milliardokat buktak a magyar ligyfelek a bankkartyakkal vagy atutalasokkal
megvaldsitott csalasokon, amelyeknek a szama még nétt is. A lakossagi ligyfelek kara
ugyan nem nagyobb, mint korabban, de a céges szamlak megcsapolasaval okozott
veszteség meredeken novekedett. A BiztosDontés.hu kibervédelmi szakemberekkel
osszeadllitotta a csalasok toplistajat, amelyek k6zo6tt egy Uj médszer is megjelent, az
NFC-s visszaélés.

A Magyar Nemzeti Bank adatai szerint 2026 masodik negyedévében hozzavetbleg 52 ezer
sikeres visszaélés tortént a bankkartyas fizetési forgalomban, ami 8 szazalékkal tobb az
el6z6 negyedévinél. Az okozott kar értéke viszont gyakorlatilag megegyez6 volt azzal, 1,74
milliard forintot tett ki. A végul leirt, 1,38 milliard forintnyi veszteség 66 szazalékat a
kartyabirtokosok viselték.

Az atutalasi forgalomban 3839 sikeres visszaélést regisztraltak a pénzigyi szolgaltatok, ami
8,4 szazalékos ndovekedést jelent. Az okozott kar értéke viszont mar 28 szazalékkal 5,37
milliard forintra emelkedett. Uj jelenség, hogy a ndvekedés ezuttal teljes egészében a
vallalati szamlas visszaélésekbdl jott. Itt a csaldsok szama és 6sszértéke is tobb mint
duplajara ugrott egyetlen negyedév alatt, utdbbi igy megkozelitette a 2,9 milliard forintot.
Ezzel szemben a lakossagi Ugyfeleknél a bankszamlas atutaldsokat érint6 visszaélések
Osszértéke tobb mint 400 millid forinttal csokkent, 2,4 milliard forintot tett ki. Az atutalasi
forgalomban tortént csalasok esetében leirt kart szinte teljes egészében az tigyfelek viselték.

Ez a pénzlgyi atverések slagerlistaja

A BiztosDontés.hu az Erste kibervédelmi szakembereivel dsszesitette, milyen mddszerek a
legelterjedtebbek jelenleg, mire kell kiléndsen figyelni az tgyfeleknek, ha nem akarnak
aldozatta valni.

1. Hivatalos személyek nevében elkdvetett csalasok
2. Befektetési csalasok

3. Online piactér

4. SMS adathalaszat

5. Tul szép, hogy igaz legyen

6. Orokléses, romantikus csalasok

7. NFC-s csalasok


https://biztosdontes.hu/bankszamla

Az egyik leggyakoribb forgatokdényv, amikor a csalé hivatalos személynek adja ki magat.
Banki Ugyintézdként, rendérként vagy a Magyar Nemzeti Bank (MNB) munkatarsaként
telefonal, és arra hivatkozva, hogy a szamlat tAmadas érte, gyors cselekvésre stirgeti a
szamla tulajdonosat. A cél ilyenkor az, hogy a megijedt Ggyfél maga utalja at a pénzét egy
,biztonsagi szamlara”. Vagy az, hogy egy letdltott alkalmazassal hozzaférést szerezve az
online banki felletre, a csalé maga hajtson végre atutalasokat, amelyekhez a kédokat
,Lorlés” cimszo alatt elkérve hitelesitse is azokat. Fontos tudni, hogy sem a bank, sem a
renddrség, sem a jegybank nem kér telefonon jelszo6t vagy kodot, nem kéri alkalmazas
telepitését, és senkit nem utasit arra, hogy mashova mentse a megtakaritasait.

Szintén sokakat karositanak meg befektetési csalasokkal, amelyek jellemzéen
Facebook-hirdetésekbdl indulnak. Ismert kdzszereplék arcaval, hamis cikkekkel és garantalt,
irrealisan magas hozammal csalogatnak. Aki pedig megadja az elérhet6ségét, azt egy
,oefektetési tanacsadd” hivja vissza, és elészor kisebb, majd egyre nagyobb 6sszegek
befizetésére veszi ra. llletve ebben az esetben is fontos szerepe lehet egy tavoli elérést
biztosité alkalmazasnak.

Az online piactereken mar nem csak a veviket, hanem egyre inkabb az eladokat is célba
veszik, és az Erste tapasztalatai szerint ezek az esetek joval sulyosabb karokkal jarnak. A
csalo vevdnek adja ki magat, és jellemzben futarszolgalatra hivatkozva kuld egy linket, ahol
a vételar fogadasahoz kellene belépni online banki fellletére, de a linken kapott
bankvalasztos oldalrél. A cél természetesen a fellletre torténd belépés elérése, hiszen a
pénz fogadasahoz elegendd lenne a bankszamlaszam és kedvezményezett nevének
kozlése. A szakemberek szerint raadasul most kezdddik a piacteres csalasok szezonja,
hiszen kbzeleg a Black Friday és az (innepi vasarlasok ideje.

Tovabbra is elterjedt az SMS-es adathalaszat: a csalok kdzlizemi szolgaltatok vagy
streaming platformok nevében kildenek izenetet elmaradt szamlaral, lejart el6fizetésrdl,
majd egy hamis oldalra terelve szerzik meg a kartyaadatokat.

Egy ujabb nagy csoportot a ,tul szép, hogy igaz legyen” ajanlatok adjak. lde tartoznak a
népszerl(i markak oldalait megszélalasig utanzo, feltinéen olcso termékeket kinald hamis
webaruhazak. A nem létez6 szallashelyek, amelyekre elbleget kérnek.

Meglepben gyakoriak a romantikus csalasok is, amelyekben a csal6 hetekig, hdnapokig
épiti a kapcsolatot csodas k6zds jovo igéretével kecsegtetve, hogy aztan ,aldozata” egy
varatlan élethelyzetre, vagy a k6zds fészek megteremtésére hivatkozva szinte minden
vagyonat képes elutalni.

Az Erste szakemberei szerint egyre gyakrabban bukkan fel az 6rokléses csalas is. llyenkor
egy magat ugyvédnek, kdozjegyzének vagy banki tgyintézének kiadd csald (e-mailben, de
akar Messengeren vagy Viberen) arrdl értesiti a kiszemelt aldozatot, hogy egy tavoli,
gyakran kulfoldi rokona utan jelentés vagyont 6rokolt. Ahhoz, hogy hozzajusson a busas
orokséghez, elébb illetéket, kozjegyzbi vagy Ugyvédi dijat kell fizetnie. Sokszor nem is csak
a pénz a cél, hanem a személyes és banki adatok megszerzése, a médszer legcinikusabb
valtozataban pedig valodi halaleset utan a gyaszolé hozzatartozékat keresik meg.



https://biztosdontes.hu/cikkek/orokseges-csalas

Kifinomult Uj modszer terjedésére figyelmeztetnek a
szakértok

A legujabb, gyorsan terjedé modszerben a csalok a telefon érintéses (NFC) funkciojat
hasznaljak ki. Onmagaban az, hogy a bankkartyat a mobilhoz érintjiik, nem veszélyes,
ahogy az érintéses fizetés sem az. A gond akkor van, ha a telefonon mar fut egy csalé
alkalmazas, amely az érintéssel beolvasott kartyaadatokat azonnal tovabbitja a blin6zéknek
— figyelmeztet Késa Anna, az Erste Compliance vezetdje.

A forgatdkdnyv jellemzden egy telefonhivassal indul, amelyben nyeremény, jévairas vagy
egy befektetés hozamanak kifizetését igérik. Ehhez le kell tdlteni egy alkalmazast, amellyel
a csaldk hozzaférést szereznek a telefonhoz, a beszélgetés alatt pedig a hattérben, az
aldozat tudta nélkul egy ujabb appot telepitenek. Az app és a kartya érintése egyuttesen
lehetbvé teszi a kartya adatainak tovabbitasat. Egy atadott PIN-koddal és a kartya limitjének
megemelésével pedig készpénz-felvételt, illetve magas 6sszegi vasarlast is ,megengednek”
a csaloknak. A modszer kiléndsen alattomos, mert a bankkartya végig az tgyfélnél van, és
sokaig semmi nem utal arra, hogy illetéktelenek hasznaljak.

Kdésa Anna szerint a legfontosabb szabaly, hogy ismeretlen kérésére soha nem szabad
alkalmazast letdlteni, akkor sem, ha nyereményt vagy barmilyen kifizetést igér. A
bankkartyat sem érdemes mas utasitasara a telefonhoz érinteni, a PIN-kédot senkinek nem
szabad megadni, és a kartyalimitet sem szabad idegen kérésére megemelni. Legyink
tisztaban azzal, hogy a PIN kod és a limit a kimené 6sszeget korlatozzak. Ha egy hivasban
szoba keril valamilyen alkalmazas letbltése, a legjobb azonnal bontani a vonalat, és felhivni
a bankot a kartya hatoldalan vagy a hivatalos honlapon talalhaté szamon. Ha pedig mar
megtértént a baj, minden perc szamit. Erdemes renddrségi feljelentést is tenni, és azt a
bankhoz is eljuttatni, mert segiti a vizsgalatot.
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