i
ESTADO DE PERNAMBUCO
TRIBUNAL DE CONTAS

PORTARIA TC N2 382, DE 29 DE SETEMBRO DE 2014.

Disciplina a utilizacdo dos certificados digitais no
ambito interno, pelos funcionarios do Tribunal de
Contas do Estado de Pernambuco - TCE-PE e

demais usuarios internos do processo eletronico.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO, no uso de

suas atribuicdes legais,

Considerando a Resolucdo TC n? 21, de 18 de dezembro de 2013, que dispde sobre o

funcionamento do processo eletrénico no TCE-PE; e

Considerando a necessidade de regulamentar as atividades relativas a Certificacdo

Digital no ambito interno, resolve:

CAPITULO 1
DAS DISPOSICOES PRELIMINARES

Art. 12 para os efeitos desta portaria, entende-se por:

[ - funcionario do TCE-PE: servidor em exercicio no Tribunal de Contas do
Estado de Pernambuco ou titular de cargo em comissao;

Il - documento eletronico: documento cujas informacdes sdao armazenadas
exclusivamente em meios eletronicos;

III - sistema criptografico assimétrico: algoritmo ou série de algoritmos,

mediante o qual é gerado um par de chaves assimétricas, exclusivas e
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interdependentes, sendo uma privada e outra publica, utilizadas para criptografar e
descriptografar documentos eletronicos;

IV - par de chaves assimétricas: par de chaves geradas e utilizadas por sistema
criptografico assimétrico, que sdo associadas por uma relacdo matematica, de forma
que uma delas, e tdo somente esta, desfaz ou verifica o processo realizado,
anteriormente, pela outra chave;

V - chave privada: uma das chaves do par assimétrico de uso exclusivo de seu
titular, guardada pelo seu titular também chamado titular do certificado e é a que se
utiliza para assinar os documentos;

VI - chave publica: uma das chaves do par assimétrico de uso e conhecimento
publico;

VII - assinatura digital: processo baseado em sistema criptografico assimétrico
que permite a autenticagdo da autoria e a garantia da integridade de mensagem ou de
documento digital, produzida com a chave privada do usuario e verificada com a
correspondente chave publica;

VIII - certificado digital: documento eletronico emitido por Autoridade
Certificadora, que identifica o titular em ambiente seguro, certifica a autenticidade
dos emissores dos documentos, bem como assegura a integridade destes. O
certificado digital utilizado pelos funcionarios do TCE-PE sera armazenado em
hardware criptografico: cartao inteligente (smart card) ou cartdo de memoria (token
USB ou pen drive);

IX - validade do certificado: periodo de tempo em que o certificado esta com sua
data de validade operacional. Os certificados possuem prazo maximo de validade de
acordo com o tipo de certificado previsto na ICP-Brasil;

X - Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil: infraestrutura
constituida por conjunto de técnicas, praticas e procedimentos que visam a garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica,
das aplicagdes de suporte e das aplicacdes habilitadas que utilizem seus certificados

digitais, bem como a realizacao de transac¢des eletronicas seguras;
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XI - Lista de Certificados Revogados - LCR: lista assinada digitalmente por uma
Autoridade Certificadora - AC, publicada periodicamente, contendo certificados que
foram revogados antes de suas respectivas datas de expiracdo. A lista, geralmente,
indica o0 nome de quem a emite, a data de emissdao e a data da préxima emissdo
programada, além dos numeros de série dos certificados revogados e a data da
revogacao;

XII - Autoridade Certificadora Raiz da ICP-Brasil - AC Raiz: primeira autoridade
da cadeia de certificacio da ICP-Brasil, executora das politicas de certificados e
normas técnicas operacionais aprovadas pelo Comité Gestor da ICP-Brasil e
responsavel pelas atividades de autorizacdo, de credenciamento, de autorizagdo de
funcionamento, de fiscalizacdo e de auditoria das Autoridades Certificadoras,
Autoridades de Registro e prestadoras de servicos de suporte habilitadas na
ICP-Brasil;

XIII - Autoridade Certificadora — AC: entidade credenciada a AC Raiz e que emite
certificados digitais vinculando pares de chaves criptograficas ao respectivo titular.
Responsavel pelas atividades de emissao, expedicdo, distribuicao, revogacdo e
gerenciamento dos certificados digitais, bem como pela disponibilizagdo aos usuarios
das LCR e outras informacdes pertinentes;

XIV - Autoridade de Registro — AR: entidade credenciada pela AC Raiz e sempre
vinculada operacionalmente a uma determinada AC. Responsavel pela identificacdo e
cadastramento de usuarios, e encaminhamento de solicitacoes de certificados digitais
as AGC;

XV - Agente de Registro: responsavel pela execucdo das atividades inerentes a
AR. E a pessoa que realiza a autenticagio da identidade de um individuo ou de uma
organizacdo e a validacdo das solicitacdes de emissdo e revogacdo de certificados nas
Autoridades de Registro;

XVI - Numero de Identificagdo Pessoal - PIN (Personal Identification Number):
Codigo alfanumérico ou senha usada para autenticar uma identidade, que fica

bloqueado apds 03(trés) tentativas invalidas;
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XVII - Cartdo Inteligente: cartdo plastico semelhante a um cartdo de crédito, com
um ou mais microchips embutidos e acesso controlado por PIN. Capaz de armazenar
certificado digital do usuario e processar dados;

XVIII - Token: dispositivo com entrada USB semelhante a um Pen Drive, com um
ou mais microchips embutidos e acesso controlado por PIN. Capaz de gerar par de
chaves assimétricas, armazenar certificado digital do usudario e processar dados;

XIX - Namero de Identificagdo Pessoal de Desbloqueio de Senha - PUK (Personal
Identification Number Unblocking Key): cddigo alfanumérico ou senha para
desbloqueio do PIN. Apds 03(trés) tentativas de uso da senha PUK invalidas, o
certificado é revogado;

XX - Termo de Titularidade: termo assinado pelo titular do certificado emitido
para pessoa fisica ou juridica, no qual sdo estabelecidas as condi¢des de uso do

mesmeo.

CAPITULO II
DO CERTIFICADO DIGITAL

Art. 22 Os funciondrios do TCE-PE e demais usuarios internos do processo
eletronico utilizardo o certificado digital descrito no art. 12 para acesso aos sistemas,
informacdes e servicos no ambiente informatizado do TCE-PE e para assinatura
digital de documentos, efetivada no exercicio de suas fungoes.

Paragrafo unico. O certificado digital serd armazenado, com a respectiva chave

privada, em cartdo inteligente ou token.

Art. 32 Sdo obrigacdes dos titulares de certificado digital:

[ - fornecer, de modo completo e preciso, todos os documentos e informacdes
necessarios a sua identificacao, em conformidade com o disposto nesta Portaria e no
Manual de Procedimentos para Certificacdo Digital, disponibilizado na intranet do
TCE-PE;

Il - guardar sigilo do PIN de acesso ao certificado digital e a respectiva chave

privada;
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III - apds a emissao do certificado digital informar o PUK e a senha de revogacao

a Geréncia de Registro Cadastral - GECD, envelope lacrado e rubricado que sera

arquivado junto as informac¢des funcionais; (Redacdo dada pela Portaria Normativa

TCn? 108, de 22 de julho de 2020)

[V - garantir a protecdo e a guarda do cartdo inteligente ou token;
V - solicitar, imediatamente, a revogacao de seu certificado, em conformidade

com o artigo 52 desta portaria;

VI - devolver a Geréncia de Registro Cadastral - GECD o cartdo inteligente ou

token, nos casos previstos nos incisos [ a V do art. 62; (Redacdo dada pela Portaria

Normativa TC n? 108, de 22 de julho de 2020)

VII - abrir chamado de servigo de informatica para solucionar problemas
técnicos que surgirem na utiliza¢do do certificado digital durante o prazo de vigéncia.
VIII - arcar com os custos de emissdo de novo certificado digital, mediante
desconto em folha de pagamento, em virtude de qualquer ocorréncia imputavel ao
titular que acarrete inoperancia, mau funcionamento ou inutilizacio da midia
criptografica, bem como em caso de seu extravio. (Acrescido pela Portaria Normativa

TCn2108, de 22 de julho de 2020)

CAPITULO 111
DA EMISSAO DE CERTIFICADO DIGITAL

Art. 42 O processo de emissdao do certificado digital é composto pelas etapas

sucessivas de: solicitacdo, identificacdo inequivoca do solicitante, emissdo, e

instalacdo do certificado digital no cartdo inteligente ou token.
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§ 12 A solicitacao de certificado digital devera ser realizada pelo chefe imediato,

através de Comunicagdo Interna - CI, com a devida justificativa, encaminhada a
Diretoria Geral - DG para autorizacdo e posteriormente enviada a Geréncia de
Registro Cadastral - GECD para as providéncias cabiveis. (Redacao dada pela Portaria

Normativa TC n? 108, de 22 de julho de 2020)

§ 22 A identificacdo inequivoca do solicitante serad realizada mediante o seu
comparecimento perante o agente de registro, munido dos documentos constantes do
Anexo | do Manual de Procedimentos para Certificacdo Digital.

§ 32 A emissao do certificado digital é realizada pelo agente de registro, onde é
gerado o par de chaves publica e privada no cartao inteligente ou token.

§ 42 A instalacao do certificado digital no cartao inteligente sera realizada apds a
aprovacao da solicitacdo de emissdo de certificado digital pela Autoridade
Certificadora - AC, e concluida com a gravacdo do certificado digital no cartao

inteligente ou token.

CAPITULO IV
DA REVOGACAO DE CERTIFICADO DIGITAL

Art. 52 O processo de revogacdo de um certificado digital consiste em torna-lo
invalido, impossibilitando seu uso.

§ 12 Sdo competentes para solicitar a revogacao de certificado digital:

[ - funcionario e demais usuarios internos do processo eletronico do TCE-PE
(titulares do certificado digital);

II - chefe imediato do funcionario;

[l - presidente de comissao de sindicancia ou de comissdo de inquérito;

IV - gerente da Geréncia de Registro Cadastral - GECD ou servidor por ele

designado; (Redacao dada pela Portaria Normativa TC n? 108, de 22 de julho de
2020)
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V - diretor de Gestao de Pessoas;

VI - diretor-geral;

VII - presidente do TCE-PE.

§ 22 O titular do certificado digital devera solicitar a revogacdo de seu
certificado digital em caso de roubo, furto, extravio, bloqueio e inutilizacao do cartao

inteligente ou token.

Art. 62 A Geréncia de Registro Cadastral - GECD, é a unidade organizacional

responsavel pela solicitacdo de revogacao do certificado digital, nos seguintes casos:

(Redagdo dada pela Portaria Normativa TC n® 108, de 22 de julho de 2020)

[ - aposentadoria do servidor;

Il - desligamento do TCE-PE;

[II - licenga para atividade politica;

[V - afastamento para exercicio de mandato eletivo;

V - licencas e afastamentos temporarios sem remuneragao.

Art. 72 O presidente de comissao de sindicancia ou de comissao de inquérito é
competente para solicitar a revogacdo de certificado digital quando, em processo
disciplinar, for determinado o afastamento preventivo do servidor do exercicio do

cargo.

Art. 82 A solicitacdo da revogacdo do certificado digital devera seguir o processo

descrito no Manual de Procedimentos para Certificacao Digital.

CAPITULO V
DA RENOVACAO DE CERTIFICADO DIGITAL

Art. 92 O processo de renovacdo de um certificado digital devera ser realizado
de acordo com o disposto no § 12 do artigo 42 desta Portaria.

Paragrafo unico. A renovagdo do certificado ndo implica a revogacdo ou a
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expira¢do automatica da validade do certificado vigente.

CAPITULO VI
DAS ATRIBUICOES INSTITUCIONAIS

Art. 10. O TCE-PE devera prover os recursos necessarios a emissao e utilizacao
dos certificados digitais.

Paragrafo unico. Para que seja realizada uma solicitagio de emissdo de
certificado digital, é necessario que o solicitante possua conta na rede ativa e

endereco de correio eletronico, no ambiente corporativo do TCE-PE.

Art. 11. Cabe ao Departamento de Tecnologia da Informacdo - DTI do TCE-PE:
(Redagdo dada pela Portaria Normativa TC n® 108, de 22 de julho de 2020)

I - desenvolver atividades no sentido de orientar e conscientizar os funcionarios
do TCE-PE e demais usuarios internos quanto aos aspectos operacionais e de
seguranca no uso dos certificados digitais;

Il - adotar as providéncias para a instalacdo dos softwares e equipamentos
necessarios a utilizacao dos cartoes inteligentes ou tokens;

Il - disponibilizar os recursos que se fizerem necessarios para fins de emissao
de certificado digital;

[V - atender demandas geradas pelo titular do certificado digital sobre
problemas e incidentes técnicos ocorridos no tempo de vigéncia do certificado, como
também acionar o suporte técnico da Autoridade Certificadora - AC para os casos que

extrapolem sua competéncia.

A 12 CabeiDivisiodeRest cad I DICD-do-FCE-PE:
Art. 12. Cabe a Geréncia de Registro Cadastral - GECD do TCE-PE: (Redacdo

dada pela Portaria Normativa TC n2 108, de 22 de julho de 2020

[ - manter atualizado o Manual de Procedimentos para Certificacdao Digital e

disponibiliza-lo na intranet do TCE-PE;
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Il - gerenciar o processo de contratagao de certificados digitais, inclusive o
levantamento de necessidade de aquisi¢oes;

[l - receber as solicitacdes de aquisicdo e renovagao autorizadas pela Diretoria
Geral - DG para realizar a compra dos certificados junto ao fornecedor;

[V - programar as visitas do agente da Autoridade de Registro - AR para fins de
validacdao de documentagdo presencial;

V - monitorar os prazos de expiragdo dos certificados em vigor;

VI - preparar a carta de autorizacao para aprovacao da Diretoria Geral - DG e
posterior envio ao fornecedor;

VII - agendar a emissdo de certificados dos funcionarios na Autoridade de
Registro - AR, quando necessario;

VIII - fiscalizar a execucdo do contrato;

IX - manter os registros de PUK e senha de revoga¢do devidamente seguros;

X - disponibilizar, quando solicitado, cépia da documentacdo funcional para

emissao de certificados digitais.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 13. Os casos omissos serdo resolvidos pelo Diretor-Geral.

Art. 14. Esta Portaria entra em vigor na data de sua publicagao.

Tribunal de Contas do Estado de Pernambuco, em 29 de setembro de 2014.

VALDECIR FERNANDES PASCOAL

Presidente
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