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Pokémon GO!: Ztrat'te je vSechny, aneb Pokémoni na pracovisti?
Pro firmy se tato hra stava no¢ni murou bezpecnosti

Praha, 23.8 - Pokémon GO! se stalo fenoménem, na kterém ,,ujizdi“ lidé vSech
vékovych kategorii. Miliony hraci po celém svété chytaji oblibené priSerky, které po
bezmala 20 letech znovu katapultovaly trzni hodnotu Nintenda o témér tretinu.
Podobné jako u jinych masivné rozsirenych platforem, jiz od zacatku Pokémon GO!
otevira diskuze ochrany soukromi a bezpeénosti informaci.

Na obecné urovni jde o stejné problémy, o kterych se mluvi jiz dlouho — informace o poloze,
chovani uzivatele a uzivatelském uctu jsou vSechno citliva data, ktera mohou byt zneuzita
riznymi zpasoby. A bohuzel, lakadlo hry je natolik veliké, Ze zpUsobuje tendenci zapominat
na dasledky a akceptovat synchronizaci veSkerych udaju, o které si aplikace fekne. Kradeze
identity a cilené zloCiny se mohou sice zdat vzdalenou hrozbou americkych filma, Pokémon
GO! vS8ak uved| novou generaci moznosti zneuziti.

Ve hfe maiji napfiklad hraci moznost pouzit pfedmét Lure, ktery po urcitou dobu laka
Pokémony na ur€ené misto a je viditelny i pro ostatni uzivatele. Tato mista (a také napfiklad
stadiony, kde mohou hraci s Pokémony bojovat) se stavaji vyhledavanou lokaci nad3enych
trenérq, ktefi do své mobilni sbirky shanéji dalsi pfiristky. Také vSak mohou dostat
nepozorné hrace na odlehla mista, kde se stavaji snadnou kofisti zlodéju. Jiz nékolik tydntd
od vydani hry byla hlasena ozbrojena pfepadeni a kradeze pravé v mistech, kde lidé
pohrouzeni do hry nepozorovali blizici se nebezpedi a velice rychle na to doplatili.

Pohlceni virtualni realitou mize zpUsobit nepfijemné nasledky kazdému nepozornému hradi.
Do budoucnosti mizeme ocekavat pravdépodobné jesté vice podobnych situaci. Vymény
pfiSerek nebo boj mezi hraci, o kterych se diskutuje zatim jenom mimo oficialni vyjadfeni
Nianticu, mohou pfinést dalSi zajimavé problémy ochrany soukromi, pokud budou pracovat s
aktualni lokalitou trenéra.

Kdyz se zamyslime nad dopadem pouzivani Pokémon GO! ve firemnim prostfedi, problémy
se jeSté znasobi. Pro organizace, operujici na projektech podléhajicich utajeni, jde o no¢ni
muru bezpecnosti. Napfiklad Izraelska armada nedavno zakazala jednotkam aplikaci
vyuzivat, a to zejména z dlvodu rizika odhaleni tajnych zakladen. Jeden z argument( proc
hru zakazat byl i fakt, Ze pro uto¢niky neni slozité podvrhnout aplikaci, ktera bude vypadat
stejné, ale informace o poloze bude zasilat nepfatelskym jednotkam. Hra také kromé polohy
vyuziva fotoaparat, coz byl jeden z dGvodu, pro¢ dostala striktni NE na pracovistich
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automobilek, jako jsou Volkswagen nebo Skoda Auto. Pokémony si nezachytate naptiklad
ani v Pentagonu.

Kdyz vezmeme do Uvahy bézné firemni zafizeni, s velkou pravdépodobnosti bude obsahovat
také firemni data. Minimem jsou v dneSni dobé kontakty, vétSina zaméstnanc si také
synchronizuje firemni postu, ktera obsahuje témérf celou pracovni agendu uzivatele. Pokud
da organizace lidem neomezenou moznost instalace aplikaci, vystavuje se tim riziku. Nejde
totiz ani v tomto pfipadé jenom o samotnou aplikaci Pokémon GO! — Sikovnéjsi uzivatele
pouzivaji roz8ifeni nebo boty, které jim uleh&uji praci, pficemz se jedna Casto o neovéiené a
neznamé programy. A nejde také pouze o zaméstnance samotné — kdo by nedovolil obas
détem zahrat se na mobilu oblibenou hru?

,Pokud nad hranim Pokémon GO! jenom premysSlite, doporuéujeme zamyslet se nad tim,
jaké vsechny informace budete vy (nebo vasi zaméstnanci) sdilet s vyrobcem a do budoucna
také mozno s veskerym okolim*fika Petr Zike$, CEO spoleénosti Safetica Technologies a
dodava: ,Osobni data mohou byt velice snadno zneuzity atoénikem, ktery ma Sirokou Skalu
moznosti jak vas napadnout prostfednictvim zafizeni i komunikace na siti. Pro ty, ktefi se
navzdory tomu rozhodnou aplikaci pouzivat, doplriujeme alespori nékolik tipu, jak zajistit co
nejbezpecnéjsi chytani digitalnich pfiserek:*

. Nezapominejte pfi hrani na své okoli. Budte obezfetni zejména na spole€nych
mistech, viditelnych pro vSechny trenéry.

. Nehrajte béhem fizeni, aneb #dontpokemongoanddrive

. Nezapominejte na bezpecnost svého zafizeni. Pouzivejte antivirus, neinstalujte
aplikace z neduvéryhodnych zdroju, nezapinejte vyvojarsky mod, pokud ho nepotiebujete.
VSechny dulezité aplikace v€etné systému udrzujte v aktualnich verzich.

. Vyhnéte se vefejnym Wi-Fi sitim. Pokud je vyloZzené nutné je pouzit, vyhledavejte
technologii WPA2, chranéné heslem.

. Pro firemni prostfedi je mozné pouzit MDM (Mobile Device Management) feSeni,
které umozni fidit bezpeéné nastaveni na firemnich zafizenich a také provadét audit nebo
omezovani nainstalovanych aplikaci.

O spolec¢nosti Safetica Technologies

Safetica Technologies se specializuje na softwarovou ochranu proti Uniku citlivych dat a a ztratami spojenymi s neefektivné
vynalozenymi IT a personalnimi naklady. Safetica je technologickym partnerem globalni antivirové spole¢nosti Eset a mezi
distribu¢nimi partnery jsou také zku$eni systémovi integratofi. Produkty spolecnosti a jejich podpora jsou dostupné ve vice nez
50 zemich svéta a aktualné zabezpecuje pfes 28000 zafizeni.

Pro vice informaci navstivte internetovou stranku:_www.safetica.cz
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Pro vice informaci prosim kontaktujte:
Martin Moc, Weber Shandwick, e-mail: mmoc@webershandwick.cz, tel. 724 724 280



