Introdugao

Neste projeto, visamos combinar a analise textual de postagens em uma rede social
com sinais fisioldgicos, escalas de avaliagdo psicométrica e outros dados
informados pelos participantes visando a identificacdo de universitarios com um
possivel perfil depressivo (PPD).

Além da identificagdo, entende-se que as opg¢des de interagao oferecidas nas redes
sociais e nos dispositivos de interagao atuais, como relogios e celulares, podem ser
exploradas como canais de intervengado por uma solugdo computacional capaz de
dialogar e ajudar universitarios com um possivel perfil depressivo. A solugao, que
espera-se seja capaz de identificar um possivel perfil depressivo e gerar
intervengdes, foi denominada Amive, acrébnimo para Amigo, adotando-se a
nomenclatura da rede social online Facebook para aquele que esta na sua rede,
virtual por se tratar de solugcao de software e especializado pois postara conteudos
criados com respaldo da area da saude. Conheg¢a mais sobre o projeto.

Com a devida introdugao feita, o que esta pagina de politica de privacidade visa
apresentar para vocé de forma transparente é:

1. A privacidade dos usuarios do nosso sistema & muito importante para nos e
estamos comprometidos em protegé-la, portanto, esta politica explica o que
faremos com suas informacdes pessoais;

2. Informar nossos usuarios para que eles, de maneira livre e esclarecida,
possam consentir o uso de informagdes pessoais deles para analise por meio
de algoritmos visando a identificagao de um PPD;

3. Esse documento também abrange os termos e condi¢cdes de uso que o
usuario concordara ao criar uma conta para seguir na pesquisa e vincular a
nos suas informacdes cadastradas.


https://amive.ufscar.br/in%C3%ADcio

Coleta de informagoes pessoais

Os seguintes dados serao coletados com o consentimento livre e esclarecido do
usuario do sistema Amive:

1. Dados textuais das postagens em redes sociais (Facebook e, se disponivel,
Twitter);

2. Padrao de postagem nas redes sociais (hora, frequéncia e repercussao);

3. Respostas a questionarios auto-aplicaveis sobre saude mental;

4. Respostas a questionario socioeconémico;

5. Sinais fisiolégicos advindos de dispositivos moveis (celular e reldgio
inteligente);

6. Relato voluntario sobre seu estado de saude mental;

7. Textos e resultados das conversas entre usuario e agente conversacional

(quando for o caso);
8. Feedback do usuario sobre os processamentos do Amive em relagdo aos
sintomas identificados e as intervengdes oferecidas.

Os dados serao coletados para embasar o treinamento do modelo multifatorial de
identificacdo de sintomas depressivos e PPD, bem como a modelagem e a oferta de
intervengdes personalizadas para o perfil do usuario com base nos indicios de
sintomas e historico a ele associados.

Producao dos dados

Também serdo criados outros dados ou agrupamentos de dados a partir daqueles
coletados:

1. Corpus de postagens textuais anotadas com sintomas de depressao;

2. Logs de uso do aplicativo Amive;

3. Roétulos associados a possiveis sintomas de depressao identificados
automaticamente,

4. Modelos de fluxo de interagao via agente conversacional;

5. Modelos de interagdo com oferta de intervengbes associadas a sintomas e
perfil;

6. Material informativo para intervengdes associadas a sintomas e perfil;

7. Resultados de experimentos com algoritmos de aprendizado de maquina;



8. Aplicativo Amive;

9. Plataforma do sistema Amive;

10.Banco de dados;

11.Agente conversacional;

12.Midias e artigos cientificos e outras monografias académicas (trabalho de
conclusdao de curso de graduacgao, dissertacdao de mestrado e tese de
doutorado).

Coleta de dados

A coleta de dados sera feita por meio de questionarios, APIs e dos aplicativos Amive
e Samsung Health. No caso dos aplicativos, os usuarios deverao baixar e instalar
em seus celulares.

Armazenamento de dados

Os dados serdao armazenados em banco de dados préprio do Amive, em servidor do
Amive, com acesso restrito e controlado, autorizado apenas a pessoas e
servigos/requisicdes previamente definidos na estrutura de seguranga do Amive. Os
formatos de armazenamento dos dados poderao ser varios: JSON, midias (png, jpeg,
mp3, mp4), texto, entre outros. Dos sistemas computacionais produzidos serdo
armazenados os codigos-fonte e modelagens correspondentes.

Uso de suas informagoes pessoais

As informagdes pessoais que nos sao enviadas por meio de nossos sistemas serao
usadas para os fins especificados nesta politica ou nos componentes relevantes do
sistema Amive. Podemos usar suas informagdes pessoais para o seguinte:

Administrar o aplicativo Amive e treinar o aprendizado de maquina;
Personalizar as conversas do agente conversacional para vocé,

Possibilitar o uso dos algoritmos disponiveis em nosso sistema;

Enviar comunicag¢des de ajuda que nao sejam de marketing;

Enviar notificagdes por e-mail solicitadas especificamente por vocé;

Lidar com perguntas e reclamacdes feitas por vocé ou sobre vocé em relagao
a0 Nosso sistema;
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7. Manter nosso sistema seguro e evitar fraudes;
8. Verificar a conformidade com os termos e condi¢cdes que regem o uso do
nosso site (incluindo a LGPD);

Suas configuracdes de privacidade podem ser usadas para limitar a publicagdo de
suas informacdes em nosso aplicativo e ajustadas através do uso de controles de
privacidade no aplicativo Amive, acessando o menu e indo até a opgéao de
preferéncias.

Sem seu consentimento expresso, nao forneceremos suas informagdes pessoais a
terceiros para fins de marketing direto por parte deles ou de terceiros.

Divulgacao de informagoes pessoais

Podemos divulgar suas informagdes pessoais aos nossos profissionais da saude,
conforme razoavelmente necessario para os fins estabelecidos nesta politica e de
seguranga em geral.

Podemos divulgar suas informagdes pessoais:

1. Na medida em que somos obrigados a fazé-lo por lei;

2. Em relagao a qualquer processo judicial em andamento ou potencial;

3. Para estabelecer, exercer ou defender nossos direitos legais (incluindo
fornecer informagdes a terceiros para fins de prevengao de fraudes e redugao
do risco de crédito);

4. A qualquer pessoa que acreditemos razoavelmente que possa solicitar a um
tribunal ou outra autoridade competente a divulgacdo dessas informacgoes
pessoais, quando, em nossa opiniao razoavel, for provavel que tal tribunal ou
autoridade ordene a divulgacao dessas informacdes pessoais.

Nossas politicas de privacidade atendem obrigatoriamente as leis que regem o
Brasil (LGPD).

Em relacdo aos modelos e sistemas computacionais desenvolvidos durante a
pesquisa, quando couber, sera realizado o processo para registro dos sistemas de
software, bem como de requisicao de patente associada. Sendo assim, os modelos
e sistemas computacionais sé serdo compartilhados apo6s o registro/patente ser
realizado.



Os dados que puderem ser disponibilizados assim estardo, de livre acesso, nos
repositorios de cddigo (github) e de publicagdes da UFSCar, além de estarem
presentes como citacao em todo e qualquer material da pesquisa publicado. O
tempo de preservacgao dos dados ira seguir a politica de preservacao do Repositério
Institucional da UFSCar, deixando os dados preservados por um periodo minimo de
cinco anos.

Vale ressaltar que nenhum dado que possibilite a identificagcdo de qualquer usuario
do Amive sera compartilhado com terceiros, para qualquer fim, salvo em situacao de
urgéncia em saude mental, conforme especificado no documento apresentado ao
Comité de Etica em Pesquisa.

Retencao de informagoes pessoais

Esta secdo define nossas politicas e procedimentos de retengao de dados,
projetados para ajudar a garantir o cumprimento de nossas obrigacdes legais em
relacdo a retencgao e exclusao de informagdes pessoais.

1. As informagbes pessoais que processamos para qualquer propdsito ou
propdsitos nao devem ser mantidas por mais tempo do que o necessario
para esse propdsito ou propdsitos.

2. Nao obstante as outras disposi¢cdes desta secdo, reteremos documentos
(incluindo documentos eletronicos) que contenham dados pessoais:

1. Na medida em que somos obrigados a fazé-lo por lei;

2. Se acreditarmos que os documentos podem ser relevantes para
qualquer processo judicial em andamento ou potencial; e

3. Para estabelecer, exercer ou defender nossos direitos legais (incluindo
fornecer informacgdes a terceiros para fins de prevencgao de fraudes e
reducao do risco de crédito).

3. Durante a pesquisa, o backup dos dados sera mantido na nuvem em servigos
como dropbox, google drive, crowd tangle e overleaf, associados as contas
institucionais de pesquisadores e alunos. As maquinas dos laboratérios de
pesquisa onde ocorre esta pesquisa — LIFeS, LALIC e NILC - também
armazenarao versdes dos dados quando for necessario para realizar etapas
especificas (prototipacdo, experimentacao, etc).



Seguranca de suas informagoes

1. Tomaremos as devidas precaugdes técnicas e organizacionais para evitar a
perda, mau uso ou alteragao de suas informacgdes pessoais.

2. Armazenaremos todas as suas informagdes pessoais fornecidas em nossos
servidores seguros (protegidos por senha e firewall).

3. Vocé reconhece que a transmissao de informagbes pela internet é
inerentemente insegura e que nao podemos garantir a segurancga dos dados
enviados pela internet.

4. Vocé é responsavel por manter em sigilo a senha usada para acessar nosso
site; ndo solicitaremos sua senha (exceto quando vocé fizer login em nosso
site).

Alteracgoes

Podemos atualizar esta politica periodicamente, através da publicagdo de uma nova
versdo em nosso site (amive.ufscarbr). Vocé deve verificar esta pagina
ocasionalmente para garantir que compreende quaisquer alteragdes nesta politica.
Podemos notifica-lo sobre alteragdes nesta politica através do aplicativo Amive.

Seus direitos

Vocé pode nos instruir a fornecer qualquer informacao pessoal que detenhamos
sobre vocé; o fornecimento dessas informacgdes estara sujeito ao fornecimento de
evidéncia apropriada de sua identidade.

Podemos reter as informagdes pessoais solicitadas na extensao permitida por lei.

Atualizagao de informacgoes

Informe-nos se as informagdes pessoais que mantemos sobre vocé precisam ser
corrigidas ou atualizadas.
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