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Spolec¢nost Kaspersky Lab predstavila sérii produktl, které pomahaji posilovat povédomi o
firemni kyberbezpecnosti  snazvem Security Awareness Training. Zaméstnance udci
rozpoznat kybernetické hrozby a predchazet jim. Produkty jsou urené pro pracovniky na
vSech Urovnich, od téch béinych aZz po seniorni manaZery. Prizkum ukazal, Ze
pravdépodobnost vyuZiti védomosti ziskanych diky pocitaovému interaktivnimu tréninku
Kaspersky Lab je v kazdodenni praxi vice nez 93 %. MnoZstvi problémd se zmensilo az 0 90 %*

Selhani lidského faktoru stoji za vétSinou kyberbezpecnostnich problémd, vcéetné
nejzavaznéjSich hrozeb, jakymi jsou cilené Gtoky a napadeni ransomwarem. Velké podniky
primérné zaplati 551 000 USD (v prepoctu vice neZ 13116 000 Kc), aby napravily trhliny
v jejich zabezpeceni. U malych a stfednich podniki je to pfiblizné 38 000 USD (905 000 K¢)2.
Hrozby zplisobené selhanim lidského faktoru jako napfiklad phishing, patfi z hlediska
finan¢ni ztraty mezi top deset nejnicivéjSich kyberbezpec¢nostnich problémd. Spole¢nosti,
které vyuZivaji bezpecnostnich Skoleni, snizily ndpor na IT pracovniky. Vzdélavaci systém jim
pomaha ochranit korporatni data a sniZit ztraty souvisejici s bezpecnostnimi nehodami.

Nabidka tréninkovych programi spolecnosti Kaspersky Lab zamérenych na bezpecnost se
sklada ze trech hlavnich produktd:

Simulace interaktivni ochrany (Kaspersky Interactive Protection Simulation) je navrZena
pro vrcholné manazery. Svadi profesionaly z riznych oblasti dohromady, aby si stanovili cile,
jak zabezpecit aktiva spolecnosti. BEhem kratkého, intenzivniho a interaktivniho Skoleni se
manazeri udi, jak se postavit k bezpe¢nostnim problémm a jak efektivné spolupracovat s IT
bezpecnosti a podnikovymi divizemi. Diky tréninku také dokaZzou porozumét souvislostem
mezi naklady na zabezpeceni podniku a potencialni ztratou ziska.

Kyberbezpecnostni trénink managementu pomoci her (CyberSafety Management Games
Training) je navrZen specialné pro stfedni management. SnaZi se manaZery maximalné
motivovat ke spravé kyberbezpeénostniho prostfedi v jejich oddélenich. Trénink, ktery byl
specialné navrzen pro velké podniky, poskytuje zakladni znalost o aktualnich kybernetickych
hrozbach a udi, jak pred nimi spolecnost ochranit. Tento program vysvétluje, pro¢ by se
management mél o bezpecnost zajimat. UCi rozliSit mezi bezpecnym a nebezpeénym
chovanim a poskytuje praktické rady, co délat a co ne.

Tréninkova platforma pro zaméstnance (Employee Skills Training Platform) je navrZena
pro vSechny zaméstnance. Pocitacové lekce posuzuji individualni kyberbezpecnostni znalosti
a dovednosti. Tento trénink pomaha porozumét zakladnim paradigmatdm korporatni
bezpecnosti, vcetné anti-phishingu, fyzické bezpecnosti, zabezpeceni chytrych telefon(,

! zalozeno na vysledku studie zdkaznickych referenci spolecnosti Kaspersky Lab a datech Wombat Security, partnera Kaspersky
Lab. Vice informaci naleznete zde.
% Data vychazi z globalni studie podnik{ provedena Kaspersky Lab a B2B International. Vice informaci naleznete zde.


http://media.kaspersky.com/pdf/it-risks-survey-report-cost-of-security-breaches.pdf
https://www.wombatsecurity.com/why-wombat/case-studies-proofs-of-concept
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ochrany dat, bezpecného vyhledavani, atd. Vysledky jsou méreny pomoci specifickych tkoll
s mozZnosti rozsifené analytiky a reportingu. Diky partnerstvi mezi Kaspersky Lab a Wombat
Security jsou tyto osvédcené tréninkové moduly celosvétové dostupné.

Bezpecnostni trénink je dulezitym rozSifenim sluZzby Security Intelligence Services
spoleCnosti Kaspersky Lab, kterd obsahuje i moznost sdileni informaci IT bezpecnostnimi
experty, véetné reakci na problémy apod.

Vice informaci se o bezpec¢nostnim tréninku spolecnosti Kaspersky Lab dozvite zde.

O spolecnosti Kaspersky Lab

Kaspersky Lab je mezindrodni spoleCnosti, kterd se zabyvd kybernetickou bezpecnosti a funguje jiZ od roku 1997. Své rozsdhlé
odborné znalosti kybernetickych hrozeb vyuZivd Kaspersky Lab pfi vytvdreni bezpecnostnich feseni a sluzeb k ochrané podnikd,
kritické infrastruktury, vlddnich organizaci a uZivatelli po celém svété. Portfolio spolecnosti zahrnuje Spickové zabezpeceni
koncovych bodi a specializovand bezpecnostni feseni a sluzby slouZici k ochrané proti sofistikovanym a neustdle se vyvijejicim
digitdlnim hrozbdm. Technologie Kaspersky Lab chrdni celosvétové vice neZ 400 milion( uZivateli a 270 tisic korpordtnich klientd.

Vice se dozvite na www.kaspersky.cz.
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