SEP

INGENIERIA EN
ENTORNOS VIRTUALES Y NEGOCIOS DIGITALES urP

EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

1. Competencias

Dirigir e implementar proyectos de negocios digitales y
soluciones de entornos virtuales a través del desarrollo
de aplicaciones progresivas, herramientas de
inteligencia en los negocios y desarrollo avanzado
inmersivo /  multisensorial  considerando las
necesidades del cliente, la interpretacion de los datos
y la normatividad aplicable para contribuir a la
evolucion digital de las organizaciones en el marco
global.

2. Cuatrimestre Noveno
3. Horas Teéricas 24
4. Horas Practicas 36
5. Horas Totales 60
6. Horas Totales por Semana 4
Cuatrimestre
7. Objetivo de aprendizaje El alumno empleara aspectos de ciberseguridad
considerando estandares, protocolos, métodos, reglas,
herramientas y leyes aplicables para minimizar los
riesgos, incidentes y ataques en la informacion de los
negocios digitales.
Unidades de Aprendizaje — I-!or:as
Tedricas | Practicas Totales
l. Fundamentos de la ciberseguridad 10 18 28
Il. Estandares y marcos de referencia para la 6 4 10
ciberseguridad.
M. Ciberseguridad en la nube. 8 14 22
Totales 24 36 60
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.
UNIDADES DE APRENDIZAJE

1. Unidad de
aprendizaje

|. Fundamentos de la ciberseguridad

Horas Teoéricas 10

Horas Practicas 18

Horas Totales

28

Sl Ead Rl g

Objetivo de la
Unidad de
Aprendizaje

El alumno determinara las principales técnicas y herramientas
para el intercambio de informacion segura.

Temas

Saber

Saber hacer

Ser

Fundamentos de
la ciberseguridad

Diferenciar los conceptos
de: seguridad de la
informacion, seguridad
informatica y
ciberseguridad.

Identificar las fases de la

Pensamiento
creativo

Trabajo olaborativo
Asertividad
Observador

Saber escuchar
comunicarse

ciberseguridad. Puntualidad
Responsabilidad
Explicar los conceptos de Honestidad
Amenazas, Etica profesional y
Vulnerabilidades, Riesgos, personal
tipos de ataques e Respeto
ingenieria social. Liderazgo
Iniciativa
Describir la importancia de Proactivo.
la triada CID
(confidencialidad, integridad
y disponibilidad).
i Comité de Directores de la Carrera de i 8@.«““““ “ .
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Temas

Saber

Saber hacer

Ser

Gestion e Identificar las Técnicas y Seleccionar las herramientas | Pensamiento
intercambio Herramientas de proteccion | para proteccion de datos. creativo
seguro de datos. Trabajo olaborativo
Asertividad
Explicar la importancia de Observador
Controles de acceso y Saber escuchar
gestién de identidad. comunicarse
Puntualidad
Identificar los principales Responsabilidad
protocolos de Intercambio | Demostrar la aplicacién de | Honestidad
de informacién segura los principales protocolos de | Etica profesional y
(HTTPS, SSL, FTPS, SSH, intercambio de informacién personal
IPSEC, SET, SCP, SFTP, segura. Respeto
SMTPS, IMAPS, OAuth). Liderazgo
Iniciativa
Describir el proceso para Proactivo.
generacion de firmas
digitales.
Explicar los usos y
aplicaciones del BlockChain
Comité de Directores de la Carrera de R
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta a partir
de un caso practico un
portafolio de evidencias
que integre:

a) Justificacion de las
herramientas
seleccionadas para la
proteccién de datos.

b) Pruebas de los
protocolos empleados
para el Intercambio de
informacién segura.

c) Certificados digitales

1. Comprende los conceptos de
seguridad de la informacién,
seguridad informatica y
ciberseguridad.

2. Comprende las fases de la
ciberseguridad.

3. Explica la importancia de
Controles de acceso y gestiéon de
identidad.

4. |dentifica protocolos de

Intercambio de informacién segura.

5. Explica el proceso de
generacién de firmas digitales.

Estudio de casos
Lista de cotejo

A
‘C ‘gr
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseianza

Medios y materiales didacticos

Estudio de casos.
Analisis de casos.
Practica demostrativa.

Internet

Equipo de computo.

sistemas operativos y Software especializado

ESPACIO FORMATIVO

Aula

Laboratorio / Taller

Empresa

X

ELABORO:

Comité de Directores de la Carrera de
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REVISO:
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.
UNIDADES DE APRENDIZAJE

1.Unidad de
aprendizaje

Il. Estandares y marcos de referencia para la ciberseguridad.

2.Horas Teéricas 6
3.Horas Practicas 4
4 Horas Totales 10

5.0bjetivo de la
Unidad de
Aprendizaje

El alumno evaluara la normativa, aspectos legales y éticos
aplicables a los negocios digitales para garantizar el buen uso de
los datos personales de los usuarios.

Temas Saber Saber hacer Ser
Estandares y | Describir las caracteristicas Pensgmiento
marcos de [ de las normas y estandares: creativo
referencia . - 1SO 27000 (ISO 27001 Trabajo

Sistema de Gestion de ZOIab_O'_’gt“éo
Seguridad de la sertivida
. Observador
Informacion, ISO 27002,
1SO 27005 Gestid Saber escuchar
. esqon de comunicarse
riesgos de seguridad de la Puntualidad
Ciberseguridad (ISO /IEC Honestidad
27000, 27032). -Gestion de Etica profesional y
la Continuidad del Negocio personal
(ISO 22301). -Gobierno de Respeto
TI (COBIT 5). Liderazgo
Iniciativa
Proactivo.
Comité de Directores de la Carrera de e
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Temas

Saber

Saber hacer

Ser

Aspectos legales
y éticos de la
ciberseguridad.

Describir las caracteristicas
de la normatividad nacional
e internacional en materia
de seguridad

- Ley General de
proteccién de datos
Personales de México

- Ley de propiedad
industrial

- Ley federal de derechos
de autor

- Ley federal de datos
personales en posesion de
particulares

- Cédigo penal federal

- Ley general de
transparencia y acceso a la
informacion.

Identificar el concepto e
importancia de politica de
privacidad.

Identificar las diferencias
de Politicas de privacidad
segun su aplicacion.

Identificar la estructura a
considerar en la
elaboracion de las politicas
de privacidad.

Seleccionar las
normatividades aplicables al
desarrollo de aplicaciones
para negocios digitales.

Elaborar politica de
privacidad y confidencialidad
de la informacién

Pensamiento
creativo

Trabajo
colaborativo
Asertividad
Observador
Saber escuchar
comunicarse
Puntualidad
Responsabilidad
Honestidad
Etica profesional y
personal
Respeto
Liderazgo
Iniciativa
Proactivo.

i Comité de Directores de la Carrera de i T
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta a partir
de un caso practico un
portafolio de evidencias
que integre:

a) Propuesta de politica
de privacidad.

b) Justificacion o
argumentacién de como la
politica protege los datos
personales del usuario.

¢) Cuadro comparativo de
los marcos de referencia

1. Explica las caracteristicas de las
normas y estandares.

2. Explica las caracteristicas de la
normatividad nacional e
internacional.

3. Comprende concepto e
importancia de politica de
privacidad.

4. |dentifica la estructura a
considerar en la elaboracién de las
politicas de privacidad.

Estudio de casos Lista de
cotejo

i Comité de Directores de la Carrera de i P
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseianza Medios y materiales didacticos
Estudio de casos Equipo de computo.
Analisis de casos Internet
Tareas de investigacion
ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X

ELABORO:
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REVISO:
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.
UNIDADES DE APRENDIZAJE

6. laJ:rI:rangi:laeje lll. Ciberseguridad en la nube.

7. Horas Teéricas 8

8. Horas Practicas 14

9. Horas Totales 22

10.Objetivo de la El . .
Unidad de alumno propondre} un plan de recuperacion de des_ast(e§ para
Aprendizaje garantizar la continuidad de los servicios en el negocio digital.

Temas Saber Saber hacer Ser
Identificacion de | Identificar las principales Realizar pruebas de intrusion, [ Pensamiento
vulnerabilidades | amenazas de analisis de vulnerabilidades y | creativo

ciberseguridad para la monitoreo de incidencias. Trabajo
nube. colaborativo
Demostrar la aplicacién de Asertividad
Describir la Metodologia de | herramientas para control de | Observador
analisis de vulnerabilidades. | acceso y monitoreo para Saber escuchar
Identificar las herramientas |seguridad en APIS comunicarse
de escaneo y deteccién de Puntualidad
vulnerabilidades en la nube. Responsabilidad
Honestidad
Identificar herramientas Etica profesional y
para Seguridad para APIS. personal
Identificar las Tendencias Respeto
en ciberseguridad. Liderazgo
Recuperacion de | Describir el proceso para la | Formular propuesta de plan Iniciativa
desastres elaboracion del plan de recuperacion de desastres | Proactivo.
recuperacion ante
desastres por ciberataques
para:
- la nube,
- la virtualizacion
- lared.
Identificar las herramientas
de Hardware y software
para gestion y analisis de
vulnerabilidades en
infraestructura de red.
i Comité de Directores de la Carrera de i @‘ “ .
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

PROCESO DE EVALUACION
. - . Instrumentos y tipos de
Resultado de aprendizaje Secuencia de aprendizaje >y up
reactivos
Elaboray presenta a partir [ 1. Explica las principales amenazas | Estudio de casos
de un caso practico un de ciberseguridad para la nube. Lista de cotejo
portafolio de evidencias que
integre: 2. ,Comprende la Mfe‘Fodologla de
analisis de vulnerabilidades.
a) Reporte de pruebas de
'ntrus'on_Y analisis de 3. Comprende el proceso para la
vulnerabilidades. elaboracion del plan recuperacion
b) Propuesta de plan de
recuperacion de desastres
c) A partirde la
interpretacion elaborar el
Diagnéstico del estatus de la
seguridad.
Comité de Directores de la Carrera de f.«“'“““’““w@i
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CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseianza

Medios y materiales didacticos

Estudio de casos

Analisis de casos Internet

Practica demostrativa

Equipo de cémputo.

Sistemas operativos y
Software especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller

Empresa

X
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ELABORO: Entornos Virtuales y Negocios Digitales i REVISO: Direccion Académica
- FECHA DE ENTRADA )
APROBO: C.G.UTyP EN VIGOR: Septiembre de 2020

A
3

F-DA-01-PE-ING-41



CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempeno

Determinar componentes de arquitectura,
considerando los requerimientos
establecidos, requisitos técnicos y de
seguridad, para mejorar la experiencia de
usuario.

Entregara propuesta técnica que incluya:

a) Informe de levantamiento de requerimientos.
b) Requisitos técnicos y de seguridad (hadware,
software).

c) Disefio (mapeo, vistas, componentes).

d) Criterios de medicion de experiencia del
usuario."

Desarrollar aplicaciones web progresivas
considerando los requerimientos
establecidos, requisitos técnicos y de
seguridad, para mejorar la experiencia de
usuario.

Entregara aplicaciones funcionales que incluya:
a) Interfaces de usuario multiplataforma.

b) Médulos administrativos.

c) Consumo de APIS (propias y de terceros).
d) Medidas y politicas de seqguridad "

Desarrollar  proyectos de negocios
digitales mediante metodologias agiles,
herramientas tecnoldgicas orientadas a la
distribucion de aplicaciones en la nube,
modelos de negocio, procesos y métodos
de direccion para la venta de productos,
contenidos y servicios en linea.

Entregara reporte de seguimiento
considere: a) propuesta de proyecto.
b) argumentacién del proyecto.
c) Seguimiento y control (de avances, solicitudes
de cambios, versiones.
d) Proceso de despliegue y distribucion.
€) mecanismos de controles de seguridad.

f) Requisitos legales( registros de derechos
autor y de propiedad intelectual)"

que

Controlar el desempefio de los proyectos
de negocios digitales mediante
evaluacion de analisis de datos, técnicas
y herramientas de ciberseguridad,
técnicas de monitoreo para cumplir con el
propdsito y alcance del proyecto.

Entregara reporte de medicibn de la
implementacion que incluya:

a) proceso de la administracion del proyecto.

b) evaluacioén de riesgos.
c) estadisticas de
desempefio.

d) Control de pruebas y seguridad.

e) Registro de cambios.

comportamiento y

i Comité de Directores de la Carrera de i @
ELABORO: Entornos Virtuales y Negocios Digitales i REVISO: Direccion Académica g 0# %20
A. FECHA DE ENTRADA . e
APROBO: C.G.UTyP EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-41



CIBERSEGURIDAD APLICADA A LOS NEGOCIOS.
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