IT biztonsagi kérdések ( )

1. Melyik tevékenység kiberb(in6zés?
a) bedaralas

c) etikus hackelés
d) titkositas
2. Mit jelent a “hackelés” fogalma?

b) félrevezetni a személyazonossagunkrol valakit az interneten
c) virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a géplinkrol
d) szamitogépeket lopni az épiiletbe valo betoréssel
3. Melyik jelent ,,vis maior” fenyegetést az adatokra?
a) emberi tevékenység
b) adatlopas

d) virusok
4. Mi a személyes adatok védelmének célja?
a) az etikus hackelés megel6zése

c) helyet lehessen megtakaritani a szamitogép hattértaroléjan

d) a szamitogépes virusok elkeriilése
5. Melyik informaciobiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan
hozzaférés elleni védelmét?

c) rendelkezésre allas
d) hitelesség
6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?
a) csak az informatikusokra vonatkoznak
b) csak a pénziigyi intézmények szamara fontosak
c) csak olvasni kell, de nem kell megvalositani

b) sértetlenség
)

7. Melyik NEM kozvetlen kovetkezménye a szélhamossagnak?
a) a személyes adatok masok altal hozzaférhetévé valtak
b) hozzaférhet6vé valt masok altal a szamitogép-rendszer

d) a begy(jtott adatokat csalasra fogjak felhasznalni
8. Melyik a személyazonossag-lopas modszere?
a) hamis név hasznalata egy kozosségi oldalon
b) nem megfeleld kulcs hasznalata dokumentum titkositasanak feloldasahoz
c) adatok elektromagneses eszkozokkel torténdé megsemmisitése

9. Mi hasznalhato egy rosszindulatl program elrejtésére?
a) kikérdezés
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11.

12.

13.

14.

15.

16.

c) biometria
d) bankkartya-lemasolas
Mit lehet adatlopasra hasznalni?

b) adatok elektromagneses eszkozokkel torténé megsemmisitését
c) alhalézatokat

d) bedaralast

Mi a virusirto szoftverek korlatja?

a) virus-ellendrzés kozben figyelni kell a miikodését

b) nem lehetséges a virus-ellendrzést litemezni

d) karanténba teszi a fert6zott fajlokat
Mi igaz a karanténban évé fajlokra?

a) szoftverfrissitések

b) ezek torolve lettek a szamitogéprol

d) virusdefinicios fajlok
Mi a célja a szoftverfrissitések telepitésének?
a) toroljiik az internetrol letoltott és ideiglenesen tarolt fajlokat

) toroljuk a siitiket
d) engedélyezziik az automatikus kiegészitést
Melyik irja le a LAN-t?

b) olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsolodast mas nyilvanos

szamitogépekhez

c) nagy kiterjedésu teriileten 6sszekapcsolt szamitogépek egyiittese
d) ugyanabban a helyiségben elhelyezett halozati eszkdzok egyiittese

Mi a tlizfal feladata?
a) torolni a siitiket a szamitogéprol vagy a halozatbol
b) a mentéshez biztositson biztonsagos hattér-adattarolokat

d) automatikusan frissitse a digitalis tanUsitvanyokat
Melyik ikon jelenti a drotnélkiili halozatot?



17. Mi a biztonsagi kihatasa a halozatra valo csatlakozasnak?
a) nem lehet hozzaférni a privat halézathoz

c) a fajlokhoz torténé hozzaférés a halozaton keresztiil lelassul
d) az osszes internetrol letoltott és ideiglenesen tarolt fajl torlodik
18. Miért sziikséges jelszo alkalmazasa a drotnélkiili halozatok hozzaféréséhez?
a) megeldzi a haldzathoz valo csatlakozasi késedelmet
b) biztositja a virusirto szoftver naprakészségét

d) megvédi a haldzati tlizfalat

19. Melyik biometriai védelem?
a) adatok mentése
b) bankkartya lemasolasa

c) kikérdezés
20. Mihez kell ragaszkodni egy on-line pénziigyi tranzakcié elvégzésekor?

b) az automatikus kiterjesztés bekapcsolasahoz
c) a Lomtarnak a tranzakciot koveto kiliritéséhez
d) a tranzakciot koveto elektromagneses torléshez

21. Melyik ikon jelzi a biztonsagos web-oldalt?
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22. Melyik tamadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?
a) crackelés

c) etikus hackelés
d) informacio-szerzés
23. Melyik a bongészok altal a szamitogépen tarolt apro szoveg?

a) tdzfal
b) trojai program

c) rendszerszinten rejt6z6 kartékony kod
24. Mit6l kell tartanunk a kozosségi média hasznalatakor?

a) biometria
b) etikus hackelés

d) titkositott fajlok



25.

26.
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Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?
a) az elektronikus levél alairassal valo ellatasa

c) egyszer( szoveges elektronikus levél formazasa
d) definicids fajl hozzaadasa az elektronikus levélhez
Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?

b) kifigyelés

c) billenty(izet-lelités naplozas

d) zombi-halozati szoftver

Mi a valos idejli szoveges kommunikacid két vagy tobb személy kozott?
a) elektronikus levél

b) fajl-megosztas

c) eltéritéses adathalaszat

Mi hasznalhato az eszkozok fizikai biztonsaganak novelésére?
a) virusirto szoftver
b) titkositott szoveges dokumentumok

d) elektromagnetikus torlés
Melyik modszer torli visszaallithatatlanul az adatokat?
a) jelszavas tomorités alkalmazasa

c) a fajlok Lomtarba mozgatasa

d) adatok titkositott merevlemezre valo elhelyezése

Mi a “jelszo crackelés” jelentése?

a) személyes adatokat lopni on-line moédon

b) rendszeresen megvaltoztatni a jelszot az el6irasoknak megfeleléen
c) nem megfelel6 jelszavak egymas utani bevitele

Mi jelent fenyegetést az adatokra?
a) titkositas

c) biometria

d) siitik

Mi az iizletileg érzékeny informaciok védelmének célja?
a) biztositani a makrok engedélyezését

b) megakadalyozni a virusok terjedését

d) megakadalyozni az internetes zaklatas el6fordulasat

Mi akadalyozza meg az adatokhoz valoé jogosulatlan hozzaférést?
a) a fajlok tomoritése

b) internet-sz(ré6 alkalmazasa

c) adatmentés készitése

Melyik az europai adatvédelmi szabalyozas?
a)

b) 2001 Informacios Tarsadalom Iranyelv

c) 1995 Eurdpai Adat Informacio Szabalyzat
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d) 2002 Iranyelv a személyes adatok védelméhez és az elektronikus kommunikaciohoz
Melyik a személyazonossag-lopas leirasa?
a) felhasznaldi név hasznalata az interneten

c) munkahelyi adatok megadasa internetes vasarlaskor
d) tartalomellen6rzé szoftverek hasznalata internetezés kozben
Mi a makrok tiltasanak hatasa

b) a makro torolve lesz a fajlbol

¢) a makré még mindig helyesen fog futni

d) a makré akkor fog mikodni, ha a tiizfal be van kapcsolva
Mi a titkositott adatok elénye?

a) nem lehet torolni

b) gyorsabban lehet menteni

c) nem tartalmazhatnak virusokat vagy rosszindulatu kodokat

. Melyik célja a tulajdonos engedélye nélkiil a szamitogépre valo feltelepiilés?

a) tdzfal
b) tartalomellendrzé szoftver

d) virusirtd szoftver és virusdefinicios fajlok
Mi vezethet rosszindulatl programkadok telepitéséhez?
a) a makrok letiltasa az alkalmazasokban

c) a “vis maior” esetekre valo hivatkozas

d) biometrikus védelem alkalmazasa a felhasznalok személyazonossaganak
megallapitasahoz

Melyik egy fert6zo rosszindulatu szoftver?

b) a suiti

c) a tlizfal

d) a digitalis tanusitvany

Melyik igaz a rosszindulatu programkodokra?

b) billentylizet-leiités naplozasat a billentyl lenyomasaval lehet engedélyezni a
szamitogépen

c) a modemes tarcsazo egy szoftver, ami szlri az interneten végzett telefonhivasokat
d) a modemes tarcsazo egy személy, aki telefonhivasokat végez az interneten
Hogyan mikodnek a virusirto szoftverek?

a) fert6zésmentesitett fajlokat helyeznek a karanténba

b) észlelik a virusokat, de nem torlik automatikusan ket

c) észlelik a virusokat, de nem képesek felismerni a tréjai programokat

. Mi a virtualis maganhalozat (VPN)?

a) nem kell jelsz6 a haldzati csatlakozashoz
b) megengedi barki csatlakozasat egy maganhalézathoz

d) kis foldrajzi teriileten tobb Osszekotott szamitogép egyiittese



44. Mi a tlizfal korlatja?
a) fert6zott fajlokat helyez a karanténba

c) csokkenti a rosszindulat( programkodok halézatban valo megjelenésének
lehetdségét

d) nem lehet létrehozni tovabbi szabalyokat a bejovo halozati forgalom kezelésére
45. Mi a WPA

a) Wired Protected Access

c) Wired Prevention Access

d) Wi-Fi Password Access.

46. Mit kell figyelembe venni nem védett drotnélkiili halozat hasznalatakor?

a) a halozati tlizfalat ki kell kapcsolni
b) a siitiket frissiteni kell

d) az egyszer hasznalatos jelszo ki lesz kapcsolva
47. Melyik a védett drotnélkiili haldzat ikonja?

a) —
-.""-.

b) (s ]
q:‘.a_bx

c) i

48. Melyik szamit jo jelszonak?

b) 12092010
c) jb
d) jenniferBloggs

Mi azonositja a biztonsagos web-oldalakat?
a) .org

b) .com

49.

d) htt
Mit jelent az eltéritéses adathalaszat (pharming)?

a) a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazo
szoftverrel

50.

c) a kifigyelés egyik modszere
d) az ideiglenesen let6ltott és tarolt internet-fajlok megszerzése

51. Mi gyorsitja fel egy ismétlodo adatbevitelt is tartalmazo on-line drlap kitoltését?
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61.

b) makrok tiltasa

c) titkositas

d) elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellendrizni és torolni a bongészobol?
a) makrokat

c) digitalis tanusitvanyokat

d) virusdefinicios fajlokat

Melyik célja a weboldalakhoz valo hozzaférés ellendrzése és korlatozasa?
a) reklamokat megjelenitd szoftver

b) kémszoftver

c) adathalasz szoftver

. Mit nem szabad kozzétenni egy kozosségi oldalon?

a) zenei érdeklodésta
b) becenevet

d) kedvenc televizom(sort
Melyik az a titkositott kod, amely egy személy azonossagat tarsitja egy fajlhoz?
a) jelszavas tomoritett fajl

c) makro

d) makrozott titkositott szoveg

Mi az adathalaszat?

a) lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
b) informaciokat kifigyelni valaki valla felett

d) az informatikai biztonsagi hianyossagok tesztelése
Mi jelenti a legnagyobb kitettséget a rosszindulat( programkodoknak?
a) hozzaférés biztonsagos weboldalhoz

c) elektronikus levél irasa
d) adatok mentése
Mi az azonnali izenetkiildés sebezhetdsége?

b) valos idejl hozzaférés

c) vis maior

d) informaciébuvarkodas

Mi jelenti az adatok végleges megsemmisitését?
a) eltéritéses adathalaszat

b) aramellatas kiesése

c) tarcsazas

Mi az informacié informaciobiztonsagi szempontbol?

b) logikai allitasok kombinacidja

) nyers és nem szervezett tények osszessége

d) feldolgozando abrak

Melyik tevékenység jogellenes internet vagy szamitdégéphasznalat kozben?



a) etikus hackelés
b) elektromagneses megsemmisités

d) digitalis alairas

62. Mi NEM fenyegeti az adatokat?
a) emberi tevékenység
b) zombi-haldzati szoftverek
c) rosszindulat( programkodok

63. Melyik informaciobiztonsagi jellemzé biztositja az adatok jogosulatlan modositasa elleni
védelmét?

a) rendelkezésre allas

b) sértetlenség

d) hozzaférhetdség
64. Mi a szélhamossag kozvetlen kovetkezménye?

b) tarhely-problémakhoz vezet
c) alkalmazza a siitik blokkolasi beallitasait
d) torli a konyvjelzoket a bongészbal
65. Mi a kikérdezés?
a) szoveges lizenetkiildés a telefonszolgaltato weboldalarol
b) jelszo-visszaallitasi eljarasok Osszessége
c) lizenetkildés azonnali Uizenetkiildével

66. Mi a titkositas korlatja?
a) a fajl tulajdonosa konnyen azonosithato
b) a titkosito kulcs elvesztésével az adat konnyen helyreallithato

d) a kititkositott adat nem felhasznalhato
67. Mi a rosszindulat programkod?

b) engedély nélkiil hasznalt szoftverek

c) tlzfal-beallitasok ellenérzésére hasznalatos szoftver

d) szamitogépes rendszerekbe engedély nélkiili beszivargast lehetové tévo szoftver
68. Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkiil gy(ijt
adatokat a bongészési szokasairol?

b) zombi-haldzat szoftvere
c) tarcsazok
d) eltéritéses adathalaszat
69. Mi az elénye a virusirtoknak?
a) megakadalyozzak a kifinomult tamadasokat
b) frissitik a digitalis tanusitvanyokat

d) megakadalyozzak az informacidé-buvarkodast
70. Miért kell virusdefinicios fajlokat letolteni?
a) frissiti az ideiglenesen letoltott és tarolt fajlokat



71.

72.

73.

74.
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76.

77.

78.

b) frissiti a siitiket

d) frissiti az elektromagneses torléseket végzo szoftvert

Hogyan nevezik az irodaban vagy otthon Gsszekapcsolt szamitogépeket?

b) VPN
c) WAN

d) USB

Mi a halézati adminisztrator feladata?

a) fenntartani az épiilet elektromos halézatanak folyamatos miikodoképességét

b) biztositani a halézati adatokhoz a nyilvanos hozzaférést
c) biztositani, hogy az adatokat ne mentsék le a rendszerbe

Mi akadalyozza meg a jogosulatlan belépést a halozatba egy kiilsé helyszinrél?

a) elektromagneses torlés

c) adathalaszat
d) digitalis tanUsitvanyok
Melyik ikon jelenti a csatlakoztathato vezetékes halozatot?

LS
I

a)

d)
Mi a halozatra torténé csatlakozas biztonsagi vonatkozasa?
a) adatok biztonsagi mentése

b) fajlok tomoritése

d) informacioblavarkodas
Miért kell jelszoval védeni a vezeték nélkiili halozatokat?
a) elinditja a virusirto szoftvert

c) biztositja a siitik engedélyezését
d) megakadalyozza az adathalaszatra iranyulé tamadasokat

Mi igazolja, hogy az iizenet kiildéje valéban az, akinek allitja magat?

b) siti

c) makro

d) letoltott és ideiglenesen tarolt internet fajlok
Mikor hasznalnak egyszer hasznalatos jelszot?

a) a laptopra valo els6 bejelentkezéskor

b) amikor a jelszot elkiildik e-mailben
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c) amikor tlzfalat allitanak be

Melyik adat tordlheté a bongészo altal?
a) kititkositott adat
b) titkositott adat

d) billenty(izet-lelitéseket naplozo adat
Melyikkel korlatozhato az interneten t6ltott idétartam?
a) adathalasz szoftver

c) tarcsazo
d) sutik
Melyik a kozosségi oldalakon eléforduld fenyegetés?
a) bedaralas
b) elektromagneses torlés
c) bankkartya adatainak a lemasolasa

Milyen eljaras biztositja az e-mailek bizalmassagat?

b) kikérdezés
c) eltéritéses adathalaszat
d) kititkositas
Mi a digitalis alairas eszkoze?
a) szoftver, ami atiranyitja egy weboldal forgalmat egy hamisitott weboldalra

c) egy bonyolult modszer, mely beszlrja az alairast az iizenet végére

d) szoftver, mely engedélyezési és tiltolistakat alkalmaz a bejovo haldzati forgalom iranyitasara
Melyik fogalom irja le a banki adatokat bekéré hamisitott elektronikus leveleket?

a) kifigyelés

b) internetes zaklatas

d) crackelés
Mi tartalmazhat rosszindulatu programkaodot?

b) stti
c) tlizfal
d) digitalis alairas
Melyik nyujt védelmet az adatvesztés ellen?
a) sutik
b) kikérdezés
c) titkositott USB lemez hasznalata

Miért van sziikség az adatok visszaallithatatlan torlésére?
a) az aramingadozasbol adodd meghibasodasok miatt

c) hogy tartalomellenérzé szoftvert lehessen telepiteni
d) hogy torolni lehessen minden sutit
Melyik kiberbiinézés az alabbiak koziil?
a) okostelefon ellopasa
b) internetes szamla on-line befizetése

d) internetes radiohallgatasa on-line
Melyik eljaras tartalmazza az informatikai biztonsagi sebezhetdéségek tesztelését?
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94.

95.

96.

97.

98.

99.

a) crackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés
90. Miért kell védeni az iizletileg érzékeny informaciokat?

b) Utemezett mentések lefutasanak biztositasa miatt
c) kéretlen lizenetek blokkolasa miatt
d) a biztonsagos weboldalak azonositasaért
91. Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?
a) bonyolult fajlnevek
b) billentylzet-lelités naplozasa
c) eltéritéses adathalaszat

92. Melyik informaciobiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy

felfedés elleni védelmét?

b) sértetlenség
c) rendelkezésre allas
d) hitelesség

Melyik europai szabalyozast kell betartani a személyes adatok védelmének vonatkozasaban??

a) 1997 Europai Adatvédelmi Szabalyozas
b) 2001 Eurodpai Informacios Tarsadalmi Iranyelv

d) 2001 Eurdpai Iranyelv az Informacio-Technologiarol
Melyik tartozik a szélhamossag modszerei k6zé?
a) kozosségi oldalakhoz tobb fidkkal rendelkezni

) video- és hanghivasokat kezdeményezni az interneten
d) meghivatkozni mas weboldalat egy kozosségi oldalrol
Mi a személyazonossag-lopas kozvetlen kovetkezménye?

b) a virusirtdo nem miikédik a tovabbiakban
) a letoltott és ideiglenesen tarolt fajlokat tordlni fogjak
d) a mentés litemezését megvaltoztatjak

Melyik szoftvert készitik és kiildik karokozasi célbol?
a) szimmetrikus vagy aszimmetrikus elv( titkosito szoftverek
b) tlzfalak

d) virusirto szoftverek
Mit hasznalnak a rosszindulatu programkaddok elrejtésére?

b) elektromagneses elven alapuld adattorlési modszereket
c) tlizfalakat
d) bedaralast
Mi egy fert6z6, rosszindulat( program?
a) a suti

c) a digitalis tanUsitvany
d) a digitalis alairas
Melyik képes megfert6zni és iranyitani egy szamitogépet a tulajdonos engedélye nélkiil?
a) biometria
b) virus-definicios fajl
c) siti



100. Mi a virusirtd szoftverek elénye?

b) megakadalyozzak a tartalom-ellendrzé szoftverek elinditasat

c) minden adatot mentenek

d) a korabban torolt fajlokat visszaallitjak a szamitogép hattértarolojara
101. Mi akadalyozza meg a haldzathoz kiviilrél torténd jogosulatlan hozzaférést?

a) fajlok hozzaférés-védelmi beallitasai

b) tartalom-ellenérz6 program

c) zombi-halézati szoftver

102. Mi biztositja a vezeték nélkiili biztonsagot?
a) WAN
b) LAN

d) szamitogépes halozathoz hatsé kaput nyito szoftver
103. Mi eredményezhet jogosulatlan adathozzaférést??
a) elektromagneses torlés

c) biometrikus védelmi intézkedésen alapuld hozzaférés-védelmi szoftver telepitése
d) digitalis tandsitvany
104. Melyik ikon jelzi a nem védett vezeték nélkili halézatot?
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105. Hogyan torténik a halézati bejelentkezés?

b) automatikus kiegészitéssel
c) titkositott felhasznaloi névvel
d) digitalis tanUsitvannyal
106. Melyik a j6 szabaly a jelszavakra?
a) hasznaljon minél kevesebb karaktert a jelszoban

c) ossza meg a jelszavat a barataival

d) a jelszoban sose hasznaljon vegyesen betiiket és szamokat
107. Melyik weboldalnal talalhato http el6tag a https helyett?

a) on-line bank

c) on-line webaruhaz
d) biztonsagos weboldal
108. Melyik jeldli a biztonsagos weboldalakat?
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a)



d)

a) virusdefinicios fajlok

'+
109. Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?
b) titkositott adatbazis-mentési fajlok

c) makrok

110. Miért kell a siitiket blokkolni a bongészékben?
a) hogy virusirto szoftvert lehessen telepiteni
b) hogy hozza lehessen férni a web-alapu elektronikus levelezési fiokokhoz

d) hogy megakadalyozzuk az internetes zaklatast
111. Mi lenne az eredménye annak, ha egy kozosségi oldalon a személyes adatokat a nyilvanossag

szamara hozzaférhet6vé tennénk?
a) a személyes adatokhoz csak a baratok férhetnének hozza

c) a baratok baratai lathatnak a személyes adatokat
d) a baratok modosithatnak a személyes adatokat
112. Mi tartalmazhat rosszindulati programkaodot vagy virust?

a) X509v3 digitalis tandsitvanyok
b) tlzfalak

c) digitalis alairasok
113. Mi hasznalja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

a) rendszerszinten tevékenykedd kartékony kodok
b) tarcsazo programok
d) bankkartya-lemasolas
114. Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?
b) lehet, hogy nagyon nagy a fajl
c) lehet, hogy titkositd kulcs szilkséges a megnyitasahoz
d) lehetséges, hogy digitalis tanGsitvanyt tartalmaz
115. Melyik lehet az azonnali lizenetkiildés sebezhetbsége?
a) virusdefinicios fajlok
b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok
116. Melyik egy lehetséges mentési tulajdonsag?
a) bankkartya lemasolas

c) kikérdezés
d) elektromagneses torlés
117. Mi NEM eredményezi az adatok végleges torlését?

b) a hattértarolo elektromagneses torlése



) a szoftveres adatmegsemmisité eszkézok hasznalata
d) a DVD-k bedaralasa
118. Mi segit biztositani a bizalmassagot az azonnali iizenetkiildés soran?
a) a tlizfal bekapcsolasa
b) a tlizfal kikapcsolasa
c) a fajl-megosztas korlatozasa

119. Mi a célja a a szoftverfrissitések telepitésének?
a) toroljuk az internetrol letoltott és ideiglenesen tarolt fajlokat

c) toroljik a sutiket
d) engedélyezziik az automatikus kiegészitést
120. Mi az oka a személyes adatok védelmének?

b) siitik karbantartasa

) hatsoé ajto biztositasa

d) elektromagneses torlés
121. Mi igaz a karanténban lévé fajlokra?

a) nem lehet letolteni

c) nem lehet torolni
d) nem lehet megfertdzni



	 

