
 

 

 

1.  ___________________________________________________________________... 

2.  ___________________________________________________________________... 

3. Lancer Wireshark et sélectionner Capture/ Interfaces… 

 

 

 

 

 

4. Pourquoi on appelle TCP/IP une pile ? indiquez brièvement les fonctionnalités de chaque couche. 



 

⇨​ On appelle TCP/IP une pile parce qu'il empile plusieurs couches dans une seule couche   

 

 

 



 

 

 

5. Donner les couches et les rôles des protocoles réseau que vous connaissez indiqués dans la fenêtre 

affichée. 

     � IP (Internet Protocol) : permet l'élaboration et le transport des datagrammes IP (les 
paquets de données), sans toutefois en assurer la « livraison ». 

   � ICMP (Internet Control Message Protocol) : permet le contrôle des erreurs de 
transmission. 

  � IGMP (Internet Group Management Protocol) : permet à des routeurs IP de déterminer 
de façon dynamique les groupes multicast qui disposent de clients dans un sous-réseau. 

  � ARP (Adresse Résolution Protocol) : permet de connaître l'adresse physique d'une 
carte réseau correspondant à une adresse IP 

 

 



6. Sélectionner un exemple d’un paquet et analyser en détails ses divers champs 

 

 

7. Sélectionner 3 paquets et visualiser leur contenu en hexadécimale. Calculer leurs 
équivalents binaires. 

  

(bc e2 65 4a 7e qf) = 
(1011110011100010011001010100101001111110100111110000100000000110)2 

 

 



8. Indiquer le rôle joué par Adresse MAC. Peut-on avoir plusieurs ordinateurs avec une 
même adresse MAC ? 

   � Le MAC (Media Access Control) :  Est un identifiant physique d’une seule machine, et on 
ne peut pas avoir la même adresse MAC dans plusieurs machines. 

 

9. Quels sont les protocoles supportés par les paquets : 14, 23, 101 et 134. 

 

⇨​ HTTP (HyperText Transfer Protocol) : protocole de communication client-serveur. 

 

 

⇨​  TCP (Transmission Control Protocol) : protocole de transport fiable, en mode 

connecté 

 

⇨​ ARP (Adresse Résolution Protocol) :  utilisé pour traduire une adresse 

de protocole de couche réseau (typiquement une adresse IPv4) en une adresse 
de protocole de couche de liaison (typiquement une adresse MAC). 

 

Wireshark fournit deux possibilités de filtrage : l’une au moment de la capture et 
l’autre au moment de l’affichage.  

10. Quelle est la différence entre les deux en faisant des tests 

 🡪 Au moment de capture on bloque les autres ports et on prendra le seul Protocol 
sélectionné  

🡪  Au moment d'affichage on prendra tous les protocoles après on va sélectionner un seul 
pour afficher  

 

11. Retrouver un paquet ARP. Indiquer la correspondance entre une adresse IP et une 
adresse MAC pour deux machines. 

 

 



12. Interpréter le champ Destination pour un paquet ARP 

 

 

13. Réaliser les filtres pour : IP, TCP, UDP, HTTP, ICMP et DHCP. Décrivez leurs 
caractéristiques et leurs champs. 

IP (Internet Protocol) c'est un Protocol de la couche 3 (réseau) permettent un service 
d'adressage unique pour l'ensemble des terminaux connectés 

TCP (Transmission Control Protocol) : c'est un Protocol de la couche 4 
(transport) protocole de transport fiable, en mode connecté. 

 

 

UDP (User Datagram Protocol) : un des principaux protocoles de 
télécommunication utilisés par Internet. Il fait partie de la couche transport du modèle OSI, 
quatrième couche 

Mode déconnecté  

14. Analyser le champ Continuation Data pour un paquet TCP. 



 

 


