Kingdom of Saudi Arabia

Technical and Vacational Training
Corporation

College of Telecom & Information

Department of Computer B
Information

ianllg Lidill cyjaill dolell Guwwgall "‘; >

dad

A3 gandl Ay jall ASLeal)

Aalial) Fowns pall igall 4 N
ol

ks g e glaall 5 YLy 3408

Slaglaall g cuidall o

il plral) L ol 53S5 8 LAY

Sl Jadll

a5 Al paall Claagl

@\M\

sz



aladl) Cilaa)

fla U1 Lag candl e ) 55 g€l Cilasa 355 130, 1

Clangd) aiad (5 68 el el gl aled Sy (53 La 2
f42 5 STy

Al Al 8 sl sy ) sl aY) o8 L3

¢ s (5 _iay)



s uagil) s o

e 81 el Jee) 8 dandiiall il sleal) dadail g clilull Cpal 22y

-

UV
e anll o slaa g 4y Jaadl bl 568 ol (Al gala
Jlee| (o0 dalail) Llea g Aipae daaldll cpilhodl

Aial) Julaadl] ol 48 )

6 sy e shaall Lia ol 535 s Aalaiall ) jall 3AS) (8 celld pas
L) I Aalall o (e ae ) e 3ol Ciliayall apis e
Janll labiial ae L ) g0 Gl (e S 8 ang 4] V) sl
s AY)

saddiua g Slasbaall Lin ol 935 gd Jina g Jae Y1 5 e 4al s

<l )AL M) die sataall Clialiall (pe 13ae il sleall L gl iS5
b b Jia el shaall L 5l 535 (el Adlatiall

a3l e Aleall 488 iy o3 Jldl g agall Hlaia e -
A Ul ity (2 Y] (s e cs Al B lian g € Ay 1Y)
ea8l<

e shaall Lia o1 635 el ililana CilS 1Y) alad Congy M) e -
eManll 4 gra ST Jlae W) du jlas Jaad Ly (o sl
fallsill a5 Claaal) 3l ) (527 Laa ¢pida sall



i Jed g i) Ay jal daie IS AN o) CulS 1) -
indl o) ¥ e i)l (ilad eyl daglia Leale
Uz A3 1 iliall ¢ Slandl £ 301 6l i) e )

?&JS;\)” Q\c«\);\s}(\



eand) 13 ) 5 pdiiia 4 g SSIY) Cilangd) 130l

I o5l

22 3 68 e (w4 ) ddla) gas cctmall e 3 3 2Eadl) Bl )
Ay lalaall ey i lee A3 ) Jsaall Lalds sae
e g B shlae el ) W paad s Aedail) g i (505
1o shaall L o) 55 Cibisas 5o
o> ) A a1
B _alie dyial Cilapsi ¢ ja) -2
saaal) Hlalaadl ae Jalail) bl 265-3

Ul e jadl

4 5 peal) il L& ol el el Lyl e slaie ) 3l 35
8 Ane doial 3 a8 Jaiun Clasbae aldai e asaa 1Jaien-1
RO
Dshe sl QY adine gy () U Gy 1 jiea o gill 6 gaa -2
Aial 338 Sl 5 el e e el
Ao gal) 2823 334 5 5 V) O shaly 8 cpall Sl g) ) laizalyy
len D) b HLas 8ol ol s s Aalai¥) aaa gl
Ll @l gl 4l e 2l 3ial) e Y15 ((BYOD) omlal



Jpall g sialy 38 Al el oY Ayl gl shaill g cdd g el Carcall
Al &l gall 0k s ¢ 55 230 83,08 334 ) com.mcause



LEVPIREN| ejb.ﬂ‘ (=S50 el

Ga le o S a8 Ladait Jumdl ga alall o gulal) 3¢l 2ay o il
A Jow e dalaie de sana

,/Anonymous) Lizard Squad, Chaos Computer Club
Leeal il 5) Ak glf ctila gSall e 53 (o) Liuan yill (5 jh g Shask (33 58 ¢
b4 (yamy Gllict g (haane s adl ge g Clalaia Cangiusd g 3aial
acal b shaiall <l a1 5 J) sl Gl b Lay Bl 5 3 ) e Cile sanall
5_pal) 5 A jaall e ST oy il i gnaaSl) aalean aialy o sall L Lad s
oLl Jsaadl sl Sl g i el Glal cililaa Jsa il 8

213 sl Aadl) Ain 3 daad s (il Baiatl ol <G i i) o 5 el el gty ad s
Apsls e

Calall Aalai) awdy g i) (3 e 5 JSLED) Caney (5311 padi il

LA Apa el A il e glae Aadail Judaed gf/ 5 Alle ol (3iat I glay Jslie sl s ga

Slia (e sula Asle ye 4pudlin s jae o Jgeaall 4y jlaill ) ) Ladily 3 5
EIPSIFSC Alle S Gaaail i gl i aalgy il

Lib Sl LENENE FENP YRV R PRSI QLU IR
Y ) LSl W e 5 Aallall Sl all 5 A sSall Agiadl) 4l e J gl (i

(5 ) shll Laia¥) s 55 385l s

A slall i pa¥s da ally 53V (S e g ) il







Al ) gl jalaa g i 28 £ 6l

J 2\1‘ s ’i“ |

[PEPR-AVREN &\}ﬁ g1 ) a g edy gulad) Cilaagdl (he 3330 &\jﬂ Slla
‘Jie < ) J gha

Al e dlaia il 5l el all dadll zal s -1
six Aty ) Jpa ) ol alall sl Slea
A8 ady Jie cdime Glllaie b3

oo A (8 Addie dnse yy Clanded (o dadali 1 g ld -2
e 5 AxBgia e Ay Hhay (ol Sl Jrad Al
Bale L ey

SisaaSl Adadall 3 ,SIAN 8 0 gm ge jliia grali o 18353 -3
Adi ) Sy

dana p Glaalad claA) 4 o xali o 183 gy las 4
Jba e gdw mali p Jala sl

e s Aol gy 4l die s285 o j3hiall AE -5

Sl V| G| PPN TV DE W NPE W N S\ cEON | JETAVEA '
e pll Sladaill (e Wyt 93305 5k a5 laall

Bh\j‘dwgﬁs‘)\.mj\



Al ¢ jall

&

Leie Baan &1 3l &1 5380 a5 A salall Clangd) (e 32300 & g3l lia
:Jie 2 gl Jlsha

s STV a5l dakail aladin) dae e dp Sl e, -1
o bpS dael 4 st e e Sy SH g Sy
R ERAY

e (B gudl) g AualbY) o) sal) e olaie V) AsdlKa elE 22
sl 3 ) Jany:(CAN-SPAM) 4 e )l
3 A 2 ) ey () g - 2538l mmy ae L 5ilS
S odle) adl aaad Adle (i gl ) ol gie 1
o) il (8 S AEY) LY Cpalinall 48y 5k 5 calls
Al 5 Ty

Ol JalSI IV alall 5 5 LA (CAPTCHA) - -3
S RILPRAR IRy NSRS PSPV ) SYENpUTe
Fisnall) el o (S35 W Sliial pdall (S Al Gl jLaaY)
JEICPIANEY



PN

Leie B &\)ﬂ gl A s g edy gulaldl Gilaagll (e e &\jﬂ Sllia
‘Jie 2l s

e b asaa ((DDOS) de ) sall deadll a2 aa -1
Gsall 31e) () sam e i Y] ye i el 5 jeal
AV Byl aleall s il e cldlally Caagisa)

Lgeadive (S (Al zmal ) (0 Ao sama idaad)l sl -2
O30 FisnaS Slea (A Jyall 6 siin A Jpasll (1
Adde gl el aadiill 48 5a

af DA (e (K o520 (APT) patiall el angdll -3
o O Oss - Aia elad) 5 A8l ) Jgea sl e cpallusiall
o el 558 lae e il 48 Cangs - 48l

*

s

10



Leie Baan &1 3l &1 5380 oy 5 A salall Clangd) (e 32300 & 3l llia
:Jie 2 gl Jlsha

S @)}\SN\ Bl pladin Ailec :&\.ﬁ\y‘ waill -1
Aol iy g AL sl 1) A ] i

Cua Jia¥l auaill e Calise g 554 )alh il -2
i 5e () Alis) s Sl a0 Bl g alaall du
A3l

i) sl QI anl i) e i) aeadl -3
Qllai ol jedhe @) dpai dllu ) Llauall 8l s
Ssa A Jsaall Jaass ol aaae Cila &8 5 JlaiV agiae
g

Coa Juia¥l auaill (e Calide g 50 dudal) sl -4
280 duaty) agie allal S gea 3y 50 Al ) Ulaual) 8l

s dse Y Jsasl) 5l il

11



osalall ¢ 5l

Leie Baan &1 3l &1 5380 oy 5 A salall Clangd) (e 32300 & 3l llia
:Jie i 5l Jl gha

éﬂéﬂ\ﬁ)@\@\)ﬂ\)&@;)ﬁ}”w@\ -1
o o Sl Gl el sl cde sSall VIS G e il
il IS gl Anlad) Cilaaial

Cxidall SISl o) A Sl i s gAY Glasy -2
Al sl Aiaill Al Judaat] e glaall L 5 53€5 aladiul,
Az sl

b 55 Lhaa A 508 S 5 ((DHS) Al Y 55055 -
Alaiaall Clanagill s ol Y1 dia A g ya s Ulal ST 1S

s AY)

SV i snasll (g ) shal slawia¥l (3 8 -
glaill 5 bl (Y15 ) )5 o 4815 :(US-CERT)
Jilsi s Jdas e Js5ue US-CERT ¢ualall/alall
Sodail) e glaa i g Camaall Jals g Al jual) Calanagdll
) eall etV Al G s A0 jnad) Coluagdll (e

12



A gaaall) cilaaa d8adal 4l jaadl) oyl gall
(5aaiall Y gy (ald)

Gl g pnnall A8aDka 8 Bac Lisall (i) gall (he el s &3 i) ja Ao
(AU (A il gal) sda el g ¢ ) gaaSIL ddlatall L) el e

: sl aladiul 3ol o Jlial) o 5ilE-1

Loy ¢ 5 5aaSl) 3 3eals ddas pal) Alal) culd Jaii¥ g Jlia¥l J gy

-3l <

el 09 yisnaS g (Al Jasd)

Ol e s (Al A ) Slapdadl) Jas

Sl

snaSll s e ClalSy eyl

(soaa yiguaS Sleal ) e Glaaly gl

(b aUaill J gumn ol (Blaty Lok Aliall ol Adaidsl  Jlia)-2
B

Qa4 7 paall e )itV dalatial) LK) Gldladl) lasy

olaa¥)

oo 9 433 9 ySIY g ASlud) VLYY () J a1l 0 8-3
4 3 ealadll

13



Ll d}mﬂmﬁm Claty) ) sl e d}djnusg Js}
(s ASIY) (A A s sa s o] Ay g I

gty 58 LSy 5e sanial iy -4
o Ayl il pandl a1 iy

) <@ A sladll Alaad CIA (Al i glll)
(‘“,J\J,g.«.d\

elail a8 s sall il sleall Lia gl 9585 gl il jlaa S

adai e Blaall 5 4y pull laca :CIA Gaagindi A jlaa e Al

ULl 5 Aalail) 1 55 lasa s Sl Cila slell

iliall 5 Ladas 55 Ladluy gy 1CIA (eI &gl

A5 el S G e e glaall Lia ol 635 el il jlan K 53

30 K el il el

O ab dadh diall ddaludly o gritay dl) 3 Y1 O Cancay 4y

Apad il Ul e dubuall UL ) J sea ol agiSay
dasaall caladiall 5 cchladiall g ¢ Maaldl Glana Gl g ¢ pals gall
AxSle Y1 Labadll

14



Cpeddinsall Ji e V) Ul et S Y 4l eay da) 3w
el amn 5 Lol s Ll 383 (Jlaca & Cuny cagd 7yl
e Laiyl g (e llall ) I gem gl Al84) Caniay jgill
el Cillae 5 4alall Cilleadl ClE ol JMA Gl 3 Loy cdalall
)8 (e
pllail ddiad Creimy (Sl aul 5 Bt o pliiall S8l Sl iy
) Aaleall Al Ll 99,999 i 5l " 9S Awadanly zite
B ) an i 138 (8 o) 2 delu 24 diull A g 365 el
Lisin il ade e Baal 5 Aol (4
glie O psma gl (g JalS S Aiese 0583 o Aalaia (5 (Sar Y
Glidall aaaia el Ja Db g8 el ey ety s g 85 aia
& palgall aluden Cran el dmia 5 sl aladll Cililae Jaal
ol e S Ela) g adlais) bl Al

15



(o) i) ) (a8 ) sladll L& CIA (el LS
eigladl) o A8 5 Ladiiall (5 gina Sle CIA bl 2t Cany
el rinally

(o Banl s Al YA s paleall 5l 13 clihal) axete Ja b
il Sl Al Ak e il @lld ey ag ol

il CIA ool Baaadl Jleall axacivd) g caliydail) 5 A<l i g

b Dail) (e 33 303 038 2l gl il cilipha - 8 o3y (S ki)
ER ETRISY




dalaial) 5 gia o CIA Ll

o 38 il i il 38 pal) Al RIS i il
UA@MAM\Z\MUMJMDJ\J!W@}M\
O

ALalis Ayial Lpnil il iy yas A 3all (5 gise o CIA i oy
Gl aaa g s oyl SN e Al b aaia g5 ¢ halaall anii ool
Gaaaill jubeall JUieY) Glaca s daiel (3855 Cllac o) jal 5 il
Agial laslae da g oLkl

WLl 5 Lanlos Wl acaps cankatill (5 sisall e algall o2 JS) )
A S al) ol plaal) S g Aalaial) dlidicall Cole) ja D LAl

Shlial) ol
beal o VU ddlaiad) lalaal) sy dglac: lalaall 4y
Al gl e A el Lalal) LA 5 55 gaaSl
A Al
a0l 5 AS il 4l g Al Claagdll ST JaiSall jhlaal) apdi sasy
e ikl @l @Yl e diaY) o geall < 55 b

17



dalad) Hhalial) andi dles

-dalaxll &

Ly

Apaal SV il sbaall Lin ol 9385 J gaal Ao sana s
O Sy A Slaagil) [ halaall o 3 5leall Gilaal sl
daaas

aine 10g5 IS Allaial sl Ealaal) ) S5 s
a5 Sl aaas

A K e Cddll) 48S s

(a8l ) LA 38T (g g Al

OsSi @l sea () (e 2SUI wilall 5 A8ISEN s o) jally o8
Al Eus e Alad

N ol alaall o) aY) 265 4y 5 S 1) L8

| sl

&) oSl pa Aladil
aldai J gl Balain 485 g0 dalae 1)) SI (e ladl) Adas

el )5 3 3ea ) Gl 8 Lans Fss adly Gall) Jlee Y1 e slas

AS g sy Al (8- G el s Sl 5 bl

O it el Y A el llaadl sdagall da jall cillasll

Lo e e calaal) Basat g cilileal)

18



19



) (38 g el cludad)

o ALY s sall Aiad) collhatall aas Al JAgieal) Al
AaieY Ala) 2aas cillaiall el 2kl A 3O oy stall g Jayl guall
Aabiidl slac] (e ad giall & sludl 5 il 5 ganall 332l

Al Lo Loal Aaaiall CuilS 13) Lo g (385 Llee 1Al (3l
Lee bl o S 13) Loy 1 g 5

ClS 13 Lo sty ) ) B a5 Al dege 40 5 3

e lee Ll by S 13) Lo 1aa A g yae el Ao Lgpal dadaial)
e o il e e ) gas) Gl 1) QB Ja
O b a5y 30 S age Aaldll g pall S it (aeadiull
oo () oy Aol o3 34583 g3 (520 (g 38N Alee (BEat
il 5 Aadail ) J e sl 4Say (g Axal ey Ul i) ilee
2 e ol i JS 4wy (g3 Adabill (5 slne g dima

agal (alaiY) (e 13 1508 13ae o 38l dilee CRSSS (4 alixall
pl GalddY) e 2l Gl Aagall L ) gea 1) A8
dall B8l il gan) agdilla g )oY Ao DUl G glas <l a8
(e Al Al Jlanal dallae ) zliss ) jualisd) 408 o
alkaill Cllaa sl Waal Jalil) i) B8l a6y o) cang

238 Jla (pacati B 3 glial) gatl) e Jaat Ll o aSlal
dads S8 Al dpcal ya) Aaill g e Ll & o &l HLady)

20



A JLEAY) 138 (e Caagll al e B e J Y geeli ) a3k ie
Ay mall g pall GilalS maan it e U

e laal Ll 8l sl Hlial o) jaly Wyl cilalaiall (jany a i
Lalas pass g ulaill (31 a4 glaay ol (ol ell a3k
Osediusall 3 Y aiaty dalleall ) dalay J 5 Y ) Canacall
&t 338 calld Vsanty () ea el (e s A8 pmally SLEAY) 128 b

A e ,ay) sl

pasiall el ol ald ) Asaslaiil) yulaall JUELeY)
(AaSs )

e i S bl o Y1 Aaiidl) (e el 38

1970 plad 4 adll L pudl 588 -1
YIS 5l Bac Lo 3aatal) LY o) 8 Aallal) Ciloss gall (40 bkt
51 e gy CLEST b 385 541 a5

il glaall cyal 32y Mol o gl -2
Ll Ll e glaall el 5 Aualad) AS 5 S e callay
Ll saal s S ) Cillae ac i ) e slaall

Uslsall y avall caalill Jis 4008 o8 -3
Al aal) il glaall (e a5 aladind alaiy

21



4ty e glaall cila gt

A1aY) 3oLl A gl el
Aalaial) Lpussi 1 £1aY) il 50 prend Sl s e 8 50-1
el 8 Ly s sall 4V Cileaally
Glaaedl) -
ol -
Al (YY)

Lt g Slagill aa ) o slladll agall (e J15,-2
APL R WENAY

22



A (o gla o CIA L

S Jsmasll allall 8 el s (5 IS siba g Ll 5 | Dlose i iY) jh g
Leiblee (30 2 all a5 Sl 5all Jical g5 cllid Al g i e 4505
Gl sl 5 (05l 5+ anll Jumdl ek aps) i Y1 ) a3
4 7 add) pe Jgasll O lld pay Sl 18 355 paliianall
G ) gas o (S sline Calage ol Jlucia J8 (e 45000 )
b il e die iy e ae ady leddd) ) sani g duliall iyl
13 Uniaa Bl o (S o 52 130 5 Al 5 0801 5 Laliy) e
e\S 55 ( paianall 5 (pila gall 5 (03 ) sall 5 ¢ Slanll e D) e

A ) Lgila slae Alan o dalaiall 3508 8 () oSS 38 (al) (JlacY)
Al LlSed Glal 3l s sall o ang 48 55 g0 iladd il

Aaad) L 1) J s sl 30180 ade lanal & 68 el ja) i

Leis Al g me e el (oY




Adalaall 3k

) Jashl shslay (pdll pandiiall Aalias A gall e cany =
Dl S ankiall
el Gy pail) 48 5 4K A8ayl
O geall Jaad (g0 Ao
Opadl A8l e -
‘;:\ e el g2l 322204 d80Lanl) dadal peati
Ag gl lulaall -1
Baal g5 el g el CillS-D
sLii) s USB iy Lebua 5 oy Al 5 a3 8 jpaall ) e 0-3
D94 AalS

24



L5l 835 Alaadl ¢l sea

A0l G e Jard 0 3 gl sl gal sl (e aldair dlaall laa
(i Y 5 A all Al
sle ain 45 gl pUai; (NGFW) Ml diadl e dileadl jlaa
A8 a Apeall Goob (e Glangl) e e damyy gl ) 5l 8¢ Y)
Ae ) Gl sine o oLy A8 5 5
Om ULl o s Jaiy g Baamtie S Jay 0 A505 Jles gl e
I P WERGH LN |
D5 Al Gl 5y ke (e Al 2SS S LG HLAl -
L
Lilugll A sl & oSaill 13 58 Ul e 20a -
e s A8l Jialie o 58 e JSI(MAC)
A e ¢l Al g J g sl

.:.'q‘

3

V) Ledel 8 Sy Y A8 play bl ol il )l i Aulee 7 kil
A1 L = el il a3
DAdie (i WY jadall e paill o leinlal 5 dad 1 il Ui
i) Uik agud] G () Gl Al g 4% B (S ¥

ol Sl ) s e le s llia

25



e -1
e e -2
O A pad) Gy ST J S 555 5 1(TLS) Jadll Ak ol
i e Lt g JuatV) caldnla
Ldlae e e sl mieaite (U Jae e Jenll TLS (R
AR 2 A8 50 dials

douda) i8N daldl) culSuid) g (S 9l ad) ga

e AT 25 ol miiate (g Jag S Jenyl (S g pall pald
RNy
adiate By adsad URL ol sie JBab o5
A ) ) iy 3 (S aaladl ) llall 4 58 ol 5
sl adge Capaliig (5al)

U iy 3 e s G530 S5l R Y gl i gl

<)
oulg i) (il palal 5o S gl aalall O G ol alisa (5 rdal
|

Oe 22 0o Opeadiuall (Sain(VPN) Ll ji¥| dalall 4,
AS a5 Asns 5ally Aualdl) Ao gall 3 ) 50 () el S8 J 5o 1)
SIS ye 3 ekl bl Jusiul 5 Jlu ) @ik e UL
Y Jia cdalal)

26



27



Judil) (LS ol

)0 il i A 3 3eal) sl el i) 1(IDS) Jhull CadS olas
G AN 5 e 38 ja (€S Ladie Lt jaeal 4tk 5 2Uail)
Al Sle) a) e Jiladll Jslas
bl ikl gy
o Dlaglaa o (g giny 148 pmall ) 2ilie -1
) g alail) Canin Jaldl 5 300aa Clana
i e dia¥) ol jaill sda JDliia) &Y slaa
3 Siall ALal Jsaal) o Y slaa (Uil
AUaill _apdall & Ll 23t bl e adiay -2
O thoma jall Gl glaall o ol draddiigg
oo Chaans oz dsaill gy Al il
e sl A8 Ha (Ul Jus e cld) i)
A ) Gle Ll 8 dgalal)

28



bl (¢ gl o CIA 243

o ULl 5 Al 5 paiiead) ) sol 5 Bsleadll 5k ae3
aliadl 038 () 6S5 ) can L il el ddal YY) paliall
) Jsasl) Ga agdl Gpeadiviall Lo ds gansa Ledl (o 28Ul 83 5 5
o raiy o Ll Jgea ol Gl il 5 cilinlaill 5 Lalaiall
Baxsall agil g e g ad ) sl aa 335 ) i) jaY)

29



Al 3k =
Jadd 3aa) g Aladie ) by callaty fasl g Jule -1
sl A () e
e W) iy e g ol il Jale -2
(sl a8 5 5 A paal) AdUad) (JUa)) Jas e
rilluall y aadduall ) gl
ol s Gkl JA1o agild e ¢1aY Adalull Cprendivel el addi
S|
i) K VY| VT ey

30



Q,ﬁ‘-g-ﬁ\ eé&lud\ (.533“-‘4;‘9 CIA L

AnilSa el g Aaliaall (3 5k s ) Caill) ()5S ol ang
Al s Lo e Le dgland 13 ga g coliladl i g s 5yl
) axdiidl s el sl s A sall 8 Carazal)

31



gl addiaal) (g glesa o CIA 1S
Yl il
ab 5iat s ¥ dpeal Jsa il (peddinall Caidiy o8
Lgtinalia 5 4] Cilisaad) agil
Bladl 3,k =
G A GleY) s e ey by Gailedl) (peadivuall dillas
JRY) e 2l agl jeal i o) Jd Al
a5 il ZadlSa pral s
o s s g Al s QL (e dase Jualiad 1 g 5l a8 3
KETERMEE
el & Ll bl e Caisy
Gilill) i3 w
SIS jaa sl Al 8 el Alea e JalSIL Ga il 855 Jesy
Slem Lliasiy yisanaSll (g Leil) 3] Sar Y Cumy A3 () 5Y)

A S

32



33



) 2 gagll e 3

IS a3 zeabiasad gl ¢ 1 sudl Basiss dadaidll (S5 () oy -
bl Aalaily ) juall Baly Uaill Cileliy (any
Ll glaall

salaial g ) Caagdl 0 oS o oy el Gaala (6T 8 -
o) sl Jluie 481 je A slae al g ¢ pall e 2all 53 sl
Ade

8l caa Caalall play) 8 1 aeal) lacin) ddad 2ol -
Agdbalal) g 4l

34



35



&\M\e}*ﬁ\&&dﬂ\

idad Y dull alic @lla ¢ s 5K agma sl e o)l dal e
B Alaiul

aalall il -1

Ayl a5 AV lea-2

aladl o) gia) -3

Jlaiiny) -4

aalall 4xlic -5

MSSP alasiul-6

Sisnasll oo Ll Qb7

36



Giala JM\

s

G (e 2aad A i Alad (o) (8 ) ualiall aal Jias,

SspsaSll (el (3laty Catla g 85 Ala 48D oy Y (a5 423l
b Lo Lt oy ) ALY (o

o Loy cdadle) o (sl (e AS N JAl

Suand JS LSl o) cany ) il gl

e eally Jlai¥) 38,80 e gy g ks of can -

ot )l (3 ) sall 5
O3 Jandl & JIA 3 on 1 22 DL AS Al o g8 CaS -
e 12 (590 aedld 3 )1
e ol Agdaall cllalully Jlai¥) cang e -
¢ Chlasdanl)
Jsa Badne Cileslae i adey Gl o) i plara pasy
oy gall 5 A LAY Ul e calad) cilainall 3 (31 32
L Y e 488G Gile gana g ddigall Cilelaiall
gl e Aaall e dlalall Cal plaY) anes J5 0 sy s
asiy Layy s (3 yidall albaally Al aiall dadai¥V) aladiinl o504yl 5o
Lo 48 ymal g IV 2y 5l (il 5 Aadail) o2 481 ey ol
Y GIAAY) e Cag yaa sa
o) oy Le g o3LA3) oy (53l andall BRI ) Al )
Cauca yad 38 dpad &l agililby (<5 a8 5l A 5 6 Slaxll

37



) Dlabaiall (el Joad | 8 gaeS Eala sy (315830

e and) s ¢ Ll Ale all e 1863 ila glaall s2a Jia £laa)
GO e ail e uel@ll 13 ) o5l S Y 15l

Dha Y (Sl GaY) A (il @ (e 230 laal ai 2 lag

Ol iy el i s e Cadsll e o 3all

Aa il E v g AaY) dlaa

Lelae ol Y Chalall Juald apan (38 58 dadaiall e cany
oY) sl Ja e

sac Losall Ol 5 5 5 Aol AaSlaall dad Aol (535 il aiily
Alalie g Cualall Je eladll Jal ja oL

Clel ja¥ly cadaill Colaal aren Bl jald (S5 agall o
e sies 13l dpa LAl clisladll pas 5 Wl 23 il saaadll
Aalaiall e g AeSaall DUy iy 38 138 (Y 5 Jaas
anal] aladiuly colatiual ge Jalaill Cilel jal (e e gana £ L)
2saS gall

38



Galad) ¢ gial

psnel) ol siaY Ao Capuaill (g g puall e () (e S
Ui ddad sasd o Gangy gl granas O e (il g sl) wias
S A 2 150l gl S 13 Lo 3pas dulee - gum 3y a3l sal

a3 A o) ASel e Lgbood ol gual Aalai¥) Jiai oy 5l
ealic LS (adahy ey AT de p sa g el )l o Jia

EUREEICREURY

Eaa) gad) daylia g Slaiiud)

Juaiiuy) e
(JuaiinV) 3 sea 8 Sl slrall Lin o 65 (el Ao gama Tagi (o) (8
a5 (a5 aaill (e Alainall Aliad) AV mpen iy pan Lale o
O AlA 5 ALalS g s () 685 O 5 Apdaliia ) Zail) A4S (e (3330)
Bl zal

Elall dafia o
Y@W\wié\#\@ﬁg&y@@\wwui N
A8 e dllh ) S

39



5 a0 Slatae G ) Sades ol Eadlal) Ly 58 ey
Gl
o it plas JSI e il Glall 85 pea L) 0580 o) (S
Slo eladll aay G 1 3ee JAa g AU A jall Jads 2,0l Jasla
Llaayl g doleall o3 Jl gl saas Adalial) A3 o L) ang ¢ g il
il Cile) aY) asead Jas
O AKEAN ) S ane ey g alal) daglie Ala e oL 100 138 () oS
(I3 aay AL Aalgl) i) s colipdaill _Jalial gowi o) ya) (5 )5 call
Y Ll Caaa 5 4Ky Jaliiad gows Cillee Gl sall (e 222]) i
el Camy el Chala g g g aay JlS S ALaY) Ll salai) apkaiads
CLLall dry sl 5 ALK Balaina) CpSail GBS 1S Adaliia V) el aren
e SUL Alaal) 028 HLoial) Cang g Aalal) dall i ) o sagd) sal 13)
Jani Ll

MSSP aladdiu)

dilya 5 3,00 5 481 pa o 585 4S8 (MSSP) 3_laall Gla¥) dead 25 3
(AT Gl sall AN 5 5 Sl Gal

)25 MSSP aaall ddaw sia 5 5_ypaall Ciluss sall (o aall aadius
Alead Fa DU S0l el Jlae 8 Aalalall 5 8l (5 gisa oY

adde J peanll Sar Y Gy Gl WIS ) 6 A lall Letliles
Alilpa

40



0S8 O S Banaall ) slll g il 58l s 2 sl oa e A 5
S Gl sl ¢l iy Caadl s (ually ) saal Y] O slludiall o 58y
Ol Jie ) 8 bt (Loagl ciladaiall (pe calelaall o )

o S g b (5l 5 (Sarbanes-Oxley s <HIPAA
Ll (paliy o 583 L) i) S il

50l (5 siue 22y caaal) Ao gia 5 5 raall Clu sall alaral dpally
Ll 3 jlatl) Lgilee Alead 3o 3O Sl (el Jlae 8 20304
aal) o688 (Gl daii g atilua g e J ganll Sy ¥ Cuay 4l
alall Kl Cpal cllaal da A jaliaas laiuWL Glo gl (1
5laall (el dadd 3 e Le

S 2aSl) 5 jead Db 53 lal 5 A8 e 0 585 38 5 8 5 «(MSSP)
(AN il gall CKLEN (al

Computer Sciences s AT&T Jis &S i MSSPsawats
«Symantec «IBM <Dell SecureWorks s <Corporation
Lia o1 1S3 2Ly 4 da2d MSSP wleaa ji58 Verizon s

daalal) LK) @l HIAY) g Gl (e Gle gana A 48 Hlall Sla glaall
il yma g cdilaadl Hlas g cClu g pdl) As8Ka 5 (VPN GlSd (e

edld ) ALYl AiaY) A el dakail e a e 5 ¢(IDS) 4asel
Cusll laa 5 4] il sl (asd 401Kk MSSP ciledd (any ji i
Apduaill Ll

Fomasl) o ) Gulall

41



malie Gn gany @) g Bluail) g 1 gulall Lo )l bl
Aadail (o L) b g pand g aan g i g gle g o 53l
bl Sl e Jadlay Ly 0 3330 5 gl s il 5 i gl
AaSadll alel J0aS A g () 65 iy Al

ZUiall g il o il Clall g ae aladl Jaladll o

R XSO B PO PRI A IR R - TN

Sl Biad e 13, gulall e pall Qlall 3 5a i (S
Gl (e de site de ganal Uayl 48Ul oy 885 Ay 5500
ol e Ldlas) &5l el shaall ail (Jlall Qo e (s A Y
oSl 8 Gl ol ¢ i ganeS Gl 2xy ) pudall il ) eyl
AS il dalall 4yl o dpaddl) bl e 43 7 padll e

42



Foasl) o ) Gulal)

83 gall g A& NI

43



uidla

Ja¥l ¢ ol
fla 0T L g condl 13 ) i ganaSl il gm s 13}
fok Lo ) Jadi
A sal) 28 300 5-1
W e g dadail) a5l -2
BYOD <lulpw LS 4335 3-3
Camall Tl 3 el Ll e ) i) Slaie ) -4
Ad 5 pal
) oy sialy 8 Al Gl gl et 33 -5
(8 e dgial 3 i Jaioy Ol glae sl e s o (DALY
o8 ) aUail) apanal ¢ gud i @lld 5 oS Le Wlle aldail)

44



uaidla
.m‘ ¢~.

fla_j27 Luy conll 130 ) i guaaSll sl gm p 3L
A guladl &) all 55 ye

13 gl Gaill Sl -1

S22

ANl e G i sula -3

(Tl pesula-4

(38 a a5

Sl Lil-6

—

i EY) sl )-7
dadasl oyl DLEAY delaia J8 (e 4dnd o relianl) dagl) Sla s

Lalelay s ddaill las Lo doalal) Cile glaall

45



uaidla

—_—

S 5 50
Pla 2T Lag ol 13n 1) 8 ppsal ol i 3L
Aaildl) g gnel fle s

Ol s Sl 5yl 5 4280 ol 131

33 g yha Aias]-2

Agahial) Jilal) -3

ALkl a4

Ane je 4y Sl Bl -5

Al o3l s DDOS @leaa -6

Al 3 jatual) Chlaagdl) -7

Mj\j 6&\“\.;\\2” \.jxn'mj c&\ﬁ\\j\ \.ELA'Z‘\_8
saall 5 65 penl) Faadl) Jilo Sl e NaY)
(i)

(s RS Y5 (A ASTY) eal) -9

46



Sla T Loy candl 138 ) 55 gasaS urf ga s (3L

A g 5use 441508 3NS5 1(DHS) Aalall (Y15 ) 5
Jspmse VLAY 5 S pund) eV (e 68 e
Al ppanall Al Aial) A8 68 g g Ay a5 (el 3l e
Baatal) Y sl A QYL

sl ¥ ) 35 o 4815 US-CERT =
Agiadl) Al dgleald e sli) &3 Galdldl g alall e Uadl)
A s ASIY) Cleagd) o 2301 8 o i3l

47



uaidla

ualddl ¢ 3all
la HUT Lag candl 138 ) 55 gasaSH cunl ga 8855 |30l
g sulal) 23l jal) AxalSal 5 jalall il ) -
Aol aladiil Belu) g JLial) ( 6ilE-1
J s slly (3lay Lagd Aliall ol Aaii) 5 Jlgiay)-2

5 el Y Al

cil B9 A0 g iKY YLt g A0 A DY -3
OMalzal) O ) J g Sl

g L (8 A ) sasiall LY -4

48



uidla

ol ¢ 3all
P23 5 IV Cilangll aial (558 (el graliy dyiti] dled Sy (530 La
Al gi g dal 3l g A ) Ay S sl ol pladl S g el C
(Sl slrall Lia o 6385 ULy 5 3 ) 5e
Sled ya) dsn gl Aalall el dad) jinl fpea® o cany
(el axiinall g clapdail) 5 A0l A sall (5 sl o Ayl

49



bl c-'},a.“
P45 o SSIY) Clangdl aial (598 el el dyinid Alad Sy (53 La
bl e 4Gl Y das maY Ll paliall s
Ll ol gl i i g lanagdl) el jlalaall api-g
Gl &) S e ALl llaal) Asial) g 4dad -2

R DY PON R USNA P S PO P WV R T [
daial (il gall daa gl dniaY) Clubend) oy 23-3

Ll o sall Gl jlaall s cililaall

Cpeddiusall () (pa SSU A ) g0 dpiel (385 e -4
e a5 L J sarall Sluland) () gty il
A caluld) 44l

Aoa Jlall Gl kY1 baaas 3l JEieY) julze-5

e ol g ail] la¥) il slas A o) ala3000 -6

"

Ao )

50



uaidla
3l ¢ 32
9355 o Y Claagll aial (g 68 ial zeali yy Ryiidl Aled (S (53 La

Cre SHI ASa alasin) paal e cany 1] siaal) aslill -1

—

) haladl ol albaall xil g8 slacti Y 448 ) 4SS o
lele (5 shaiy

GAadlad) 3k ) jaliall - A0S ol A8da -2
CUEAPCPEN | PIST Rl PRTEENP [} SYEN PRV DEN ST
IDS «VPN

Gaalad) 3k ) pabiall o Gudatll el A3
R VR PP W IWSNPAPRRE NN PR

AanlaY) jualiall — Slgdll st el d3ua-4

(il 5_pill Aa8lSa el s ABaliadl) (§ 5k calaill (Y

bl 5l

51



gl ¢ 5ol
T Yl 1Y) et Alla & AR Guag Al el oY) 4 L
(ala sl e 8y e Jish g 8 Llaiu) Al aum g any

ok Le Jl ol s
o) -1

Lalaill O s g Y Alea -2
o) giaY1-3
Jlaiiay) -4
Axlia-5
43 g yrall Caraall Jaleh ain ilaDla) 180 Gl gl (do Cany

(ila glaall Lin ) 9385 Y Ay )50 (3835 llee ol gl

52



uaidla

Mall &

T Yl 1Y) et Alla & AR Guag Al el oY) 4 L

(MSSP)s_ladll (el dads g0 il sall (po 22l adiins
Neiboa 5 gl 5 HlSuEll 5 i sanaSl) 3 gl ol 48l

e (mlall e Al Gl Jlaw (8 sl ol juall o shy
A8k lelaia 5 Lpandy i gl CilSuli 55 el (e iyl
AaSadll 8 QoS A giia 65 Camy il el e Ladlas

53

..‘



