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. Szkota wobec zagrozen plynacych z internetu

Co chroni tradycyjne spoteczenstwo?
e Moralnosc¢

Reguty zycia w spoteczenstwie

System prawa + panstwo

Srodki bezpieczenstwa

Internet zmniejsza skutecznos¢ ochrony
e Moralnos¢: ztudne poczucie bezkarnosci, obce kultury (globalna wioska)
e Zamiast spoteczenstwa — spotecznosci bez silnych wiezi i relacji osobowych
e Niska skutecznosc¢ panstwa (rzgdzg ponadnarodowe korporacije)
Tradycyjne zabezpieczenia nie sg skuteczne

Najwazniejsze zagrozenia
e Katastrofy
e tamanie zasad, przestepczosc¢
e Nieostroznosc (wypadki)
Nowe zagrozenia
e Demoralizacja (pornografia / sexting, obce wzorce kulturowe, fatszywe autorytety)
e Stalking (nekanie) — czasem prowadzi do samobdjstwa
e Utrata prywatnosci, utrata danych (w tym danych osobowych, danych wrazliwych) — moze
by¢ zrédtem szantazu
e Kradzieze (na przyktad pieniedzy z konta)
e Masowe powielanie ktamstwa (postprawda)

Skad sie biorg te zagrozenia?

Internetowi chuligani zwani ,hakerami”
Biznes
Cele militarne i makroekonomiczne
e Cele polityczne
Zyjemy w globalnej wiosce — takze zagrozenia sg globalne

Internetowe Chuliganstwo

Stowo ,haker” oznaczato kiedys cztowieka zgtebiajgcego tajniki rozwigzan technicznych dla ich
ulepszenia, rozbudowy, czy zastosowania w nietypowych rozwigzaniach.

Obecnie — synonim chuligana. Przyktad: haker przejat kontrole nad kamerg w komputerze Miss
Nastolatek USA, Cassidy Wolf . Przez rok czasu jg podgladat bez jej wiedzy, podstuchiwat jej



intymne rozmowy z rodzing i robit zdjecia, gdy w sypialni zmieniata ubrania
Obecnie do gtbwnych zagrozen nalezg
(http://www.egospodarka.pl/art/galeria/151082, TOP-10-zagrozen-w-sieci,3,12,1.html):

1. Cryptojacking — zmuszanie do udziatu w kopaniu kryptowaluty.
2. Witamania pod pozorem fatszywej pomocy technicznej
3. Ransomware - szyfrowanie dysku i Zgdanie okupu https://pl.wikipedia.org/wiki/Ransomware

Ataki internetowe jako czes$¢€ biznesu

Najprostszym przyktadem jest rozsytanie spamu. To jest ustuga ptatna. Serwery poczty sg obecnie
gtéwnym celem atakéw. Dlatego - jeszcze raz musisz stosowa¢ silne hasta.

Wywiad gospodarczy

W Polsce trwa wdrazanie systemu sprawozdawczosci podatkowej JPK, Krajowa lzba
Rozliczeniowa (KIR) realizuje system STIR gromadzgcy dane o podmiotach gospodarczych
dostepne w bankach. BIK — biuro informacji kredytowej.

Gromadzone w jednym miejscu informacje biznesowe o wielu podmiotach to duze
niebezpieczenstwo wykorzystania ich niezgodnego z prawem. W USA oficjalnie telekomy mogag
spieniezac dane o klientach. U nas jest to szara strefa — ale wszyscy doswiadczamy nekania
telefonami w ramach telemarketingu — bez wzgledu na to, czy kiedykolwiek wyraziliSmy zgode na
takie kontakty.

Dokumenty ujawnione przez Snowdena pokazujg, ze NSA podstuchiwata nie tylko politykow, ale
takze organizacje miedzynarodowe i lideréw biznesu. Szpiegowane byty (sg?) transakcje
finansowe, w szczegodlnosci przy pomocy kart kredytowych. Monitorowano system Visa oraz
system ptatnosci miedzynarodowych SWIFT (projekt "Follow the Money"). Agencja tworzy baze
danych finansowych o nazwie Tracfin do przechowywania informacji zebranych od instytucji
finansowych. W 2011 r. baza danych miata 180 milionow wpisow, z ktérych 84 procent to
transakcje kartami kredytowymi..

Cybernetyczna wojna ekonomiczna

Celem hakerskich atakow NSA byty firmy i instytucje Chin. Stany Zjednoczone ukradty ogromne
ilosci waznych informacji wywiadowczych z Chin i innych krajéw. Witamano sie miedzy innymi do
serwerow z Tsinghua University, najbardziej prestizowej uczelni Chin.

Przyktady danych gromadzonych przez USA

e dane prawie 5 miliardéw potgczen telefonii komorkowej na catym Swiecie kazdego dnia;

e komorki kanclerz Niemiec Angeli Merkel przez co najmniej 10 lat;

e podtgczenie do gtdwnych tgczy centrow danych Yahoo oraz Google i kradziez w ten sposob
danych setek milionow klientéw;

e aplikacje do telefonéw komorkowych w celu kradziezy danych osobowych;

e operacjach szpiegowskich na duzg skale zaréwno przeciw chinskim przywédcom i chifskim
instytutom badawczym i chinskim firmom — w tym gigantowi Huawei.

Stany Zjednoczone rowniez pobiera informacje z gier komputerowych. Gry, takie jak "World of


https://pl.wikipedia.org/wiki/Ransomware

Warcraft" i "Second Life" sg uzywane w celu szpiegowania graczy. Powszechnie wiadomo, ze
wiekszos¢ graczy w tych grach to Chinczycy. Takze chinskie komunikatory i poczta (China
Mobile), byly inwigilowane przez NSA.

Tymczasem jako gtowne zrodto zagrozen przedstawia sie ostawionych ,rosyjskich hakeréw”.
Wedtug WSJ: Rosyjskim cyberwtamywaczom udato sie wykrasc nie tylko dane dotyczgce
cyberobrony USA, ale takze informacje o metodach stosowanych przez NSA w inwigilacji
systemow informatycznych obcych paristw.

Kradziez tych informacji pozwolita Moskwie na penetracje amerykariskich systemow
informatycznych oraz na wzmocnienie obrony swoich wiasnych systemow przed analogicznymi
probami amerykanskiego wywiadu.

Zdaniem ekspertéw cytowanych przez portal "WSJ" rosyjskim hakerom udato sie wykrasc
cybernetyczne tajemnice wladz amerykanskich poprzez wykorzystanie programu antywirusowego
rosyjskiej firmy Kaspersky Lab w charakterze "tylnych drzwi" do komputera prywatnej firmy
pracujacej na zlecenie NSA.

Klamstwa i polityka

.post-prawda’ - pojecie to zrobito zawrotng kariere po zwyciestwie Donalda Trumpa w USA.
Oskarzono go, ze zwyciestwo to zapewnit sobie, postugujac sie ktamstwami.

Dlaczego Trump tamie wyborcze obietnice? Mozna postawi¢ dwie hipotezy: ,gtebokie panstwo”
jest zbyt silne i Trump musi sie mu podporzadkowac (bo na przyktad majg na niego ,haki”) lub w
czasie kampanii wyborczej obecny prezydent rzeczywiscie kierowat sie jedynie strategig, méwiac
to co wyborcy chcieli ustyszec.

Amerykanski naukowiec Michat Kosinski stworzyt model analizy danych (,big data”) ktory ,na
podstawie dziesieciu polubien z Faceboka jest w stanie oceni¢ dang osobe lepiej, anizeli
przecietny kolega z pracy. 70 polubieh wystarcza, aby przewidzie¢ znajomo$¢ charakteru danej
osoby lepiej, niz jej przyjaciel, 150 lepiej, niz rodzice, przy 300 polubieniach maszyna jest w stanie
przewidzie¢ zachowanie danej osoby lepiej, anizeli jej partner. Przy jeszcze wiekszej ilosci
polubien udaje sie nawet przebié¢ to, co ludzie sami my$lg, ze wiedzg o sobie. W dniu w ktérym
Kosinski publikuje te odkrycia otrzymuje dwa telefony. Jeden z grozba krokéw prawnych oraz
jeden z ofertg pracy. Oba od Facebooka”.

Firma SCL (Strategic Communications Laboratories), ktdra nawigzata kontakt z Kosifskim jest
firmg-matkg dla Cambridge Analytica. To jest ta firma, ktéra zorganizowata wyborczg kampanie
internetowg dla Trumpa i dla Brexitu.

Gtéwnym polem walki jest praktycznie bezbronna czes¢ kazdego spoteczenstwa - 20%
»naiwnych” zidentyfikowanych przez Huxley’a. To oni sg bardziej podatni na propagande, otwierajg
bezmysinie zatgczniki w mailach, wchodzg na fatszywe strony zmiany haset etc...

20% wystarczy by rzgdzi¢?

Tak — jesli wiekszo$¢ uzna, ze polityka to dranstwo

Cybernetyczna wojna

Kiedy w 2006 roku ujawniono opisane wyzej dziatania, Unia Europejska zazgdata od Stanéw
Zjednoczonych poszanowania prywatnosci i prawa europejskiego. Porozumienie zawarto w 2010.
Jednak Snowden ujawnit, ze Stany Zjednoczone nigdy nie zaprzestat monitorowania przelewéw
SWIFT.



W dniu 29 grudnia 2013 r., Der Spiegel informowat, ze NSA ztamata niemal wszystkie procedury
zabezpieczen najwigkszych firm, w tym Cisco, Huawei, Juniper i Dell. Wkamano sie m.in. do sieci
komputerowej, brazylijskiego koncernu naftowego Petrobras.

Jak twierdzi Der Spiegel',Rzad USA szkoli ludzi nie tylko do paraliZowania sieci wroga, ale takze
do przejmowania kontroli nad kluczowymi elementami infrastruktury, takimi jak elektrownie,
fabryki, lotniska czy oczyszczalnie. Z wojskowego punktu widzenia prowadzona przez NSA
inwigilacja jest tylko rozpoznaniem’.

Teza ta zostata postawiona na podstawie dokumentéw ujawnionych przez Edwarda Snowdena.

,Z przeanalizowanych przez Der Spiegel dokumentow wynika, Ze w razie potrzeby NSA,
zapoznawsZzy sie uprzednio z systemami, z jakich korzystajg wrogie kraje, moze przejsc do
kolejnej fazy prowadzenia dziatan ofensywnych w cyberprzestrzeni. Wedtug tajnych danych Stany
Zjednoczone przygotowujg sie do wojen przysztosci, w ktorych bedg miaty mozliwosc przez
Internet wytacza¢ komputery, a za nimi - potencjalnie catg infrastrukture, w tym system energii
elektrycznej, wodny, fabryki, lotniska i przeptywy pienieZne potencjalnego wroga’.

Z NSA wspotpracuje (lub wspotpracowata) ,banda zwyktych hackerow”, ktérej dewiza brzmiata:
~iwoje dane to nasze dane, a twoj sprzet to nasz sprzet”.

Dyskusyjna jest postawiona przez niemieckich dziennikarz teza, ze chodzi o jakies blizej

nieokreslone ,wojny przysziosci”. Rownie dobrze mozemy przyjaé, ze juz trwa nie wypowiedziana
trzecia wojna swiatowa™

Trwa Il Wojna Swiatowa - toczy sie w internecie

Wszyscy jesteSmy atakowani i wszyscy musimy podjaé wysitek obrony

Na przyktad: stosuj bezpieczne hasta i nie otwieraj zatgcznikédw do poczty od nieznanych oséb.
Hasta muszg by¢ dtugie i nie podlega¢ atakom stownikowym. Na przyktad ztozenie dwoch krétkich
stow to stabe hasto.

Moje hasto — to nie tylko moj problem? Pokazuje to scenariusz ataku na MSZ’2013:

1. Ztamanie hasta do poczty jednego z pracownikdw (zaczeto sie od stabego hasta)
2. Woystanie do jego kolegéw zatgcznika — arkusza ze ztosliwym oprogramowaniem (nie byt od
obcej osoby — wiec otworzono)
3. Uzyskanie dostepu do sieci
Nawiasem moéwigc réwnolegle proby takiego samego ataku na MON i KPRP nie powiodty sie.
Czytamy o tym we wnioskach po tym ataku opisane na stronie

-https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-zhackowan
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Cytat za giznet.pl http://giznet.pl/der-spiegel-inwigilacja-nsa-to-tylko-rozpoznanie/

Zobacz tekst w angielskim wydaniu Der Spiegel.
http://www.spiegel.de/international/world/new-snowden-docs-indicate-scope-of-nsa-preparations-for-cyber-battle-a

-1013409.html
Tak twierdzi na przyktad Papiez Franciszek. Zobacz:

https://www.deon.pl/religia/serwis-papieski/aktualnosci-papieskie/art,3917 franciszek-trwa-trzecia-wojna-swiatowa.
html
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e-wiemy-kto-stoi-za-tymi-wlamaniami/

Nigdy nie jestesmy w stanie w 100% obronic sie przed atakami, dlatego nie powinnismy
zaktadac, Zze nigdy nas nie “zhackujg” ale przygotowac sie zawczasu na takg ewentualnosc. Z
tego powodu, w drugieyj linii obrony funkcjonowac powinien sprawny monitoring ‘anomalii”, ktory
Jak widac w przypadku MON-u i KPRM popftacit — szybkosc¢ dziatania MON-u i KPRP docenit
nawet sam AlladynZ2 [wlamywacZz].

Szkola — szczegdélna odpowiedzialnosé ochrony dzieci.

W ramach programu “Bezpieczne dziecko” przeprowadzono ankiete, z ktérej ptyng nastepujgce
whnioski:

Wprawdzie gros respondentow badania ,Bezpieczne dziecko 2018” jest swiadomych nowych
niebezpieczenstw, jakie czyhajg na ich pociechy, to jednak okazuje sie, Ze aktywnosc
najmtodszych niejednokrotnie wymyka sie kontroli rodzicielskiej. Przyktadem zagroZenia, z ktorym
rodzice nie mieli do czynienia jeszcze kilkanascie lat temu, jest Internet i rozwdj nowoczesnych
technologii. Prawie 80% przedszkolakow posiada witasny telefon komorkowy lub tablet. Ten
odsetek wsrod nastolatkow jest jeszcze wyzszy, siega az 97% (93% w 2016).
[http://www.egospodarka.pl/151083.Bezpieczne-dziecko-2018.1.39.1.html]

Nie mozemy zabroni¢ dzieciom dostepu do internetu. Zamiast tego pozostaje nam je edukowac.
Pomocne strony:
e https://sieciaki.pl/

e https://www.edukacja.fdds.pl/scenariusze-zajec
e http://www.necio.pl/
[ )
[ ]

https://www.saferinternet.pl/
https://cybernauci.edu.pl/

Nauczycielom potrzebna wiedza
e Jakie sg zagrozenia?
e Jakie zachowania sg bezpieczne?
e Jak sie przed nimi broni¢?
e Jak reagowac w razie stwierdzenia problemow?

Pierwsze trzy punkty wymagajg kompetencji technicznych: wiedzy o funkcjach programow
zwigzanych z bezpieczenstwem oraz srodkach techniczne jakie mamy do dyspozycji.

Il Kompetencje techniczne

Szyfrowanie danych

Mozna zatozyC, ze wszystkie informacje jakie sg przesytane w sieci mogg zosta¢ podstuchane.
Dlatego wazne informacje muszg by¢ szyfrowane. W szczegdlnosci dotyczy to danych stuzgcych
do identyfikacji i autoryzacji. Jesli w procesie logowania sie do konta postugujemy sie nie
zaszyfrowanym hastem, to moze ono zosta¢ przechwycone i postuzy¢ do podszywania sie pod
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witasciciela konta.

Szyfrowanie polega na przeksztatceniu funkcyjnym wiadomosci przy pomocy klucza. Rozwazmy
na przyktad szyfr polegajgcy na dodaniu do kazdej cyfry klucza modulo 10. Dla klucza réwnego 2
otrzymamy: szyfr(1289) = 3401

Odszyfrowanie wiadomosci polega na wykonaniu operacji odwrotnej. W tym wypadku
odejmowanie klucza modulo 10.

Uzycie tego samego klucza przy kodowaniu i odkodowaniu nazywamy szyfrowaniem
symetrycznym. Algorytmy takiego szyfrowania konstruuje sie w taki sposéb, aby utrudni¢ lub
uniemozliwi¢ ztamanie szyfru. Czyli nalezy wzig¢ pod uwage wszystkie znane metody tamania
szyfrow. Kryptografom w tamaniu szyfrow bardzo pomaga mozliwos¢ pozyskania (odgadniecia)
tekstu, ktorego zaszyfrowang wersje posiadamy. Zatézmy, ze budowaliSmy bardzo ztozong
funkcje przeksztatcajgcg kazdg litere na kod. Ztamanie szyfru wcale nie wymaga odgadniecia tej
funkcji - wystarczy zestawienie wszystkich liter i odpowiadajgcych im koddéw. Dlatego takie
kodowanie nie moze odbywac sie znak po znaku. Stosujemy dtuzsze bloki informaciji. Takie, by
zbudowanie stownika: (tekst , kod) byto niemozliwe - nawet przy dostepie do duzej iloSci
zaszyfrowanych tekstow. Tak powstata idea szyfrow blokowych
(https://pl.wikipedia.org/wiki/Szyfr_blokowy ).

Wazng cechg kodu jest to, ze wyniki kodowania wygladajg na losowy cigg cyfr (kazdy cigg
wystepuje z podobnym prawdopodobienstwem). Taki kod z dostatecznie duzym kluczem jest
praktycznie nie do ztamania.

Szyfrowanie asymetryczne

Szyfrowanie symetryczne nie jest dobre, gdy chcemy chroni¢ wiadomosé przed fatszowaniem.
Fatszerz po odkodowaniu wiadomos$ci moze jg zmienic i ponownie zaszyfrowac.

Szyfrowanie asymetryczne polega na tym, ze odbiorca dysponuje jedynie kluczem do odkodowania,
a klucz kodujgcy jest w posiadaniu nadawcy. Przykiad prostego kodowania asymetrycznego to
mnozenie. Klucz kodujgcy (oznaczany e - od "encryption") i dekodujgcy (oznaczany d - od
decryption) po pomnozeniu przez siebie dajg 1. Przyktad dla e=4 i d=0.25. Dla wiadomosci 12
mamy:

e*12 =48; 48*d =12

W tym wypadku uzyskanie klucza kodujgcego na podstawie klucza dekodujgcego jest proste -
wystarczy policzy¢ odwrotno$c¢. Istniejg jednak metody takiej konstrukcji pary kluczy, ze algorytm
zgadywania klucza kodujgcego jest zbyt ztozony, by w praktyce byt skuteczny. Jedna z takich metod
(RSA) zostanie zaprezentowana w dalszej czesci tego rozdziatu.

Klucz deszyfrujgcy musi by¢ przekazany od nadawcy do odbiorcy. Jak zrobi¢ to w sposéb
bezpieczny? Mozna rozrozni¢ trzy sposoby:

1. Klucze nie sg przekazywane ale konstruowane (wyliczane) u nadawcy i odbiorcy w im tylko
Zznany sposob.

2. Do przekazania klucza stuzg wczesniej zabezpieczone kanaty transmisji (zakodowane inng
metoda).

3. Skoro nie mozna czegos chroni¢ w 100% - uznajemy, ze jest to informacja publicznie dostepna.



Jesli chcemy jedynie chroni¢ wiadomos¢ przed fatszowaniem - asymetryczny klucz
dekodujgcy moze by¢ jawny. Nazywa sie to metodg klucza publicznego.

Szyfry asymetryczne i certyfikaty

Jak podano na wstepie - w szyfrach asymetrycznych uzywa sie pary kluczy oznaczanych literami e
oraz d. Funkcja szyfrujgca musi by¢ tak skonstruowana, ze znajomo$¢ klucza deszyfrujgcego
umozliwia tylko odszyfrowanie (odkodowanie) wiadomosci, ale nie umozliwia odgadniecia klucza

szyfrujgcego i ponownego zaszyfrowania (zakodowania) sfatszowanej wiadomosci.

Jest to wazne szczegolnie wowczas, gdy zalezy nam bardziej na gwarancji autentycznosci
(niezaprzeczalno$ci) niz tajnosci przekazu. Klucz publiczny (deszyfrujgcy) moze byé jawny, ale
sposob jego wyliczenia powinien wykluczy¢ odgadniecie klucza szyfrujgcego (prywatnego).

Prawidtowe skonstruowana para kluczy (e, d) musi zapewnia¢ praktyczng awykonalns¢ wyliczenia e
na podstawie d.

Przyktadem poprawnego szyfru asymetrycznego jest szyfr wyktadniczy. Polega na szyfrowaniu
poprzez potegowanie modulo n (* oznacza potegowanie):

C = M*e mod n

Majgc dang wiadomos¢ zaszyfrowang (C) oraz klucz (e,n) nie potrafimy w tatwy sposéb uzyskaé
wiadomosci pierwotnej. Odszyfrowanie mozna wykona¢ poprzez potegowanie uzywajgc innego

wyktadnika (klucza):
M=C"d mod n

Jest to mozliwe jesli powyzsze rédwnania sg swojg odwrotnoscig (czyli pomnozenie ich daje w wyniku

1), albo inaczej méwigc:
(M*e mod n) "d mod n = M

Okazuje sie, ze znalezienie pary kluczy (e,n) i (d,n) spetniajgcej ten warunek jest stosunkowo proste
(zobacz algorytm RSA).

Transmisja z wykorzystaniem szyfrowania asymetrycznego

Uzycie pary kluczy wystarczy do zapewnienia bezpiecznej transmisji. Jesli wygenerujemy pare
kluczy i przekazemy odbiorcy klucz publiczny, to mozemy mu wysytaé informacje zaszyfrowane
kluczem prywatnym. Mamy przy tym gwarancje, ze informacja nie bedzie zafatszowana, gdyz
jedyne co moze zrobi¢ odbiorca, to odszyfrowac¢ informacje. W ten sposob dziatat tradycyjny home
banking. Klient podpisywat umowe z bankiem i generowat pare kluczy. Klucz publiczny dostarczat
do banku. Kluczem prywatnym zas szyfrowana byta informacja o przelewach.

Uwaga! Nie chodzi tu o bankowosc¢ internetowg (w niej stosuje sie inne zabezpieczenia), ale o
home banking oparty o oprogramowanie instalowane u klienta.
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Na przykfadzie prostej wymiany informacji z bankiem mozemy zauwazy¢ trzy istotne kwestie
dotyczgce transmisji z kluczem publicznym :

1. Poza szyfrowaniem mamy rozwigzany problem uwierzytelnienia. Dla banku wazniejsza jest
identyfikacja klienta i potwierdzenie jego tozsamosci (niemoznos¢ wyparcia sie wykonanej
transakciji), niz samo szyfrowanie (bezpieczenstwo jest dodatkowo zapewnione ochrong kanatu
transmisji). Stagd konieczno$¢ obustronnej zgody (umowy) na takie transakcje. Gdyby w
powszechnym uzyciu byty podpisy elektroniczne - taka umowa nie bytaby niezbedna.

2. Samo uzywanie bezpiecznego szyfru nie zabezpiecza w petni transakcji. Istniejg bowiem ataki
na samg strukture (system) szyfrowania. Nalezy zdawac¢ sobie sprawe z tego, ze nawet
najmniejsza luka z pewnoscig zostanie wykorzystana. W jednym z polskich bankéw system
informatyczny zapamietywat jedynie informacje o aktualnym kluczu publicznym klienta (bez
historii zmian). Zostato to wykorzystane przez pracownika banku, ktéry zamiast wgrac¢ klucz
publiczny klienta, wygenerowat wiasng pare kluczy, wgrat fatszywy klucz publiczny do systemu i
po ogotoceniu konta wgrat klucz wiasciwy. Zawsze najstabszym ogniwem w systemie
bezpieczenstwa jest cztowiek!

3. Szyfrowanie asymetryczne jest operacjg dtugotrwatg. Dlatego do do szyfrowania wiadomosci
mozna stosowacé prostsze metody, a jedynie jednoznaczny skrét wiadomosci zaszyfrowacé
kluczem prywatnym. To daje gwarancje, ze wiadomosc¢ nie jest zafatszowana. Taki sposob
kodowania nazywa sie podpisywaniem (elektronicznym).

Certyfikaty

W opisywanym wyzej systemie home bankingu klucze byty przekazywane do banku na dyskietce.
Obecnie czesciej mamy do czynienia z sytuacjami, gdy chcemy dokonac bezpiecznej transmisji,
gdy strony nie majg kontaktu bezposredniego (fizycznego).

Taka transmisja jest narazona na kradziez danych. llustruje to ponizszy rysunek:

2
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nadawca nadawca odbiorca

Po wygenerowaniu pary kluczy nadawca przekazuje klucz publiczny [1]. Jednak zostaje on
przechwycony przez ztodzieja, ktory generuje swojg pare kluczy i przekazuje nadawcy fatszywy
klucz publiczny. Nastepnie przechwytuje transmisje a dalej przekazuje fatszywg wiadomosc¢
zaszyfrowang fatszywym kluczem. Odbiorca nie ma zadnych szans na stwierdzenie fatszerstwa!



Aby unikng¢ takiej sytuacji, wprowadza sie zaufang osobe trzecig, ktoéra sprawdza tozsamosc
nadawcy i informacje o nim, zawierajgcg klucz publiczny podpisuje swoim kluczem prywatnym.
Taka wiadomos$¢ zawierajgca informacje o nadawcy i podmiocie weryfikujgcym tozsamos¢ nazywa
sie certyfikatem. Podmiot wystawiajgcy certyfikat (nasza zaufana osoba trzecia) nazywa sie
urzedem certyfikacji (Certification Authority, CA). Certyfikat jest strukturg danych zawierajgca:

e nazwe podmiotu,

e jego klucz publiczny,

e termin waznosci certyfikatu,

e numer seryjny,

e nazwe urzedu, ktory wystawit certyfikat.

b | - u _I. -
R - publiczry
---.__._'_.-.-.-:' CA _____:_""11"1"""--&.
Q [2] certyfilal i 8
nadawca ERIEREIE =|odbiorca

Odbiorca znajgc klucz publiczny CA moze odszyfrowac certyfikat i uzyskuje nie tylko klucz
publiczny nadawcy, ale rowniez pewnosc co do jego tozsamosci.

Struktura klucza publicznego

Aby mie¢ pewnos¢ takze co do tozsamosci centrum certyfikacji, norma X.509 (wedtug ktorej
tworzy sie podpisy elektroniczne) catg hierarchie certyfikatow, nazywang Infrastrukturg Klucza
Publicznego (PKI - Public Key Infrastructure).

Organ Zarzadzania
Palityka Certyfikac]i
PMA

S

Repozytorium
Certyfikatw



zrodto rysunku: http://edu.pjwstk.edu.pl/wyklady/bsi/scb/index51.html

Certyfikat jest wiarygodny, jesli mozna zweryfikowa¢ wszystkie certyfikaty nadrzedne - az do
gtébwnego CA, ktéry jest nadzorowany przez Organ Zarzadzania Politykg Certyfikacji (PMA - Policy
Management Authority).

Ponadto mozna wprowadzi¢ urzad rejestrujgcy (RA, Registration Authority). Jest to jednostka,
ktéremu CA zleca zdania np. weryfikacji podmiotu.

zrédto: http://en.wikipedia.org/wiki/Public_key infrastructure

Na rysunku VA oznacza weryfikacje (validation).

Strukture uzupetniajg listy uniewaznionych certyfikatow CRL (Certificate Revocation List).
Weryfikacja musi by¢ wykonywana z uwzglednieniem aktualnej listy uniewaznionych certyfikatow.
Listy te sg publikowane przez centrum certyfikacji (CA).

TLS

Protokot SSL (Secure Socket Layer) zostat opracowany przez firme Netscape w drugiej potowie
lat 90-tych XX wieku. Po ustandardyzowaniu przyjgt on nazwe TLS (Transport Layer Security).
Specyfikacja i biblioteki (OpenSSL) dla TLS sg ogolnie dostepne.

Obecna wersja 1.3 standardu to znaczgce jego uproszczenie i ulepszenie. Zrezygnowano z tych
fragmentéw standardu, ktore uznano za niebezpieczne.

SSL/TLS - praktyczne przyktady

HTTPS - bezpieczna odmiana http


http://edu.pjwstk.edu.pl/wyklady/bsi/scb/index51.html
http://en.wikipedia.org/wiki/Public_key_infrastructure

https://

Czy moja przegladarka obstuguje TLS 1.37?

W przypadku  Firefox wpisz na pasku adresu "about:config". Odszukaj parametr
security.tls.version.max. Powinien mie¢ warto$¢ 4 (mozna ustawic).

W przypadku Google Chrome, na pasku adresu wpisujemy: "chrome://flags/". Odszukujemy i
ewentualnie wigczamy parametr TLS 1.3.

Czy nasz serwer www jest bezpieczny?
Poprawnos$¢ konfiguracji mozemy sprawdzi¢ przy uzyciu jednego z serwisow:

e https://www.ssllabs.com/ssltest/
e https://cservices.certum.pl/muc-customer/ssl/certificate/diagnostics

Poczta

Poczta wychodzaca - SMTP - srtartls

Imie i nazwisko: Jan Kowalski Twaoje imig i nazwisko lub pseudonim, tak jak beda wyswietlane innym
Adres e-mail:  kowalski @twojadomena.pl
Hasto: esesessssssssense

Zapamietaj hasto

Keonfiguracja znaleziona poprzez odpytywanie typowych adreséw serwerdw

@ IMAP (zdalne foldery) 0 POP3 (poczta lokalnie na komputerze)

Serwer poczty przychodzacel:  IMAP, imap.mojadomena.pl, STARTTLS
Serwer poczty wychodzacej: SMTP, smtp.mojadomena.pl, STARTTLS

Mazwa uzytkownika: kowalski

’uowy adres e-mail ] nﬁonﬁguracja Zaawansowana l Gotowe ] ’ Anuluj

Poczta przychodzgca IDMAP

= |ure.wawro@gwste.edu.gl Konfiguracja serwera
Konfiguracja serwera
Kopie i Foldery Typ serwera: Serwer poczty IMAP
Tworzenie Nazwa serwera: [ poczta.pwste.edu.pl l Port: ‘ 143 E] Domyslnie: 143
Niechciana poczta L J —_—
Synchronizacja Uzytkownik: [ jurek.wawro l
Potwierdzenia
Zabezpieczenia Ustawienia zabezpieczen

- -/ jurek@t&nar.pl
Konfiguracja serwera
Kopiei Foldery
Tworzenie
Niechciana poczta Konfiguracja serwera

Bezpieczernstwo potaczenia: [ STARTTLS ~ J

Metoda uwierzytelniania: [ Normalne hasto v J



https://www.ssllabs.com/ssltest/
https://cservices.certum.pl/muc-customer/ssl/certificate/diagnostics

SSH - Dostep zdalny do konsoli

Serwery (i nie tylko) sg zarzgdzane poprzez komendy (programy) uruchamiane z konsoli. Jednak
obecnie rzadko mamy dostep do komputera do ktérego jest podtgczona klawiatura i monitor.
Dlatego niezbedne jest oprogramowanie pozwalajgce stworzy¢ konsole dostepng zdalnie. Stuzy
do tego SSH (skrot od Secure Shell - zob. https://en.wikibooks.org/wiki/OpenSSH/SSH_Protocols,
http://itfocus.pl/dzial-it/sieci/ssh-secure- shell-podstawy-bezpiecznej-komunikacji/\).

Pod Windows stuzg do tego programy Putty i Winscp.

Najczesciej wykorzystujemy SSH w ten sposéb, ze przy pierwszym logowaniu sciggany jest klucz
publiczny z serwera, ktory nastepnie zapisuje sie w lokalnej bazie kluczy. Uzytkownikowi
wyswietlany jest skroét - "odcisk palca”, ktory powinien on weryfikowac z danymi uzyskanymi
wczesniej lub innym kanatem.

Jest to wazne, aby unikngé¢ ataku z posrednikiem podszywajgcym sie pod serwer (Man-in-the-
middle). Mogtby on nawigzac z klientem tgcznos¢ swojg parg kluczy, wykorzystujgc dane podane
przez uzytkownika do tgcznosci z serwerem. Taki posrednik moze przechwycic i odszyfrowac catg
transmisje.

Zdalne logowanie z kluczem

Mozemy wygenerowac pare kluczy i zarejestrowaé na serwerze klucz publiczny. Wéwczas nie
bedziemy musieli podawac¢ hasta - wystarczy, ze posiadamy odpowiednie klucze.
Server decryptes the string using public key

Komunikacja bardzo sie upraszcza:
and on match authentication succeeds @]

< Step 4  Server with Public Key

Step 1 _Client Sends an SSH Connection Request

Server Sends a challenge string
«~— Step 2

Client encrypts the string with private
key and sends it back to server
[

y
>

Client with Private Ke

yStep 3

zrodio rysunku: https://vmcentral.zendesk.com/hc/en-us/articles/205576449-How-to-Configure-
SSH-to-Accept-Only-Key-Based-Authentication

Hasta i funkcje skrétu

W dobrze napisanych systemach hasta nigdy nie sg przechowywane. Zamiast nich przechowuje
sie tak zwany skrot (hash). Jesli mamy w systemie zapamietang warto$¢ hash=skrét(hasto), to w
chwili logowania sprawdzamy po prostu, czy hash==skrot(wprowadzone hasto). Przyktadowy skrot
od stowa “hasto”

S18XpzsBCCNUhéDzchcom XRDO



https://en.wikibooks.org/wiki/OpenSSH/SSH_Protocols
http://itfocus.pl/dzial-it/sieci/ssh-secure-
https://vmcentral.zendesk.com/hc/en-us/articles/205576449-How-to-Configure-SSH-to-Accept-Only-Key-Based-Authentication
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Standardowo gdy skrot zaczyna sie od znaku $, to jego poczatek zawiera dane na temat tego, jak
klucz zostat wygenerowany. Cyfra 1 oznacza MD5. Po drugim znaku $ nastepuje wiasciwy skrot.

Dane przetwarzane przez funkcje skrotu mogag by¢ dowolnie dtugie. Dlatego zastosowanie tych
funkcji nie ogranicza sie do pamietania haset. Mozna wylicza¢ skrét (hash) dla plikow. Na przyktad
w systemie Linux poleceniem md5sum. Jesli wraz z plikiem jest publikowana ta suma, po
Sciggnieciu z internetu pliku mozemy poleceniem mdSsum sprawdzié, czy nie byt ten plik
Zmieniany

Jak dziata internet?
W przesytaniu informacji w internecie wykorzystywany jest standard HTTP.

HTTP

Protokot HTTP opisuje wymiane danych miedzy klientem i serwerem poprzez przesytanie
zapytania i odbieranie odpowiedzi. Protokét jest bezstanowy - czyli sposob obrobki zapytania jest
zawsze taki sam, a zapytanie musi zawiera¢ wszystkie potrzebne informacje (nie "przechodzg"
one z poprzednich zapytan). Typowa para zapytanie / odpowiedz wyglgda nastepujgco
(http://threats.pl/bezpieczenstwo-aplikacji-internetowych/absolutne-podstawy):

Przyktadowe zapytanie:

GET /lesson(Ol/index.php HTTP/1.1

Accept: image/gif, image/jpeg, (...)
Accept-Language: en-US,pl;g=0.5
User-Agent: Mozilla/4.0 (compatible; ...)
Accept-Encoding: gzip, deflate
Connection: Keep-Alive

Host: bootcamp.threats.pl

Pierwszy parametr zawiera metode przesytania danych (https://developer.mozilla.org/en-
US/docs/Web/HTTP/Methods\. Drugie pole wskazuje na to jakiego typu danych oczekuje klient
(https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept\.

Przyktadowa odpowiedz:

HTTP/1.1 200 OK

Server: IdeaWebServer/v0.60

Date: Mon, 30 Mar 2009 16:16:38 GMT

X-Powered-By: PHP/5.2.6

Set-Cookie: SampleCookiel=CookieValue

Set-Cookie: SampleCookie2=CookieValue; expires=Mon, 30-Mar-2009 17:16:38
GMT

Content-Type: text/html



Connection: Keep-Alive
Content-Length: 2001

Zapytania sg wysytane na adres URL. Adres zawiera wskazanie programu na serwerze, ktory
odpowie na zapytanie oraz dodatkowe parametry - umieszczane po znaku zapytania.

Na przyktad:
https://serwer.com/program?client id=demo&scope=email

Algorytm analizy zapytania http:
https://github.com/for-GET/http-decision-diagram/blob/master/doc/README.md

API

Do zaimplementowania transmisji nie wystarczy wybor formatu danych i sposobu ich przesytfania.
Potrzebna jest petna specyfikacja interfejsow tgczgcych programy - czyli tak zwane API (ang.
Application Programming Interface).

Protokét HTTP / HTTPS przewiduje on kilka sposobéw przesytania danych. Mogg to by¢ dane
zawarte w adresach (URI), formularzach HTML, lub struktury przygotowywane przez
komunikujgce sie programy.

Dane te mogg by¢ przestane jedng z kilku metod. Standard REST (Representational State
Transfer) wykorzystuje te mozliwosci, przyporzgdkowujgc metody do rodzaju operacji jakie majg
zostac¢ zrealizowane:

e GET- pobieranie danych,

e POS - dodawanie danych,

e PUT — zmiana (poprzez edycje) danych,
e DELETE — usuwanie danych.

Identyfikacja, autoryzacja, uwierzytelnienie w internecie

Podstawowe pojecia.
Identyfikacja: ustalenie danych uzytkownika (kto to jest.

Autoryzacja / upowaznienie: kto co komu pozwala. Autoryzacja nie ma na celu ustalenia
tozsamosci podmiotu, ale wytgcznie to, czy ma on uprawnienia (autoryzacje) do korzystania z
chronionych zasobow. Czesto uprawnienia przystugujg wytgcznie zidentyfikowanym osobom (sg
przydzielane po ustaleniu tozsamosci). Stad trudnos¢ w rozréznieniu autoryzaciji i identyfikacji. Za
stosowaniem tego rozroznienia przemawia przede wszystkim to, ze w wielu sytuacjach tozsamosc¢
uzytkownika systemu nie ma znaczenia. Na przyktad na platformie blogerskiej wystarczy
informacja, czy uzytkownik ma prawo pisac teksty i/lub komentowaé. Do tego wystarczy
znajomos¢ identyfikatora (loginu) i hasta. Nie ma znaczenie kim jest osoba kryjgca sie za uzytym
pseudonimem i czy pisze teksty osobiscie.

Uwierzytelnianie - proces identyfikacji — prowadzacy do weryfikacji tozsamosci w stopniu
wystarczajgcym dla ustalenia uprawnien (autoryzacji) i ewentualnego zapewnienia


https://github.com/for-GET/http-decision-diagram/blob/master/doc/README.md
https://pl.wikipedia.org/wiki/Interfejs_programowania_aplikacji

niezaprzeczalnosci.

Proces uwierzytelniania w systemie informatycznym przebiega wedtug nastepujgcego schematu:

1. Podmiot sie przedstawia.

2. System prosi o potwierdzenie tozsamosci.

3. Podmiot potwierdza swojg tozsamos¢.

4. System weryfikuje poprawnosc¢ przestanego potwierdzenia tozsamosci.

Przyktad (logowanie do systemu bankowego):

1. Uzytkownik przedstawia sie podajgc login i hasto.

2. System prosi o potwierdzenie tozsamosci - wysytajgc kod SMS'em.

3. Podmiot potwierdza swojg tozsamosc¢ - wpisujgc otrzymany kod.

4. System weryfikuje poprawnos¢ wpisanego kodu i zaktada, ze ma do czynienia z
wiascicielem urzgdzenia na ktore wystano kd, ktory na dodatek zna login i hasto.
Zaktadamy, ze tozsamosc¢ zostata potwierdzona.

Mocne (z duzym stopniem ufnosci) potwierdzenie tozsamosci (takie jak w tym przyktadzie) polega na
tym, ze podmiot podlegajgcy uwierzytelnieniu co§ musi wiedzie¢ (login i hasto) i co$ posiadaé
(urzgdzenie mobilne odbierajgce SMS, o numerze zapisanym w systemie). To posiadanie moze by¢
posiadaniem pewnej cechy - w systemach biometrycznej autoryzaciji.

Uwierzytelnianie to proces upewniania sie, ze identyfikacja jest prawidtowa, a uzytkownik jest tym, za
kogo sie podaje.

Ochrona tozsamos$ci

Czesto dane zwigzane z tozsamoscig podmiotu (ujawniane w trakcie identyfikacji) podlegajg prawnej
ochronie. Wielu dostawcow ustug nie chce sie tym zajmowaé. Dla nich problemem jest jedynie
zapewnienie ochrony zasobow przed nie autoryzowanym dostepem. Wygodnym rozwigzaniem jest
wydzielenie ("delegowanie") zadania ochrony i udostepniania danych o kliencie do innego systemu,
ktory moze byc¢ utrzymywany przez zaufany podmiot zewnetrzny lub wewnetrzny (na przyktad w
obrebie przedsiebiorstwa). Nazywamy go "ldentity provider" (IdP).

Role Identity Provider (IdP) moze petni¢ np. ePUAP, Facebook lub Google. Model zarzgdzania
tozsamoscig z wykorzystaniem IdP zostat opisany jako Federated ldentity Management (FIM).
Poniewaz model ten obejmuje mozliwosci weryfikacji praw dostepu do wielu systeméw - naturalng
jest idea pojedynczego logowania (Single Sign On, SSO): te same dane uwierzytelniajgce (np. nazwa
uzytkownika i hasto) umozliwiajg dostep do réznych zasobdéw (systemow, ustug, informaciji). Najkrocej
rzecz ujmujac: IdP (podmiot) realizuje FiM (system, schemat dziatania) dostarczajgc ustuge SSO.


https://www.cs.kent.ac.uk/pubs/2009/3030/content.pdf

Przyktadowy schemat FIM:

[31]

|dentity Provider
w  (IdP)

Program

‘ CUiytkownika

[3]

ZAUFANIE

Service Providel
[2,6] (SP)

[7]

Uzytkownik chce uzyskac dostep do serwisu.

SP (Service Provider) generuje zadanie potwierdzenia tozsamosci do IdP.
Uzytkownik zostaje przekierowany do IdP

|dP identyfikuje uzytkownika.

|dP przesyta poswiadczenie tozsamosci, ktore zostaje przekierowane do SP.
SP weryfikuje potwierdzenie tozsamosci.

Uzytkownik uzyskuje dostep do zasobdw (serwisu).

Nookwh =

Problem ze zrozumieniem dziatania standardéw komunikacyjnych na podstawie takich schematéw
jak przedstawiony powyzej zwigzany jest z tym, ze one nie pokazujg celu tej wymiany informacji. W
powyzszym schemacie celem jest identyfikacja uzytkownika.

Schemat ten nie zawiera takze informacji na temat tego w jaki sposob weryfikowane jest
potwierdzenie tozsamosci (krok 6). Jest to schemat idei, ktérej realizacje opisujg konkretne standardy
komunikacyjne (takie jak Oauth2 czy CAS)Wazne jest to, ze wymiana informacji odbywa sie miedzy
systemami (programami), a rola uzytkownika sprowadza sie do przekazania danych identyfikujgcych
oraz wyrazenia zgody na nawigzanie potgczenia.

Z punktu widzenia programu (programisty) celem procesu uwierzytelniania w tym modelu jest
uzyskanie tokenu, ktérego "posiadanie” upowaznia do realizacji zadania.

Tokeny

Token to informacjg, ktérej posiadanie upowaznia do wykonania jakiej$ operacji. Autoryzacje
uzyskuje posiadacz tokenu, ktéry moze ale nie musi identyfikowa¢ tego posiadacza. Samo
posiadanie tokenu pozwala rozrézni¢ / identyfikowac uzytkownikow systemu. Jednak nie musi sie z



tym wigzac dostep do jakiejkolwiek dodatkowej informacji na temat tozsamosci posiadacza tokenu.
Sytuacja taka zostata przewidziana w standardzie OAuth2.

Schemat (bez uwzglednienia SP) wymiany informacji zgodnie z tym standardem przedstawiono na

ponizszym rysunku (na podstawie: https://medium.com/@darutk/the-simplest-guide-to-
oauth-2-0-8c71bd9a15bb\):

Ustuga Autoryzacji (AS)

akceptacja uprawnien
dla programu uzytkownika
przez uzytkownika

ZAPYTANIE
O TOKEN
\ % SERWER
ACCESS
TOKEN
Program
Uzytkownika

Aplikacja internetowa (Program Uzytkownika, Client Application) chce uzyskac token autoryzujgcy
dostepu do informacji. Serwer autoryzacyjny zwraca sie do uzytkownika z zapytaniem o to, czy
zezwala na autoryzacje aplikacji. Po uzyskaniu potwierdzenia nastepuje przekazanie tokenu.

W podobny sposoéb rozwigzano logowanie sie do domen Windows.



Logowanie do Windows z biletem (“ticket”)

(1) Jestem JanKowalki

Prossze o bilet dostepu Key Distribution Center
do biletow (TGT( e (KDC)

(2) TGT - rozszyfruj

swoim hastem P
[ TICKET . =
_|to-GetTicket | £ Authentication T[cketl Granting
< Service (AS) Service (TGS)

oto moj TGT prosze o bilet na ustuge (ST)

TICKET | o) -
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Standardyzacja

Nastepuje podziat na identyfikacje i autoryzacje przy uwzglednieniu zaangazowania strony trzeciej
(IdP), realizujgcej idee SSO (single sign-on).

W aplikacjach internetowych mozna rozréozni¢ dwie strategie ochrony:

1. Podstawg jest autoryzacja (prawa dostepu). ldentyfikacja (ustalenie tozsamosci) jest
dodatkowg mozliwoscia.

2. Najwazniejsze jest zidentyfikowanie uzytkownika (ustalenie tozsamosci) na tej podstawie
ustalamy prawa dostepu.

W pierwszej opcji dominujgcym standardem jest OAuth2 (autoryzacja), ktéry moze by¢ uzupetniony
przez Openld Connect (identyfikacja).

W opcji drugiej czesto stosowany jest standard SAML. Spotyka sie tez inne rozwigzanie (na
przyktad CAS - uzywany w systemach korporacyjnych i na wyzszych uczelniach).

W tym rozdziale znajdziesz opis standardéw tych, wykonany z mys$lg o ich zastosowaniu w
programach. Wspomniano tez o innych spotykanych w praktyce standardach, jednak w ich
przypadku nie zajmujemy sie szczegotowym opisem implementac;i.

Bardziej szczegdtowe informacje znajdziesz w publikacji “Identyfikacja i autoryzacja”. (dostepna wkrétce na stronie
wydawnictwa https://verbu.pl/).


https://verbu.pl/

lll Najwazniejszy jest zdrowy rozsadek

1) Stosuj bezpieczne hasta

Po wejsciu w zycie RODO sprawa wymagan wobec haset stata sie powszechnie znang. Wydaje sie
nawet, ze zostata przekroczona jakas granica zbytniej komplikacji. Jesli nie musisz stosowaé¢ RODO,
dobrym punktem odniesienia jest Publikacja amerykanskiej agencji NIST
(https://pages.nist.gov/800-63-3/sp800-63-3.html) SP 800-63-3. Nosi ona tytut "Digital Authentication
Guideline" i definiuje wymagania, konieczne do uzyskania czterech pozioméw pewnosci (LOA), ze
podmiot jest tym, za kogo sie podaje.

Dokument SP 600-63-3B , nosi tytut "Uwierzytelnianie i zarzgdzanie cyklem zycia" i koncentruje sie

na prowadzeniu haset.
Kilka prostych skazanh:

1. Nie stosuj haset w postaci jednego stowa, albo stabych modyfikacji typu "PasswOrd!"

Stosuj znaki specjalne (&%" ....).
Nie zapisuj haset i nie stosuj przewidywalnej metody modyfikacji (<starehasto> 1,

<starehasto> 2 itd.).

wn

Dobrg regutg jest zapamietanie dtugiego zdania (moze byc¢ przystowie) i zbudowania hasta z
pierwszych dwoch liter kazdego stowa.

Przyktad: Ala ma kota Mruczka AlmakoMr2018

Hasta typu 1234 to zaproszenie do wtamania.

Niestety ludzie nie zachowujg sie rozsgdnie. Na przyktad testy klientéw Swedbanku wykryty, ze
hasto “123456” miato ponad 5 500 kont klientéw banku... [

http://www.egospodarka.pl/151639.5-zasad-cyberbezpieczenstwa-ktore-powinien-znac-kazdy-pracown

ik,1,12.1.html]

2) Zachowuj ostroznosc¢ przy otwieraniu i czytaniu maili

Bank nigdy nie poprosi nas o PIN. Nigdy nie klikajmy w linki czy zatgczniki od nieznanych
nadawcéw. Kazda nieprawidtowo$c¢ jest podejrzana: btedy jezykowe, odwotanie do nie
istniejgcych faktur etc...

3) Szykuj sie na najgorsze

Pomimo tego, ze zachowujesz ostroznosc¢ - zawsze licz sie z atakiem i utratg danych. Musisz mie¢
plan awaryjny.


http://www.egospodarka.pl/151639,5-zasad-cyberbezpieczenstwa-ktore-powinien-znac-kazdy-pracownik,1,12,1.html
http://www.egospodarka.pl/151639,5-zasad-cyberbezpieczenstwa-ktore-powinien-znac-kazdy-pracownik,1,12,1.html

4) Kopia, kopia kopia

Pamietaj, ze pendrive nie jest odpowiednim nosnikiem dla waznych danych. Nie tylko dlatego, ze
tatwo go zgubié, ale tez ma ograniczong trwatos¢. Kopie okresowe powinno sie robi¢ na serwerze,
lub dysk zewnetrzny. Mozna tez robi¢ kopie w chmurze - ale pamietaj, ze to nie daje gwarancji
100% prywatnosci.

5) TLS

Transmisja TLS, algorytm klucza publicznego RSA i Certyfikaty dajg nam 100% bezpieczenstwa
transmisji. Jednak pamietajmy, ze zawsze na poczatku lub kohcu kanatu transmisji czyha
niebezpieczenstwo.

Strony internetowe: zwréo¢my uwage na https — bezpieczna odmiana http

Poczta: protokdt TLS lub Srtartls

6) Zachowaj czujnos¢

Reagowac na przypadki nietypowej pracy urzadzen i zgtasza¢ incydenty naruszenia
bezpieczenstwa (spam, wirusy, konie trojanskie)

7) Nie dajmy sie zwariowad.

Istniejg urzgdzenia “fatszywej bazy” pozwalajgce przechwycic transmisje z/do naszego smartfona.
Jednak wycigganie baterii, to juz przesada. Czasem fatszywa panika jest tworzona celowo. Na
przyktad NSA nie potrafigc ztamac algorytmu RSA rozsiewato plotki o jego zagrozeniach. Udato im
sie sprzedac alternatywne rozwigzania - oczywiscie z tajnym kluczem dodatkowym.
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