
เคล็ดลบั Cyber Security เพือ่การทำ Digital 

Transformation อยา่งเต็มกำลงั 
 

การระบาดของเชือ้โควดิ-19 (COVID-19) ไดเ้ปลีย่นแปลงวถิชีวีติและการทำงานออกไปอยา่ง

สิน้เชงิ ซึง่กอ่นหนา้นีธ้รุกจิสว่นใหญห่นัมาปรับเปลีย่นตวัเองดว้ยการทำ Digital 

Transformation คอื ปรับตวัรับมอืกบัการเปลีย่นแปลงในยคุดจิทิลัทีม่กีารเปลีย่นแปลงอยา่ง

รวดเร็ว แตเ่สยีดายทีบ่างธรุกจิทีก่อ่นหนา้นีไ้มม่กีารปรับตวัตอ้งปิดตวัลงเนือ่งจากธรุกจิไดรั้บ

ผลกระทบจากกระแสของ Digital Disruption และไมท่นัไดป้รับองคก์รโดยการทำ Digital 

Transformation จงึทำใหรั้บมอืกบัการเปลีย่นแปลงทีร่วดเร็วนีไ้มไ่หว แตใ่นธรุกจิทีม่กีารทำ 

Digital Transformation อยูแ่ลว้กย็งัตอ้งมกีารพัฒนาตนเองอยูเ่สมอ เพือ่สรา้งความแข็งแกรง่

ใหก้บัองคก์รแบบยัง่ยนื 

 

Cyber Security กบัการใชช้วีติประจำวนั 

ในปัจจบุนัการรักษาความปลอดภยัทางไซเบอร ์หรอื Cyber Security มคีวามสำคญัมากขึน้

เรือ่ย ๆ เนือ่งจากในชวีติประจำวนัของเรานัน้มกีารใชส้มารท์โฟน คอมพวิเตอร ์และอปุกรณ ์

แท็บเล็ต ลว้นเป็นสิง่สำคญัอยา่งมาก ในเมือ่เราตอ้งใชเ้วลาอยูบ่นโลกออนไลนม์ากขึน้ ความ

ปลอดภยัในโลกออนไลนจ์งึมคีวามสำคญัมากยิง่ขึน้เชน่กนั รวมไปถงึธรุกจิทีม่กีารเกบ็ขอ้มลู

ของพนักงาน รวมไปถงึขอ้มลูสว่นบคุคลของลกูคา้ การถกูโจมตจีากแฮกเกอรไ์มใ่ชเ่รือ่งทีด่ ี

สามารถทำใหเ้กดิความเสยีหายได ้ดงันัน้ ทกุองคก์รหรอืธรุกจิทีก่ำลงัทำ Digital 

Transformation จงึควรใหค้วามสนใจเกีย่วกบั Cyber Security โดยใหค้ำแนะนำกบัพนักงาน

ใหม้คีวามรูแ้ละสามารถป้องกนัตนเองจากผูท้ีเ่ขา้มาโจมตไีด ้วนันีเ้ราจะนำเสนอ “เคล็ดลบัความ

ปลอดภยัทางไซเบอรส์ว่นบคุคล” ใหเ้ราสามารถป้องกนัการใชง้านอปุกรณต์า่ง ๆ ไดอ้ยา่ง

ปลอดภยัมากยิง่ขึน้ 

 

| เริม่ทำความรูจั้กกบั Cybersecurity Framework กนัไดท้ีน่ี ่คลกิ 

 

 

https://docs.google.com/document/d/1MqoiQEa2juKSHH68I9yzLEBAnTDXHFznNKPTwSeW--s/edit?usp=sharing


 

เคล็ดลบัความปลอดภยัทางไซเบอรส์ว่นบคุคล 

 

1.ปกป้องขอ้มลูสว่นตวั  

ผูน้ำควรใหค้ำแนะนำกบัพนักงานในเรือ่งการใชอ้นิเทอรเ์น็ตอยา่งปลอดภยั ไมท่กัทาย หรอื 

บอกชือ่ ทีอ่ยู ่พรอ้มเบอรโ์ทรศพัทเ์อาไว ้ตอ้งรูจั้กเกบ็ขอ้มลูสว่นตวัไมใ่หค้นอืน่ทราบ ไมค่วร

กรอกขอ้มลูเพือ่ชงิโชครางวลัใหญ ่แมจ้ะมาจากบรษัิททีด่นู่าเชือ่ถอื เพราะอาจเป็นบรรดา

มจิฉาชพีทีม่าฉกฉวยขอ้มลูของคณุไปใช ้พรอ้มสวมรอยเป็นคณุอยา่งแนบเนยีน และการออก

จากระบบเมือ่เลกิการใชง้าน พนักงานเป็นหวัใจสำคญัของการขบัเคลือ่น Digital 

Transformation เลยกว็า่ได ้โดยผูน้ำไมค่วรทีจ่ะมองขา้มโดยเด็จขาด 

 

2.ต ัง้รหสัผา่นใหร้ดักมุ  

คอื รหสัผา่นมคีวามสำคญัตอ่การป้องกนัขอ้มลูของพนักงานจากแฮกเกอร ์เป็นรหสัทีพ่นักงาน

สามารถจดจำไดง้า่ย แตผู่อ้ืน่จะคาดเดาไมไ่ดเ้ลย ซึง่รหสัผา่นตา่ง ๆ ควรผสมตวัอกัษรพมิพ์

ใหญ ่สญัลกัษณ ์และตวัเลขทีซ่บัซอ้น มคีวามยาวอยา่งนอ้ย 8 อกัขระ ยิง่ยาวยิง่ด ีและเปลีย่น

รหสัผา่นปีละครัง้ กระตุน้ใหพ้นักงานเลอืกสิง่ทีเ่ฉพาะเจาะจงสำหรับพวกเขา เลีย่งจากชือ่สตัว์

เลีย้ง วนัเกดิลกู และสิง่อืน่ ๆ ทีอ่าจโพสตล์งใน Social Media ของพนักงาน เพราะคนรา้ยจะ

มองจากสิง่นี ้ปฏบิตัติามแนวทางทีด่ทีีส่ดุเหลา่นีแ้ละบรษัิทของคณุจะปลอดภยั 

 

3.อยา่เปิดเผยขอ้มลูทางการเงนิ  

ขอ้มลูทางการเงนิ อาจจะไมไ่ดด้เูป็นสิง่ทีร่ะบตุวัตนอะไร แตท่วา่การพดูถงึตวัเลขในบญัชหีรอื

ทรัพยส์นิทีม่อียูนั่น้กส็ามารถทำใหเ้หลา่แฮกเกอรป์ลอมตวัเป็นคณุ และเขา้ถงึบญัชทีรัพยส์นิ

ของคณุได ้ดงันัน้ ขอ้มลูทางการเงนิไมค่วรทีจ่ะนำมาเปิดเผย ควรเกบ็ไวเ้ป็นเรือ่งสว่นตวัจะดี

ทีส่ดุ 

 

4.อปัเดตซอฟตแ์วรอ์ยูเ่สมอ และใชแ้อนตีไ้วรสั  



หนึง่ในเคล็ดลบั Cyber Security ทีส่ดุสำหรับธรุกจิ และผูบ้รโิภค คอืใหอ้ปัเดตซอฟตแ์วรใ์ห ้

ทนัสมยัอยูเ่สมอ ทัง้ระบบปฏบิตักิารและแอปพลเิคชนั เพราะจะชว่ยลบชอ่งโหวส่ำคญัทีแ่ฮกเก

อรใ์ชใ้นการเขา้ถงึอปุกรณข์องคณุ 

 

5.อยา่มองขา้มอปุกรณท์ีใ่ชเ้ชือ่มตอ่เครอืขา่ย 

นอกจากเครือ่งคอมพวิเตอรท์ีค่ณุใชแ้ลว้ อปุกรณท์ีใ่ชเ้ชือ่มตอ่กบัเครอืขา่ย เชน่ Modem หรอื 

Router อาจจะกลายเป็นชอ่งทางใหอ้าชญากรไซเบอรจ์ูโ่จมได ้ดงันัน้ จงึควรตรวจสอบใหแ้น่ใจ

วา่อปุกรณเ์ครอืขา่ยทีใ่ชง้านอยูท่กุช ิน้นัน้ไดรั้บการอปัเดตเรยีบรอ้ยแลว้ หลกีเลีย่งการใชร้หสั

ผา่นทีค่าดเดาไดง้า่ย เชน่ ชือ่ นามสกลุ เบอรโ์ทรศพัท ์วนัเกดิ หรอืแมแ้ตร่หสัผา่นมาตรฐานที่

ตัง้มากบัเครือ่ง ทางทีด่คีวรตัง้รหสัใหเ้ดาไดย้าก โดยผสมทัง้ตวัพมิพเ์ล็ก ตวัพมิพใ์หญ ่

สญัลกัษณแ์ละตวัเลข 

 

6.อยา่ใช ้Wi-Fi สาธารณะ  

คณุจะเห็น Wi-Fi สาธารณะไดใ้นแทบทกุ ๆ ทีท่ีค่ณุไป Wi-Fi สาธารณะทีไ่มใ่ช ้Virtual Private 

Network (VPN) เพราะการใช ้VPN การรับสง่ขอ้มลูระหวา่งอปุกรณ ์ซึง่จะถกูเขา้รหสัเพือ่

ป้องกนัการเขา้ถงึโดยบคุคลทีไ่มพ่งึประสงคห์มายความวา่อาชญากรไซเบอรจ์ะเขา้ถงึขอ้มลู

ของคณุบนอปุกรณไ์ดย้ากขึน้ แต ่Wi-Fi hotspot สว่นใหญไ่มไ่ดเ้ขา้รหสัขอ้มลูทีส่ง่ขึน้ไปบนอนิ

เทอรเ์น็ต คนอืน่ ๆ ทีใ่ชเ้ครอืขา่ยเดยีวกนักส็ามารถเห็นสิง่ทีค่ณุทำไว ้เชน่ การกรอกขอ้มลู

สว่นตวัหรอืขอ้มลูทางการเงนิ ดงันัน้จงึไมป่ลอดภยั  

 

ในชว่งทีโ่ควดิระบาดกท็ำใหเ้กดิอาชญากรไซเบอรเ์พิม่ขึน้ การศกึษาและการใหค้วามรูม้คีวาม

สำคญัอยา่งยิง่ในการตอ่สูก้บักจิกรรมของอาชญากรไซเบอรแ์ละการป้องกนัการละเมดิความ

ปลอดภยั เราหวงัวา่เคล็ดลบัความปลอดภยัทางไซเบอรส์ว่นบคุคลเหลา่นี ้จะเป็นประโยชนก์บั

คณุในการลดความเสีย่งจากการถกูโจมต ีและสามารถเดนิหนา้ปรับองคก์รสู ่Digital 

Transformation ไดอ้ยา่งสมบรูณแ์บบ  

 

 

อา้งองิ : https://www.adesso.co.th/2021/06/11/6-personal-cyber-security-tips/ 

https://www.adesso.co.th/2021/06/11/6-personal-cyber-security-tips/


 


