
воздействие на информацию – действие по изменению формы предоставления 
и (или) содержания информации; 

государственная информационная система – совокупность банков данных, 
информационных технологий и комплекса (комплексов) программно-технических средств, 
формируемая или приобретаемая за счет средств республиканского или местных 
бюджетов, государственных внебюджетных фондов, а также средств государственных 
юридических лиц; 

государственный информационный ресурс – организованная совокупность 
документированной информации, включающая базы данных, другие совокупности 
взаимосвязанной информации в информационных системах, формируемая или 
приобретаемая за счет средств республиканского или местных бюджетов, государственных 
внебюджетных фондов, а также средств государственных юридических лиц; 

деструктивное информационное воздействие – осуществление информационного 
влияния на политические и социально-экономические процессы, деятельность 
государственных органов, а также на физических и юридических лиц в целях ослабления 
обороноспособности государства, нарушения общественной безопасности, принятия и 
заключения заведомо невыгодных решений и международных договоров, ухудшения 
отношений с другими государствами, создания социально-политической напряженности, 
формирования угрозы возникновения чрезвычайных ситуаций, разрушения традиционных 
духовных и нравственных ценностей, создания препятствий для нормальной деятельности 
государственных органов, причинения иного ущерба национальной безопасности; 

защита информации – комплекс правовых, организационных и технических мер, 
направленных на обеспечение конфиденциальности, целостности, подлинности, 
доступности и сохранности информации; 

информационная безопасность – состояние защищенности сбалансированных 
интересов личности, общества и государства от внешних и внутренних угроз в 
информационной сфере; 

информационная инфраструктура – совокупность технических средств, систем и 
технологий создания, преобразования, передачи, использования и хранения информации; 

информационный суверенитет Республики Беларусь – неотъемлемое и 
исключительное верховенство права государства самостоятельно определять правила 
владения, пользования и распоряжения национальными информационными ресурсами, 
осуществлять независимую внешнюю и внутреннюю государственную информационную 
политику, формировать национальную информационную инфраструктуру, обеспечивать 
информационную безопасность; 

информационная сфера – совокупность информации, информационной 
инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и 
использование информации, а также системы регулирования возникающих при этом 
общественных отношений; 

информационное пространство – область деятельности, связанная с созданием, 
преобразованием, передачей, использованием, хранением информации, оказывающая 
воздействие в том числе на индивидуальное и общественное сознание и собственно 
информацию; 

кибератака – целенаправленное воздействие программных и (или) 
программно-аппаратных средств на объекты информационной инфраструктуры, сети 
электросвязи, используемые для организации взаимодействия таких объектов, в целях 
нарушения и (или) прекращения их функционирования и (или) создания угрозы 
безопасности обрабатываемой такими объектами информации; 

кибербезопасность – состояние защищенности информационной инфраструктуры и 
содержащейся в ней информации от внешних и внутренних угроз; 

киберинцидент – событие, которое фактически или потенциально угрожает 
конфиденциальности, целостности, подлинности, доступности и сохранности 



информации, а также представляет собой нарушение (угрозу нарушения) политик 
безопасности; 

кибертерроризм – атаки на информационные системы, несущие угрозу здоровью и 
жизни людей, а также способные спровоцировать серьезные нарушения 
функционирования критически важных объектов в целях оказания воздействия на 
принятие решений органами власти, либо воспрепятствования политической или иной 
общественной деятельности, либо устрашения населения, либо дестабилизации 
общественного порядка; 

киберустойчивость – способность информационной системы предвидеть изменения 
обстановки и своевременно адаптироваться к ним в целях успешного предотвращения 
негативных последствий или быстрого восстановления после киберинцидента; 

международная информационная безопасность – состояние международных 
отношений, исключающее нарушение мировой стабильности и создание угрозы 
безопасности государств и мирового сообщества в информационном пространстве; 

обеспечение информационной безопасности – система мер правового, 
организационно-технического и организационно-экономического характера по выявлению 
угроз информационной безопасности, предотвращению их реализации, пресечению и 
ликвидации последствий реализации таких угроз; 

преступления в информационной сфере – предусмотренные Уголовным кодексом 
Республики Беларусь преступления против информационной безопасности 
(киберпреступления) и иные преступления, предметом или средством совершения которых 
являются информация, информационные системы и сети; 

суверенитет данных – подчиненность отношений по поводу информации в 
цифровой форме, возникающих на территории Беларуси, национальной юрисдикции 
Республики Беларусь. 
 


