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Simulatsioonimang “Trollide
rinnak”: juhend opetajatele

Mangu eesmark

Anda noortele kiire Ulevaade, kuidas kasutatakse internetis erinevaid
mdjutustehnikaid inimeste arvamuse kujundamiseks. Mangu labi teinud noored
tunnevad paremini dra kdige levinumad manipulatsiooni tehnikad (trollikontod,
libauudised jne) ning saavad aru, millist kahju sellised riinnakud (ihiskonnale
pdhjustada vdivad.

Opivaljundid:

[J Osaleja teab milliseid manipulatsioonitehnikaid kdige sagedamini
inforiinnakutes kasutatakse;

[J Osaleja oskab meediat tarbides téhele panna eri osapoolte argumente ja
milliseid narratiive soovitakse edasi anda;

[J Osaleja tunneb &ra erinevaid manipulatsiooni taktikaid ja labi selle
suureneb osaleja vastupidavus selliste riinnakute osas.

Lisaks aitab see materjal arendada dpilaste koostoooskust, loovat motlemist,
esitlusoskust ja kriitilist motlemist.

Materjal on  esmajoones mdeldud kasutamiseks giimnaasiumis
meediapadevuste Opetamiseks, kuid seda voib kohendada ja kasutada
erinevate sihtriihmadega.

Simulatsioonimang "Trollide riinnak" aitab panna Opilasi aktiivselt kaasa
motlema ja arutlema ning praktiline iilesanne aitab opitud teadmisi paremini
kinnistada.



Kuna erinevates giimnaasiumites on tunni pikkus eriney, siis siin dokumendis
on simulatsiooni ajakava kirja pandud 45 minutilise tunni puhul (sellisel juhul on
oppematerjal mdeldud kolme tunni jaoks) vdi siis 70 minutilise tunni puhul
(sellisel juhul katab materjal kahe 6ppetunni sisu).
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B - selle tegevuse juurde on loodud ka video, mida vdib soovi korral tunnis

kasutada.

Kui on vdimalus ks tund rohkem nendele teemadele piihendada, siis materjalis
on toodud ideed ., mida saab lisaks teha, et veel paremini teemat mdista ja

&

teadmisi kinnistada. Aga kui plaanid ikkagi jaada ajaraami 3 x 45 min / 2 x 70

min, siis ara neid tegevusi plaani vota.

Opilastel on vaja materjali loomiseks arvuteid. Kui teed 3 x 45 min formaadis
asja, siis piisab, kui 2. tunnis on dpilastel arvutid. Kui teed 2 x 70 min formaadis,
siis on dpilastel vaja arvuteid nii esimese tunni 16pus kui teise tunni alguses.

Tegevused




Sissejuhatav video (15 minutit)

Vaadake koos opilastega ara sissejuhatav video
https://youtu.be/HhnRJWPzqcto.

¢ Kui soovid video naitamise asemel ise teemast raakida, koos enda
naidetega, siis videos kasutatud slaidid leiab siit. Neid vdib tdiendada ja muuta
vastavalt vajadusele, kuid palun muudetud versiooni mitte edasi jagada.

. Video vdid vahepeal pausile panna ja arutada dpilastega, milliseid naiteid

nad ise tdhele on pannud erinevate taktikate juures ning milliste valeuudistega
noored ise kokku puutuvad.

Tiimide loomine (2 min)

Ettevalmistus:
[J Otsusta, kuidas soovid 6pilasi rihmadeks jaotada (ise valivad / loosiga / muu)

Moodusta 7-8 inimesest koosnevad riihmad.

Artiklite analiiiis (15 minutit)

Ettevalmistus:
[J Leia kaks artiklit, mis kasitlevad monda hetkel Uhiskonnas aktuaalset teemat

erinevatest vaatenurkadest. Kuna aega on vahe selle llesande juures, siis soovitaks
valida mone teema, mis on hetkel ihiskonda polariseeriv (nt minevikus on sellised
teemad olnud abieluvordsus, automaks, Nursipalu jne).

Void kasutada ka ettevalmistatud artikleid jargmistel teemadel:
o Suhkrumaks

o Rohepdore
o Kanepi legaliseerimine

NB! Kui otsustad ise teema valida, siis soovitan samamoodi teha n6 ihe A4 pikkuse
kokkuvotte molemast artiklist, sest kahjuks aeg piiratud ja liiga pikka artiklit
kasutades tekib probleem ajas pilisimisega.



https://youtu.be/HnRJWPzqcto
https://docs.google.com/presentation/d/1EnLN6z0TBKixFuj3JoTqgJmC4ZwFES8O/edit?usp=sharing&ouid=102281245181129419371&rtpof=true&sd=true
https://drive.google.com/open?id=1NgfJapIDLaMd5iGP78BgGAMe4PhPZa-1
https://drive.google.com/open?id=1p-b2mJhZCNZ9KM0xcCpGtJdmnOiX1L4x
https://drive.google.com/open?id=1nbNdqriLwfldu4KEw1ppxFSCzUMKNeGB

[J Otsusta, kuidas opilastele artiklid jagad (prindid vélja / jagad PDF faile / link
veebilehele). Oluline on, et nad saaksid mdlema artikliga kiirelt ja mugavalt tutvuda.

Seni kuni dpilased tutvuvad artikli sisuga, joonista tahvlile selline tabel ja palu
rihmades teha kiire arutelu nendel teemadel.

Teema:

Osapool k Osapool 2

Keda esindab?

Mis on isiklik seos
+ccmaﬁa?

Mis on soovitud

eesmark?

Mis on
P?ihiaraumchdid?
Keda see narrativ
kdnetada voiks?

NUld arutage uhiselt jargmiste teemade lle:
a. Kes on erinevad osapooled selles konfliktis?
b. Mis on nende eesmark/huvi teemaga seoses?
c. Mis on nende peamised argumendid?

« Kui on aega, siis voib lasta osalejatel otsida sotsiaalmeediast naiteid, kuidas
on seal diskussioon, nende artiklite pdhjal, edasi ldainud. Samuti voib arutada,
millist tddpi auditoorium voiks olla rohkem vastuvétlik Ghe voi teise narratiivi

osas.

Osapoole valik (3 min)

Ettevalmistus:
[J Valmista ette loosisedelid, kus on peal konflikti osapooled (eesmark on see, et

pooled riihmad teeksid Uihe osapoole narratiivi toetava materjali ja teine pool teise
osapoole narratiivi toetava materjali). Naiteks “suhkrumaksu poolt” vs “suhkrumaksu
vastu” voi “rohepdorde poolt” vs “rohepoorde vastu”

Loosi igale riihmale osapool, keda nad peavad trollidena toetama. Kui dpilased
kurdavad, et peavad esindama vaatenurka, millega ei ndustu siis selgita, et




vastaspoolel argumenteerimine tegelikult dpetab kdige paremini edaspidi ka
enda vaatenurga tutvustamist ;)

Ulesannet tutvustav video [l (5 min)

Nilid vaadake koos  Opilastega  llesannet  tutvustavat videot
https://youtu.be/beAbWWY6610.

Kui soovite video asemel lilesannet ise selgitada, siis slaidid leiate siit.

Kui tegu on 45 minuti pikkuse tunniga, siis juhul kui on veel aega, voivad riihmad
hakata edasi tegutsema. Kui ulesanne jaab jargmisse tundi, siis laadige dpilaste
juhend e-kooli ja andke neile Ulesandeks veidi mdelda ja teemat uurida, et
jargmist tundi saaks kohe aktiivselt materjalide loomisega alustada.

Sisu loomine (30 min) FYFY

Ettevalmistus:

[J Selle lilesande téitmiseks on vaja arvuteid. Saab hakkama ka tahvlitega, kuid parem
oleks ikkagi sulearvutid voi lauaarvutid. Piisab, kui on kahe opilase peale liks arvuti
(tiimi kohta vahemalt 3 arvutit).

[J Vaata iile opilaste juhend ning proovi korra ka ise Canva.com lehelt neid
kujunduspdhjasid kopeerida ja muuta (lingid dpilaste juhendis). Kui tekib selle
teemaga seoses kiisimusi, siis palun suhtle kooli haridustehnoloogiga.

[J Lae opilaste juhend (iles e-kooli voi dpihalduskeskkonda.

[J Katseta ChatGPT lehel ise valeuudise loomist, et oskaksid noori vajadusel juhendada.

Opilased peavad looma iihe profiili (N6 valeuudiseid levitav isik), (ihe valeuudise
(ChatGPT abiga) ja lihe teemaldime rohujuurepesu taktika illustreerimiseks.
Kdik vajalikud lingid ja juhised on dpilaste juhendis. Eesmark on labi mdelda,

e milline libakonto sobiks selle teema ja vaatenurga kdneisikuks,

e millised vdiks olla tekstid, mis soovitud narratiivi levitada aitavad ning

e milline vdiks olla nd kunstlikult loodud teemal&im.

Naidisena olen opilaste jaoks teinud juhtumi, kus Grinch pldab Jduluvana
diskrediteerida. Tasub tahele panna, et Grinchi profiil on loodud selliselt, et ta
konetaks inimesi. Ta on ennast tituleerinud eksperdiks ning réhub palju n6
traditsioonidele. Samuti putab ta postitustega kaasa haarata erinevaid
sihtrihmi (nt loomakaitsjad).



https://youtu.be/beAbWWY661o
https://docs.google.com/presentation/d/1bQ6x06vhDW0xF7olNWNzEZ-vlub5hWG5/edit?usp=sharing&ouid=102281245181129419371&rtpof=true&sd=true
https://docs.google.com/document/u/0/d/12f-9B3V5nZJh17vopb3I0xJwR7BhPNjv2hTLcuRCZNI/edit
https://docs.google.com/document/u/0/d/12f-9B3V5nZJh17vopb3I0xJwR7BhPNjv2hTLcuRCZNI/edit
https://docs.google.com/document/d/12f-9B3V5nZJh17vopb3I0xJwR7BhPNjv2hTLcuRCZNI/edit?usp=sharing
https://docs.google.com/document/d/12f-9B3V5nZJh17vopb3I0xJwR7BhPNjv2hTLcuRCZNI/edit?usp=sharing
https://chat.openai.com/

Lingid Canva.com kujunduspodhjadele:

=> Profiilid: Jouluvana Grinch
=> Valeuudis
=> Kommentaarildoim
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@ Péhjapoolus
B Tegevjuht OU Santa tédkoda,
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Varjatud Tade

Suur andmeleke Lapimaal! Pdkapikud on

salaja kogunud laste andmeid lile maailma

Helsingi, Soome - Skandaalne uudis on 3okeerinud globaalset kogukonda: Lapimaa
legendaarne jéuluvana ja tema pakapikud on arreteeritud parast paljastavat raportit, mis
naitab, kuidas nad on aastaid kogunud laste isiklikke andmeid Gle kogu maailma.
Andmelekke téttu on tuhanded pered hakanud muretsema oma laste privaatsuse parast.

Jouluvana tlekuulamisel

"Soome julgeolekujdud viisid tdna hommikul labi erioperatsiooni jduluvana tédkojas,"
teatas julgeolekujdudude esindaja. "Oleme jouluvana (lekuulamisele toimetanud ning
tema tootajad on ajutiselt peatanud kéik tegevused."

Ekspertide hinnang

Antud olukorras ei saa alahinnata pakapikkude tegevuse mdju laste ja perede
turvalisusele. "See pole pelgalt eetiline kisimus, vaid ka julgeolekuoht,” kommenteeris
digitaalse privaatsuse ekspert Mari Kask. "Andmeid saab kasutada manipuleerimise,
valjapressimise véi isegi identiteedivarguse eesmarkidel.”

Jéuluvana kaitsja sénul "kéik on valesti moistetud"

Jouluvana advokaat vaidab, et kogu lugu on valesti moistetud. "Jouluvana on
aastakiimneid tootanud selle nimel, et viia lastele ré6mu. Tema eesmérk pole kunagi
olnud kedagi kahjustada," kinnitas advokaat. "Andmeid on kogutud ainult selleks, et teada,
milliseid kingitusi lapsed soovivad. Kéik on tehtud labipaistvalt ja hea tahte alusel.”

Mis edasi?

Jouluvana ja tema pékapikud on praegu Glekuulamisel ja ootavad ametlikku stldistust
Samal ajal métlevad pered (ile maailma, kuidas selgitada lastele, miks jéuluvana ei pruugi
sel aastal killa tulla.

Uurimine on kéimas ja see lugu areneb edasi. Kéik silmad on suunatud Lapimaale, kui
avalikkus ootab vastuseid Sokeerivatele kisimustele, mis on téstatatud selle hairiva
andmelekke valguses.
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EAOLULINEEA Kas sa toesti arvasid, et
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Masendav vaadata, kuidas Jouluvana tegeleb
loomapiinamisega. Pohjapddrad ei ole méeldud
lendamiseks, vaid vabalt tundras jooksimiseks!
#hoialoomi #pddradvabaks
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EAOLULINEES Kas sa tdesti arvasid, et Jéuluvana on hea
mees? Tegelikult ta kogub andmeid SINU ja su LASTE
kohta! #JéuluvanaPaljastatud #PiilubAknaTaga

Suur andmeleke Lapimaal! Pakapikud on
salaja kogunud laste andmeid lile maailma

e Ebenezer Scrooge

" Hea td6, @ChristmasKiller! Mul on alati olnud tunne,
et see "headus ja armastus" on vaid kattevari.

@ Hans Gruber

Vaata, mis juhtub, kui inimesed hakkavad 8puks olulisi
kisimusi esitama. #SuurVendJalgib

Q Vanapagan

Siin Eestis oleme alati teadnud, et need "head" onud
pole usaldusvédrsed. Hea, et keegi l&puks tde vélja toob!


https://www.canva.com/design/DAFumnzokio/j1cZAYPi6LLpsfF_BZje1A/view?utm_content=DAFumnzokio&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview
https://www.canva.com/design/DAF0_q7dpDk/r29_YWrj7v5n-MDj4QDZhw/view?utm_content=DAF0_q7dpDk&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview
https://www.canva.com/design/DAFunklfDGU/B8m_IUrpZtxw8ablQcictQ/view?utm_content=DAFunklfDGU&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview
https://www.canva.com/design/DAFunkXL6n4/YuF-NteqY28OmF9iFqHxsw/view?utm_content=DAFunkXL6n4&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview

Siin on (ks ndide siivavoltsingu videost (Jouluvana eitab andmeleket), kui
noored soovivad, siis voivad ka ise proovida. Kasutasin selle video tegemiseks
https://www.d-id.com/ (esimene liihivideo tasuta), kuid neid rakendusi on
internetis palju.

Jouluvana X

n.iIn:
> 0:01/0:24
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Profiilipiltide  loomiseks saavad noored vajadusel kasutada ka
https://generated.photos/ lehte, kus on tehisintellekti abil loodud ndaod. Samuti
kui noored oskavad Midjourneyt kasutada, siis seal on vdimalik tasuta kontoga
moned pildid genereerida.
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https://drive.google.com/file/d/1iwgB0NvgFxDejA0MBnbIKn1138HjLrVK/view?usp=sharing
https://www.d-id.com/
https://generated.photos/
https://www.midjourney.com/

Valeuudise loomisel voiksid noored kasutada ChatGPT abi, et paremini mdista,
kuidas see tehnoloogia tootab (ja kui lihtne on vélismaistel pahalastel
eestikeelset teksti luua).

Kui sa ei tunne ennast tehisintellekti ja ChatGPT teemadel veel vaga kindlalt, siis
vOid vaadata neid allikaid:
-> 5 llesannet Opetajatele, mis aitavad ChatGPT-ga paremini tuttavaks
saada
- Naiskodukaitse Digiliikur: ChatGPT (Koolitaja: Indrek Seppo)
- Uks blogipostitus teemal “Kuidas juturobot &ppimist ja dpetamist
muudab?”
- Ja siis lldisemalt erinevate tehisintellektide teemal on HARNO kanalis
kaks toredat videot “Al-Al-Al' Mis sa teed?” | osa |l osa

« Eriti tublid tiimid vdiksid proovida ka ise siivavoltsingu videot luua, kuid kuna
aega on vaga vahe, siis see osa pole kohustuslik (pigem siis boonus).

Esitluste ettevalmistus (15 min) FFY

Ettevalmistus:
[J Loo koht e-kooli/Moodlesse v6i mujale, kuhu Gpilased saavad oma esitlused iles
laadida.

Iga tiim peab ette valmistama esitluse, mille kdigus tutvustatakse loodud
materjale ja vastatakse jargmistele kiisimustele:

% Miks just selline profiil véib tunduda selles teemas n6 arvamusliider?

% Kuidas see valeuudis aitab voimendada soovitud narratiivi?

% Mille peale teemaldime loodes mdeldi?

Esitluse formaadi osas leppige kokku, kas kdik kasutavad iihte rakendust
(nditeks Google'i esitlus) voi iga tiim valib ise, kuidas soovib esitluse kokku
panna. Samuti tuleks anda juhised, kuhu esitlused lles laadida, selleks, et
Opetaja saaks neid mugavalt kaivitada.

Aja kokkuhoiuks vodivad Opilased kasutada seda slaidipdohja (peavad endale
koopia tegema). See link on olemas ka Opilaste juhendis.



https://dianapoudel.ee/digipadevused/5-ulesannet-opetajatele-mis-aitavad-chatgpt-ga-paremini-tuttavaks-saada/
https://dianapoudel.ee/digipadevused/5-ulesannet-opetajatele-mis-aitavad-chatgpt-ga-paremini-tuttavaks-saada/
https://youtu.be/fLHBKQhi-N4?si=ZhXDw8_IWmscmOpV
https://dianapoudel.ee/digipadevused/kuidas-juturobot-oppimist-ja-opetamist-muudab/
https://dianapoudel.ee/digipadevused/kuidas-juturobot-oppimist-ja-opetamist-muudab/
https://youtu.be/CJIvVR7iM6w?si=t3Bua6W6RaGiCmMw
https://youtu.be/anHRL6QShtM?si=UMYEtnK55ks2lv0m
https://docs.google.com/presentation/u/0/d/1Fa9L1AwSay6KLkoY_0sVanUksdP0fAGDx2s6LT2_pkY/edit

Tiimide esitlused (20-25 min)

Ettevalmistus:

[J Prindi 6pilastele vélja hindamismaatriksid, et nad saaksid teiste t6id hinnata.

Igal tiimil on 3 minutit esitluse jaoks. Teised hindavad esitlusi ette antud
hindamismaatriksi alusel.

3p 2p 1p Op
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Parima t60 valimine (5 min)

Ettevalmistus:

[J Matle valja, kuidas soovid dpilastel parimat t66d valida lasta. Moned ideed, mida
saab kasutada:
o Mentimeter.com
o Google'i vormid
o Paberile haéletus (sellisel juhul on mdistlik diplom anda vélja tunni 16pus ja
viimase video ajal on aega haali kokku lugeda)
o Ulestdstetud kitega oma eelistuse naitamine
o Mingi muu ponev viis, mis liiga palju aega ei vota
[J Triiki vélja diplomid parima tiimi tunnustamiseks (nimed saad klassis peale kirjutada)

Selgitage valja, millise grupi t66 oli kdige parema teostusega ning tunnusta
parimat tiimi diplomitega.


https://drive.google.com/file/d/1J0Tt79LYdcfKGcRaoJ-P0PFoHfoH4ifq/view?usp=sharing
https://www.mentimeter.com/
https://drive.google.com/file/d/1gSp5jWCDXclNg5FzwQ93MzvIurMu41rX/view?usp=sharing

Refleksioon (15 minutit)

Tehke uhine arutelu klassiga ja pliidke vastata jargmistele kiisimustele:
% Mis simulatsiooni kaigus kdige rohkem illatas / mdtlema pani?
< Kui keeruline on tegelikult nende taktikate kasutamine?
% Miks on selliste taktikate kasutamine ohtlik Ghiskonna/indiviidi jaoks?
+ Kuidas peaks kaituma, kui naed valeuudist/trollikontot jne?
% Kuidas saab iga inimene takistada trollikontode levikut?

Kokkuvottev video (5 min)

Niid vaadake koos opilastega kokkuvotvat videot
https://youtu.be/Wsceldw7KxM.

Kui soovite video asemel ise kokkuvotte teha, siis videos kasutatud slaidid leiad

NB! Refleksioon ja kokkuvottev video on kohustuslikud osad selle dppematerjali juures, et
saaks eetilise ja moraalse dimensiooni |abi arutada ja selgitada, et kuigi tegu vdis olla
I6busa tunniga, siis reaalses elus selliste taktikate kasutamine ei ole aktsepteeritav.

Ulesande eesmirk on dpetada dra tundma erinevaid manipulatsioonitehnikaid, et ennast ja
lahedasi paremini kaitsta inforuumis.



https://youtu.be/Wsceldw7KxM
https://docs.google.com/presentation/d/1Ax94-qBohz3JlStl0dDS5-FcGDY2Ahmi/edit?usp=sharing&ouid=102281245181129419371&rtpof=true&sd=true
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