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1 Objeto

El objeto de este procedimiento es definir las medidas de seguridad necesarias para la proteccién de
la informacién, de acuerdo a lo previsto en las siguientes medidas del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad.

® op.exp.10 Proteccidn de claves criptograficas

e mp.info.3 Firma electrdnica
e mp.info.5 Limpieza de documentos

e mp.info.6 Copias de seguridad

2 Alcance

Este procedimiento aplica a toda la informacién que interviene en la prestacién de servicios de
RADMAS TECHNOLOGIES, asi como a todos aquellos que tengan acceso a la misma.

3 Referencias

® Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Politica de Seguridad de la Informacién de RADMAS TECHNOLOGIES.

4 Responsabilidades

Serd responsabilidad del Responsable de Seguridad:
o \Velar por el efectivo cumplimiento de lo indicado en el presente procedimiento.
Serd responsabilidad de los usuarios:

e Llevar a cabo las actuaciones previstas en este procedimiento para la proteccion de la
informacion.
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5 Procedimiento

5.1 Proteccion de claves criptograficas

La politica de uso de los controles criptograficos de RADMAS se basa en asegurar la proteccion de
acceso a sistemas, datos y servicios, asi como la transmisidon de informacion fuera del dmbito de
RADMAS. A continuacion, se define la politica de uso de controles criptogréficos.

Las claves criptograficas se protegeran durante todo su ciclo de vida:

Generacién

Transporte al punto de explotacién

Custodia durante la explotacion

Archivo posterior a su retirada de explotacion activa

Destruccion final

En el caso de la generacidon de claves criptograficas, los medios utilizados deberan estar aislados de
los medios de explotacién.

Las claves criptograficas retiradas de operacidon que deban ser archivadas, lo serdn en medios aislados
de los de explotacién.

Se usardn programas evaluados o dispositivos criptograficos certificados.
Se emplearan algoritmos acreditados por el Centro Criptoldgico Nacional.

Las claves criptograficas empleadas en RADMAS son:
a) Cifrados web: certificados SSL adquiridos.
b) Uso de firma electrdnica para tramites con la AAPP.
¢) Cifrado de comunicaciones: cifrado VPN y cifrado de la Wifi.
d) Cifrado de contrasefias del producto.

e) Claves SSH para el acceso remoto a servidores.

e Certificados Web:

Para garantizar la seguridad de las pdaginas Web publicadas por la organizacion, asi como las
aplicaciones web desarrolladas, se hard uso de certificados Web SSL.

Los certificados SSL son siempre adquiridos, en concreto:
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- Certificado SSL wildcard para el dominio *.mejoratuciudad.org expedido por una entidad
certificadora de confianza (COMODO).

La responsabilidad de mantener vigentes estos certificados es del Responsable de Seguridad.
e Uso de firma electronica:

Se hara uso de la firma electrénica en aquellos escenarios en los que sea imprescindible garantizar la
autenticidad y el no repudio de la informacidn, como para realizar trdmites con las Administraciones
publicas.

La organizacion dispone de certificados de firma electrénica para:
- Representante

El proveedor de estos certificados es la Fabrica Nacional de Moneda y Timbre (FNMT) y deberan ser
renovados cada 2 afos.

Las firmas electrdnicas se encontraran instaladas en PC seleccionados y especialmente protegidos
para evitar su uso indebido.

e Cifrado de comunicaciones:
Se cifrardn las siguientes comunicaciones realizadas:

- Acceso desde el exterior mediante VPN cifrada que garantizan la confidencialidad e
integridad de las comunicaciones.

- Cifrado de la Wifi de la empresa mediante el estandar seguro WPA2.
e Cifrado de contraseiias de producto:

Todas las contrasefias de los usuarios del producto se almacenan de forma segura utilizando
algoritmos de cifrado robustos. Este tratamiento garantiza que las credenciales no sean almacenadas
o expuestas en texto plano, protegiéndolas frente a accesos no autorizados.

o Claves SSH para acceso a servidores:

El acceso remoto a la infraestructura de servidores por parte del personal autorizado se realiza
exclusivamente mediante el uso de claves SSH nominales.
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5.2 Firma electréonica

La firma electrénica es un mecanismo de prevencion del repudio; es decir, previene frente a la
posibilidad de que en el futuro el signatario pudiera desdecirse de la informacién firmada. Se
empleard la firma electrénica como un instrumento capaz de permitir la comprobacién de la
autenticidad de la procedencia y la integridad de la informacidn ofreciendo las bases para evitar el
repudio.

La firma electrdnica garantiza la autenticidad del signatario y la integridad del contenido.

RADMAS TECHNOLOGIES adopta la Politica de Firma Electréonica y de Certificados de la
Administracién General del Estado (AGE), versidon 1.9. Puede consultarse en el siguiente enlace la
politica de firma y una guia rapida de aplicacion:

https://administracionelectronica.gob.es/ctt/politicafirma/descargas#.XLAwRZgzZ1s

Se emplean certificados de representante emitidos por la FNMT-RCM (Fabrica Nacional de Moneda y
Timbre - Real Casa de la Moneda) y Unicamente para tramites con la Administracion.

5.3 Limpieza de documentos

Se retira de todos los documentos a publicar o enviar fuera de RADMAS TECHNOLOGIES, toda la
informacion adicional contenida en campos ocultos, meta-datos, comentarios o revisiones anteriores,
salvo cuando dicha informacidn sea pertinente para el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde ampliamente, como ocurre
cuando se ofrece al publico en un servidor web u otro tipo de repositorio de informacién.

Se tendra presente que el incumplimiento de esta medida puede perjudicar:

¢ Al mantenimiento de la confidencialidad de informacidn que no deberia haberse revelado al
receptor del documento.

¢ Al mantenimiento de la confidencialidad de las fuentes u origenes de la informacidn, que no
debe conocer el receptor del documento.

¢ A la buena imagen de la organizacion que difunde el documento por cuanto demuestra un
descuido en su buen hacer.

En el caso de documentos ofimdticos, se utilizan las propias herramientas de la suite ofimatica
utilizada para realizar la limpieza de la meta informacién.


https://administracionelectronica.gob.es/ctt/politicafirma/descargas#.XLAwRZgzZ1s
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En el caso de aplicaciones que generen documentos electrénicos, se considerara este aspecto en la
especificacién de requisitos, de acuerdo a lo previsto en el procedimiento “PO.SEG.04 Desarrollo de
Software”.

El Responsable de Seguridad de RADMAS, se encargara de formar al usuario al respecto a través de la
distribucidn de la instruccidn técnica: ITS-PO.SEG.1501 Borrado de metadatos.

5.4 Proceso de copias de seguridad
5.4.1 Realizacion de copias de seguridad

Con el objetivo de recuperar datos perdidos accidental o intencionadamente, en RADMAS se realizan
copias de seguridad periddicamente.

La frecuencia con la que se deben realizar las copias se ha definido en funcidon de la sensibilidad de las
aplicaciones, de los datos o de los clientes. Dicha periodicidad se ha determinado sobre la base de las
consecuencias que tendria la pérdida de la informacién.

Como norma general, las copias de seguridad de RADMAS abarcaran:

Informacion de trabajo de la organizacién.
Aplicaciones en explotacidn, incluyendo los sistemas operativos.
Datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza analoga.

Claves utilizadas para preservar la confidencialidad de la informacién.

5.4.2 Politica de copias de seguridad

Con el objetivo de establecer los criterios de copia de seguridad apropiados a cada sistema de
informacion, RADMAS define la siguiente politica de copias de seguridad:

° Documentacion en Google Drive

- Las copias de seguridad de la informacion contenida en Google Drive son
responsabilidad del proveedor Google, que cuenta con una certificacion en ENS nivel
alto para dicho servicio.

° Amazon
- Copias de seguridad diarias de la BBDD de la aplicacion MTC.

- Parala copia de seguridad de la base de datos se utiliza la herramienta Mongodump.
Se ejecuta todos los dias a las 4:00h
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° DockerHub

- Imagenes guardadas peridédicamente de los servidores.
° SonicWall

- Copia de seguridad en el propio equipo
° Bitbucket

- Las copias de seguridad de la informacion contenida en Bitbucket (cédigo fuente)
son responsabilidad del proveedor.

° Equipos de usuario:

- No se realizara copia de los documentos locales de usuarios.

En la definicion de esta politica de copias de seguridad se cuenta, en cualquier caso, con la
colaboracion de las distintas dreas de RADMAS, especialmente en lo concerniente a la periodicidad
de las copias.

El Responsable de Seguridad, con una periodicidad anual, realiza una revisién de la Politica de Copias
de Seguridad para determinar si es necesario reajustarla, por motivo de cambios en la actividad o su
entorno.

5.4.3 Pruebas de restauracion

El personal asignado por el Responsable del Sistema verifica diariamente que las diversas operaciones
de copia de seguridad realizadas se han producido de la forma, con la precisién y en el tiempo
esperado.

Ademas, semestralmente, se realiza una prueba de restauracion de la ultima copia de seguridad
realizada para verificar que el mecanismo implantado funciona correctamente.

El registro de la realizacién de las pruebas de restauracion se plasma en Excel.

6 Anexos

e |TS-PO.SEG.1501 Borrado de metadatos
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