Phu luc s6 03. Bio cdo thiét ké hé thong giao dich chirng khoan tryc tuyén

(Ban hanh kém theo Théng tw s6 134/2017/TT-BTC ngay 19 thang 12 nam 2017 cua Bo
truong Bo Tai chinh huong dan giao dich dién tu trén thi truong chung khodn)

CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

..., hgay... thang... nam...
BAO CAO THIET KE HE THONG GIAO DICH CHUNG KHOAN TRUC TUYEN
Kinh gui: Uy ban Chtng khoan Nha nudc
Chung 61 thay mat cac ¢ dong sang lap (hodc cac thanh vién sang 1ap, chu s¢ hiru cong ty)
b4o céo thiét ké hé thong giao dich chirng khoan tryc tuyén (GDTT) cho /Tén Cong ty V]
nhu sau:
1. Téng quan vé hé th(”')ng giao dich chirng khoan truc tuyén (GDTT)
1.1. M td so lwge quy trinh hoat dpng ciia hé thong GDTT ciia [Cong ty]
1.2. Cdc quy trinh giao dich chirng khodn trwe tuyén tai cong ty
- M6 ta quy trinh giao dich ching khoan qua Internet;
- M6 ta quy trinh giao dich chiing khoan qua dién thoai;
- M6 ta quy trinh giao dich ching khoan truc tuyén qua cac phuong thirc khac.

(Pinh kém cdac quy trinh thuc hién dich vu giao dich chitng khodn truc tuyén da ban hanh ciia
Cong ty).

1.3. Dia diém dit hé thong GDTT:

2. Giai phap xay dung co sé ha ting hé thong GDTT

2.1 Gidi phdp xdy dung hé thong

- Kién trac hé thdng mang:

+ Kién trac va mé hinh téng thé hé thong mang cua cong ty;

+ Kién tric va mo hinh hé thong mang GDTT kém theo cic thuyét minh chi tiét.

- Hé thérlg may chu: Céch’bé tri, cAu hinh hé thong mdy chi dam bao tinh bao mat, tinh dy
phong, san sang cua h¢ thong GDTT.



STT Tén may chiu S6 lwong M6 ta chirc nang Nha cung cip

- Puong truyén mang: Cach bd tri, cdu hinh duong truyen sd lwong dudng truyén va dung
luong dudng truyén dé duy tri su lién tuc ctia hé thong.

STT Tén dwdng truyén M0 ta chirc ning Nha cung cip
1
2

- Ihiét bi hé théng mang va h¢ théng phu tro lién quan dén hé théng GDTT. Viéc bé tri hé
thong va thiét bi du phong. Céch thiét 1ap hé thong dé khac phuc céc tinh huong sy co xay ra
va cac quy trinh xur ly lién quan.

STT Tén thiét bi S6 lwong Mo ta chikc ning Nha cung cip

1

2

- Hé théng tong dai dién thoai: mo ta hé thong tong dai (tén hé thong téng dai, tén may chu
cai dat, tén phan mém giao dich qua dién thoai, t€n dudng truyén tong dai dién thoai), s6
lwong, tén nha cung cap.

Mo ti hé thong tong dai

STT dién thoai

S6 lwong M0 ta chirc ning| Nha cung cip

2.2 Gidi phdp an ninh bdo mdt ciia h¢ thong

- Giai phap an ninh bao mat cho hé thong GDTT:

+ Thiét bi an ninh bao mat va md ta cach thirc to chirc hé théng dé dam bao an toan bao mat.
+ Mo ta hé théng phf?ln mém bao mat, cu hinh va giai phap bao mat co s¢ dir li¢u.

- Giai phap an ninh bao mat cho website giao dich truc tuyén: Xac thuc website, ma hoa
thong tin giao dich trén dudng truyén, chong dot nhap, gid mao qua giao dién Web...

- Quy dinh chinh sach v& an ninh bao mat: Cac chinh sach duogc thiét 1ap trén hé théng; Chinh
sach quy dinh trong ndi by cong ty va gilta cong ty voi khach hang; Giai phap ki€m soat an
ninh phong may chu; Panh gié rui ro an toan thong tin mang cua h¢ thong GDTT.



- Giai phap xéc thyc trong giao dich chimg khoan truc tuyén:

+ Mo ta cac giai phap xéac thuc 1énh d6i voi mdi phuong thire dit 1énh (Internet, dién thoai....)
do cong ty str dung.

+ Giai phap xac thuc sir dung chtng thu sé: Tén nha cung cip chimg thu sd, s6 luong ching
thu s0 dugc cung cap va str dung, néi dung ap dung chung thu so.

+ Xac thyc hai yéu t6: Tén giai phap (SMS, Matrix, OTP,..), nha cung cip giai phap;

+ Giai phap xac thuc khac (néu cb):

3. Giai phap xdy dung phin mém GDTT

- Thong tin vé nha cung cap phan mém, tén diy du va tén viét tit ciia phan mém.

- Cong nghé phat trién, nén tang co s¢ dir li¢u, h¢ diéu hanh duoc lya chon.

- Cac chirc ning chinh ctia phan mém.

- Cac giai phap bao mat cua phan mém: Bao gém quan tri hé théng, phan quyén, viéc kiém
soat vao ra h¢ thong, kha nang cho phép tich hgp cac giai phap an ninh bao mat cta cac hang
khac.

(Pinh kém bdo cdo hodc bién ban danh gid hé thong phan mém GDTT).

4. K¢ hoach du phong, kiém soat riii ro hé thong

- Giai phap du phong dit liéu: Bao gdm cach bb tri, thiét lap cau hinh; cac giai phap luu tri¥,
sao luu dir li¢u va quy trinh khoi phuc dir li¢u.

- Giai phap thiét ké dy phong cho h¢ thong GDTT: Phuong an, cach thiét lap, cau hinh hé
théng du phong (bao gébm: Du phong cho hé théng may chu; Du phong hé théng mang,
duong truyen Du phong hé thong téng dai dién thoai; Dy phong hé thong giao dich; Dy
phong vé nhan su quéan 1y hé théng GDTT).

- Giai phap hé thong dién dy phong: H¢ thong UPS, H¢ thong may phat dién dy phong. Cach
t6 chirc, b tri thiét 1ap khi c6 cac tinh hudng xau xay ra.

- Giai phap h¢ thong qchéng sét (chdng sét lan truyén, chong sét phong may chu,..), hé thong
lam mat, h¢ thong ki€ém soat an ninh phong may chu, hé thong phong chay chira chay,..

- Ké hoach bdo tri, bao dudng dinh ky hé thong GDTT.

Chtng t61 cam két chiu trach nhiém hoan toan vé tinh chinh xac, trung thuc nhiing ndi dung
trén.



Nguoi dai dién theo phap luiat
(Ky, dong dau, ghi ro ho tén)

Ghi chu:
(1) Céng ty: Cong ty ching khodn doi véi truong hop la Bdo cdo ciia Cong ty chirng khodn;

Cong ty Quan ly quy c?’oA'i voi trwong hop la Bao cdo cua Cong ty Quan Ly quy; Dai Iy phdn
phoi ching chi quy doi voi truwong hop la Bao cao cua Pai ly phdn phoi chieng chi quy.

Nguon: Thong trr 134/2017/TT-BTC



