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3. Déterminer le nom de I’héte, adresse MAC, adresse IPv4, adresse IPv6 et masque de sous réseau.

NomdeI’héte.............: DESKTOP-4HMQEEG

Adresse physique ...........:E0-94-67-96-1F-13

Adresse IPv4. .. ............:192.168.0.178(préféré)

Adresse IPv6..... .........:fe80::59c6:d59c:bad2:2a33%19(préféré)

DHCP active.

Bail obtenu. . . .
Bail expirant. . . . : mercredi 25

Serveur DHCP...............:192.168.0.1
Passerelle par défaut.........:192.168.0.1
6. Quel est le réle du protocole NetBIOS ?
NetBIOS est un systéme de nommage et une interface logicielle qui permet d’établir de

Sessions entre différents ordinateurs d’'un réseau, n'est pas un protocole réseau.



Z. Afficher le contenu du cache de la résolution DNS : ipconfig /displaydns !

:\Users\AbdoU>»ipcont flushdns
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12. Ajouter une entrée statique au cache ARP : arp —s adresse_|IP adresse_MAC

Administrateur ; Invite de commandes

C:\Windows\system32»arp -5 16.11.12.13 16-11-12-13-14-15
C:\Windows\system32»arp -a

Interface : 169.254.56.216 --- @6
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Adresse Internet Adresse physique
192.168.08.1 68-14-66-eB-15-c4
.168.8.25 ff-ff-ff-ff-ff-ff
.2 81-00-5e-00-00-02
2
3
2
2
2

o
:'U
D

namique
thue
atique
atique
atique
atique
atique
atique

=
la]

e
t =
Ak}

L Pl Bl Bl P L

rt
L1

B1-06-5e-00-00-16
81-80-5e-86-00-tb
81-86-5e-068-08-fcC

-Se-7f-ff-fa
FF—FF—FF—++—FF—FF

rt
LLi

[ [

(e

r+
LLi

(W]

IR R L L
LA & & &

[N g]
[N g]
rt
LLI

L
LM =
L T I R I O I T I I s R |
rt
A K]

rt
LLi

Pd Pd Pl Pd B P2

Pl s
LM
¥ %

(g
[N
[Ng]
(W]
(g
[Ng]
LA




13. Supprimer une entrée du cache arp : arp —d (Si a la suite de cette option on mentionne une
adresse IP seulement I'entrée correspondante a cette adresse est supprimée)

C:\Windows 2»arp -d 16.11.12.13
C:\Windows\sy

Interface : 169.254.56.216 --- 6x6
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14. Tester la connexion vers une adresse IP : ping adresse_IP

Invite de commandes
81-086-5e-80-08-fcC
81-80-Se-7f-ff-fa
ff-ff-ff-ff-ff-ff

C:\Users\AbdoU»ping 224.86.8.252

wol d’une requéte 'Pipng' 22 252 av
Envoi d’une requéte 'Ping’ 224.8.8.
Délai d’attente de la demande dépassé.
31ai d?attente ¢ a demande dépassé
Délai d’attente de la demande dépassé
5]ai d?attente de la demande dépassé.
Délai d’attente de la demande dépassé
:]ai d’attente de 1la demande dépassé.
Délai d’attente de la demande dépassé

tigues Ping pour 224.08.0.252:

aque : envoyés = 4, requs = @, perdus = 4 (perte 186%),

15. Tester la connexion en spécifiant le nom de domaine : ping nom_domaine

Invite de commandes

C:\Users\AbdoU>ping www.google. com

u'n

Envol d’une requéte ‘ping’ Sur .
Réponse de 172.217. l’ 4o
Réponse de 172,217
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Réponse de 172.217.17.4 : ¢
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tistiques Ping pour 172.217.17.4:

Paquets : envoyés = 4, requs = 4, perdus = @ (perte &%),
Durée approximative des boucles en millisecondes :

Minimum = 57ms, Maximum = 83ms, Moyenne = 72ms
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l'arrét {CTRL + PAUSE arréte momentanément Ie detllement et CTRL+C arréte Ia commandel ping
destination -t

EH"Jl d’une requéte 'ping' sur youtube-ui.l.google.com [17 7.16. avec 32 octets de données
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Réponse de ] i i
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Statistiques Pin - 2
Paguets : s = ¢ S nd (perte
Durée appro
Minimum
rl+C

Invite de commandes

C:\Users\AbdoU»ping www.youtube.com -n 18

Envoi d’une requéte 'ping’ sur youtube-ui.l.google.com [216.
de données :

Réponse de 216. 211.46
Réponse de 2

Réponse de

Réponse de

Réponse de

Réponse de

Réponse de

Réponse de

Réponse de

Réponse de

Statistiques Pin :

Paquets : g j P 18, perdus (perte
Durée appr ve des bo es en millisecondes

Minimum 5, Max =, Moyenne = 128ms




18. Ne pas fragmenter les paquets envoyés : ping —f destination

bdoU>ping -f www.youtube.com

Envoi d’une requéte 'ping’
s de données

~+

temp
temps=65
temps=7

[
[ VL R, )

~+

tatistiques Ping pour 17 7. 74:
Paguets : envoyés = 4 cus = 4, perdus = @ (perte @
Durée approximative des boucles en millisecondes :
Minimum = 65ms, Maximum = 85ms, Moyenne = 73ms

Invite de commandes

C:\Usersi\AbdoU»ping -1 68 www.youtube.com

Envoi d'une requéte 'ping’ sur youtube-ui.l.google.com [17 .1 4] avec 68 octet

+
Il

[
Wowmownmowm
Il

t

Gtatistiques y :

Pagquets : : g=1 = 4, perdus = 8 (perte 8
urée approxi e des boucles en millisecondes

Minimum = 69ms, Maximum = 259ms, Moyenne = 124ms

20. Spécifier la durée de vie  ping —i durée_vie destination

Invite de commandes

doU»ping -1 188 www.youtube.com

nvoi d’une requéte ‘ping’ sur youtube-ui.l.google.com [216
e données :
] de : . 1.46 @ of temps

tatistiques Ping pour 216.
s = 4
des boucles en millise
Maximum = 73ms, Moyenne




21. Afficher la table de routge : Foute print ou netstat =r

IPv4 Table de routage

Itinéraires
Destination réseau
8.8.8.6
127.8.6.8
127.9.6.1
127.255.255. 255
169.254.6.6
169,254.56.216
169,254,255, 255
192.168.8.0
192.168.68.178
192.168.6. 255
192.168.56.8
192.168.56.1

Masque réseau Adr. passerelle
0.0.9.0 192.168.08.1
255.09.0.06 On-link
255, 255,255,255 On-link
255.255.255.255 On-link
255.255.68.8 On-link
255.255.255. 255 On-link
255,255,255, 255 On-link
255.255,255.8 On-link
255.255.255.255 On-link
255,255,355, 255 On-link
255.255.255.09 On-link
255,255,255, On-link

Adr. interface Métrique
192.168.0.178 58
127.8.8.1 331
127.9.8.1 331
127.8.8.1 331
169.254.56.216 281
169.254.56.216 281
169.254.56.216 281
192.168.0.178 386
192.168.6.178 386
192.168.6.178 386
192.168.56.1 281
192.168.56.1 281

192.168.56.
224.8.
224.8.
224.8.
224.8.

5.255.255.

255,255,255,
248.0.
248.6.
248.8.
248.0.

255,255,255,

On-link
On-link
On-link
On-link
On-link
On-link

192.168.56.1
127.6.8.1
192.168.56.1
192.168.8.178
160.254.56.216
127.6.0.1

281
331
281
386
281
331

On-link
On-link
On-link

192.168.56.1
e i T
169.254.56.216

5.255.255. 255,255,255,

L.255.255. 255.255.255.

Itinéraires actifs
If Metric Network Destination
1 331 ::1/128
18 281 fe86::/64
19 366 feB6::/64 On-link
B 281 fe86::/64 On-link
19 306 fe88::59ch:d5%:bad2:2a33/128
On-link
:88c3:%e16:3c5e:%a6a/128
On-link
:cG6a:aldf:366T:38d8/128
On-link
On-link
On-link
On-link
On-link

Gateway
On-link
On-link

281 fe86:

281 fe86:

331

ffea: /8
ffea::/




\Users\AbdoU>tracert 74

étermination de l’1+1n9ra1re vers
un maximum de 38 sauts

demande

o IV, I R VH Y N
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38
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Delai d’affenfe d a demande
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d?attente o a demande

Delai d?attente d a demande
Délai d'a d a demande
Délai d'attente a demande
Delai d*attente a demande
Délai dfattente a demande
Délai d'attente a demande
Delai tent a demande
Délai d’affenfe a demande
Délai d'attente d a demande
Délai d?attente d a demande
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Itinéraire déterminé.

23. Faire le méme traitement que la précédente mais accepte en entrée le nom de domaine :
tracert nom_domaine

cert www.facebook.com

Détermination de 1’1T1HEIalre vers star-mini.cl@r.facebook.com [1
un maximum de 38 sauts

Itinéraire déterminé.




24. Ne pas convertir les adresses en noms d'hétes : tracert -d destination

Users\AbdoU»tracert -d www.faceboo m

étermination de 1’itinéraire wvers star-mini.cler.facebook.com [157.2
vec un maximum de 38 sauts
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Itinéraire déterminé.

25. Mentionner le nombre maximum de sauts pour rechercher la cible : tracert -h
nombre_sauts_max destination

5 wwwW.google.com

Détermination de 1’itinéraire wvers www.google 17 .4]
avec un maximum de 5 sauts

al d'attente de la demande dé

[N S T Y

Itinéraire déterminé.

26. Attendre un délai en millisecondes pour chaque réponse : tracert -w delai destination

AbdoU»tracert -w 4 weww.google.com

Deétermination de 1?itinéraire ver = .com [172
un maximum de sauts :

17
1:

Itinéraire déterminé.
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28. Afficher tous les ports sur un ordinateur tant en TCP qu'en UDP, y compris ceux qui sont inactifs
2 netstat —

TOP-A4HMDQEEG : LISTEMNIMNG
TOP -4HMQEEG :
TOP-4HMQEEG :
TOP -4HMQEEG :
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29. Afficher les statistigues ethernet : netstat -e

— 4

Octet

Pagquets monodiffusic
Paquets non monodi
Rejet

Erreurs

Protocoles inconnus

30. Afficher les statistigues de l'utilisation des protocoles : netstat -s
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tatistiques ICMPwa

31. Affiche les connexions pour le protocole spécifié (IP, IPv6, ICMP, TCP, UDP, ICMPv6, TCPv6,

UDPv6) : netstat -p nom_protocole



Inwite de commandes
C:\Users\AbdolU>netstat -p
Connexions actiwves

Proto Adresse locale
C:\UsershibdoU>netstat -p
Connexions actiwves

Proto Adresse locale
C:\Users\AbdoU>netstat -p
Connexions actiwves

Proto Adresse locale
C:\UsershiAbdoU>netstat -p
Connexions actiwves

Proto Adresse locale
C:\Users\AbdoU>netstat -p
Connexions actiwves

Proto Adresse locale
C:\Users\AbdolU>netstat -p
Connexions actiwves

Proto Adresse locale
C:hWUsershwAbdoU»netstat -p
Connexions actiwves
Adresse locale

Proto

C:WUsershAbdol>

C:\Usersi\abdoU»netstat
Connexions actives

locale
178
178
178
178
178

Adresse
192 .168.
192 .168.
192 .168.
192 .168.
192 .168.

Proto
TCP
TCP
TCP
TCP
TCP

Adresse distante

distante

Adresse distante

Adresse distante

ICMPwvEGE

Adresse distante

Adresse distante

TCPvE

distante

-p TCP

Adresse distante
tfrae2-ees8:http
51.185.249.228:https
a2-22-126-96:http
52.157.234 .37 :https
52.189_68.21:https

Etat
ESTABLISHED
ESTABLISHED
TIME_WAIT
ESTABLISHED
TIME_WAIT

32. Afficher les noms des fichiers exécutables impliqués dans la création de la connexion : netstat -b




C:\Windows‘\system32>netstat -b

Connexions actives

Proto Adresse locale Adresse distante Etat

TCP 192.168.8.178:59799 frag2-98s8:http ESTAEBLISHED
Impossible d*obtenir les informations de propriétaire

TCP 192.168.8.178: 60219 £1.1685.249.228:https ESTAEBLISHED
kpnService

[svchost.exe]

TCP 192.168.8.178: 52.157.234 .37 :https ESTAEBLISHED
CDOPUserSwvc_ 2f74283

[svchost.exe]

TCP 192.168.8.178: a-ee8l:https ESTAEBLISHED
[SearchUI.exe]

TCP 192.168.8.178: a-ee8l:https ESTAEBLISHED
[SearchUI.exe]

TCP 192.168.8.178: 13.167.18.11:https ESTAEBLISHED
[SearchUI.exe]

TCP 192.168.8.178: 48 .96.23.286: https ESTAEBLISHED
wlidswc

[svchost.exe]

TCP 192.168.68. 2 284 _.79.197 .222:https ESTAEBLISHED
[SearchUI.exe]

TCP 192.168.68. 2 £2.136.136.11:https ESTAEBLISHED
[SearchUI.exe]

TCP 192.168.68. 2 akaled:https ESTAEBLISHED
[SearchUI.exe]

TCP 192.168.68. 2 13.167.136.254:https ESTAEBLISHED
[SearchUI.exe]

C:\Wsers\AbdolU>»netstat
Connexions actives

Proto Adresse locale Adresse distante Etat

TCF 192 .168.8.178: FPaEE—BEE:http ESTAELISHED
TCP 192 .168.68.178: £1.165.249,228:https ESTABLISHED
TCP 192 .168.68.178: 52.157.234.37:https TIME WAITT
TCP 192 .168.68.178: a-e881l:https ESTABLISHED
TCP 192 . 168 .6.178: 13.187.18_11:https ESTAEBLISHED
TCF 192 .168.8.178: 13.15?.18.254:http5 ESTAELISHED
TCP 192 .168.68.178: 13.167.246.254:https ESTABLISHED
TCP 192 .168.68.178: 131.253.33.254:https ESTABLISHED
TCP 192 .168.68.178: 284 .79.197 222 :https ESTABLISHED
TCP 192 . 168 .6.178: a2-18-131-182 :http ESTAEBLISHED
TCF 192 .168.8.178: 52.15?.234.3?:http5 ESTAELISHED

DDA ®




C:\Users\AbdoUsnetstat -o
Connexions actives

Proto Adresse locale

TCP  192.168.0.178:59799
TCP  192.168.0.178:60219
TCP  192,168.8.178:60289
TCP  192,168.8.178:60290

Adresse distante Ftat

frad2-0e8:http
51,185,249, 228:https
52.157.234.37:hittps
52.109.68.21:ttps

ESTABLISHED 3146
ESTABLISHED 4156
ESTABLISHED 15756
TINE WAIT ¢



