
 

 

 

 

 

 

 

 

國立體育大學 
資訊安全基本認知 

 
 
 
 
 
 
 

編輯者：王永彰 
第六版修編日期:113.8.16 

資訊中心審查日期：113.8.16  
資訊發展暨安全管理委員會審查日期：113.8.21 

 

1 



一、宗旨 
為維護本校資訊安全，特收錄每位同仁皆應注意之重點資訊安全行政規定，

彙整為本基本認知，以利同仁遵循。根據本校資訊安全政策，推廣是「資訊安

全人人有責」。這代表每位同仁都需具備資訊安全的基礎認知，遵守相關的

網路與資訊安全法規，以確保校內資訊相關設備和系統得到有效的安全防

護。我們的目標是共同努力，確保每個人都承擔起維護校內資訊安全的責

任。 
 

二、資訊安全目標 
(一) 資訊安全事件每年發生次數不得超過三次。  
(二) 每人每一年應接受三小時以上資訊安全通識教育訓練。 
(三) 各單位有資訊系統外包之承辦人員，應接受資安專業訓練。 

 
三、資訊設備使用管理 

(一)公務配發之可攜式設備(筆記型電腦、行動裝置等)及儲存媒體(行動硬

碟、隨身碟、網路儲存裝置等)應妥適保管，非因公務需要不得攜出辦

公處所。  
(二)公務配發之可攜式設備不得透過公開(無需認證)之無線網路傳輸敏感

性資料，若有連結外部網路或設備之情形，該設備於攜回或連結校務

資訊作業環境前，應進行掃毒或系統還原。  
(三)私人之資訊設備不得連結校務資訊作業環境及處理機密或敏感性公務

資料。 
(四)使用者離開電腦時，應關閉螢幕電源或啟動電腦鎖定功能；電腦應設定

超過十五分鐘未使用，進入螢幕密碼保護或強制登出。  
(五)電腦名稱修改：全校電腦名稱需修改為(分機-帳號)，例如：

1427-ismc9853。 
 
四、電腦軟體使用管理 

(一)資訊設備所需軟體，安裝前應確認已取得合法授權。 
(二)電腦可以下載使用正版通訊軟體(如LINE)，但不得用於傳送公文等公務

，僅用於聯繫窗口或回覆加密密碼的異地通知之用，用畢收回。 
(三)未經各單位主管核准，不得使用私有、免費或共享軟體；經核准使用之

軟體已逾授權期限者，應立即刪除。 
(四)資通安全弱點通報系統(VANS)安裝：依據「資通安全責任等級分級辦

法」之「資通安全責任等級C級之公務機關應辦事項修正規定」，安裝

VANS程式以便將個人電腦軟硬體版本資訊，定期上傳數位發展部，

以便確保全國所有政府學校機關之軟硬體符合資訊安全要求。 
 

 
五、資料管理 

(一)保管機密或敏感性之電腦資料或檔案者，應將檔案加密或置於設有加

密保護之資料夾。  
(二)機密或敏感性之資料及記載電腦檔案相關資訊等文件，不得隨意放置，

下班時應上鎖或以其他方式妥為收存。  
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(三)定期備份重要資料及檔案。  
(四)因業務需要於公務電腦建立之個人資料檔案，應每年至少一次檢視有

無保留之必要。  
(五) 機密性資料不應透過網路上傳輸，對於敏感性檔案，應在傳輸之前進

行加密處理 
(六)使用線上表單(如GOOGLE)收集個資時，需先寫明個資宣告用途(如:此

筆資料僅於此次活動保險使用，活動結束後銷毀)。 
(七) 使用線上表單(如GOOGLE)收集個資時，盡量最小化收取的資料內容

，避免個人資料保存之責任。 
六、網路使用管理 

(一)公務電腦(含筆記型電腦/平板電腦)及物聯網的相關設備(附錄)若因業

務需求更改固定式IP 位址，需經各單位主管核准後，並向資訊中心申請及備

查。(網路服務申請表) 
(二)公務電腦(含筆記型電腦/平板電腦/可攜式電腦儲存媒體) 及物聯網的相

關設備需架設無線網路等相關對外連線設備，若有業務需求應規劃防護措

施並單位主管核准。並送資訊中心申請及備查。 
(三)不得使用點對點（Peer-to-Peer, P2P）分享軟體 
(四)各單位承辦人需定期盤點單位內(含實驗室)公務電腦以及物聯網相關

設備資訊（數量、IP位址)，造冊後單位主管覆核，並送資訊中心備查。

(相關表單請參閱附錄二） 
 

七、帳號及密碼管理 
(一)密碼應設定八碼以上，且至少自英文大寫、英文小寫、數字及特殊符號

，擇取三類依複雜性原則組成，並避免設定與使用者相關資料（生日、

身分證字號、單位簡稱、電話號碼、車牌等)。  
(二)密碼應至少每年更換一次。  
(三)使用者識別碼及密碼應妥善保管，不得張貼於公務電腦、螢幕或其他容

易洩密之場所。  
(四)系統或瀏覽器應取消密碼自動記憶功能，避免密碼遭擷取或竊用。  
 

八、病毒及駭客防範 
(一)防毒軟體之病毒碼應為最新版本（日期最長不得超過一週，如有問題立

即聯絡資訊人員）。  
(二)不得開啟及下載來路不明之連結或檔案，以避免遭受木馬或病毒軟體

植入。 
(三)使用儲存媒體前，應先執行病毒掃瞄檢查，以防駭客藉由儲存媒體植入

後門程式。  
(四)公務電腦(含筆記型電腦)及伺服器應關閉USB儲存裝置自動執行設定 

(Auto Run)，以防駭客藉由USB儲存裝置植入後門程式。 
(五)防毒軟體安裝：校內電腦皆需安裝指定之防毒軟體(eset，資訊中心/常

用免費軟體下載) 
 

九、 電子郵件管理 
(一) 同仁收發公務所需資訊應使用公務電子信箱，不得使用非公務信箱。  
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(二) 公務名片所載電子信箱聯絡資訊，應以公務信箱為準。  
(三) 非因業務需要不得設定自動傳送電子郵件讀取回條。  
(四) 收取電子郵件規定如下：  

  1.來路不明郵件(非公務郵件)勿任意開啟，應逕行刪除。  
  2.關閉自動預覽再開啟郵件閱讀。  
  3.以純文字讀取模式開啟郵件。  
  4.傳送敏感性資料，應啟動加密機制。  

5.收信時應先確認發信者電子郵件帳號是否遭偽冒，必要時應直接

聯繫發信者確認。  
十、資訊安全事件通報：資訊中心發現或察覺可疑資安事故、異常事件或安全弱

點等情事，應立即向本校資安通報窗口(資訊中心)通報。 
 
十一、附錄 
附錄一 物聯網設備介紹 
 
物聯網設備(直接使用RJ45進行連線之設備與本身有無線網路卡) 
1.網路印表機 提供紙張輸出功能 (範例:印表機、多功能

事務機、影印機等) 
2.網路攝影機 提供影像錄製功能 (範例:攝影機) 
3.門禁設備 提供門禁開關功能 (範例:指紋機、指掌靜

脈機、門禁卡機等) 
4.無線網路基地台/無線路由器 提供無線網路分享功能 (範例:無線網路基

地台、無線路由器) 
5. 環控系統 提供監控機房溫度或濕度功能 (範例:機房

溫度監控伺服器) 
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附錄二 物聯網設備盤點表 
國立體育大學 電腦及物聯網設備盤點表 

 
盤點單位：                          

※請填覆單位內所有的「公務電腦」、「網路印表機」、「門禁設備」、「網路攝影機」、「無線網路基地

台/無線路由器」、「環控系統」等物聯網設備，項次不足請自行增加。 
※檢測標的為下列可直接使用RJ45或無線網路卡進行連線之設備: 
   

�​公務電腦：提供業務需求（筆記型電腦、個人電腦） 

�​印表機：提供紙張輸出功能 (範例:印表機、多功能事務機、影印機等) 

�​網路攝影機：提供影像錄製功能 (範例:攝影機) 

�​門禁設備：提供門禁開關功能 (範例:指紋機、指掌靜脈機、門禁卡機等) 

�​無線網路基地台/無線路由器：提供無線網路分享功能 (範例:無線網路基地台、無線路由器) 

�​環控系統：提供監控機房溫度或濕度功能 (範例:機房溫度監控伺服器) 

 

編號 設備類別 
無此類 

設備 
項次 

設備 

名稱 

網址 

/IP 
廠牌型號 

作業系

統 
設備放置 

位置 

範例1 公務電腦  1 個人電腦 
192.168.1.
1 

  
行政405辦
公室 

範例1 

網路印表

機 
□ 

1 
HP網路

印表機 
192.168.5.
101 

HP LaserJet 
4300 

 
行政405辦
公室 

2 
HP網路

印表機 
192.168.5.
102 

HP LaserJet 
4400 

 
行政405辦
公室 

網路攝影

機 
□ 

1 
AXOO網

路攝影機 
192.168.10
.11  

AXOO 
P1354 

 
行政405辦
公室 

2 
AXOO網

路攝影機 
192.168.10
.12 

AXOO 
M1033_W 

 
行政405辦
公室 

門禁設備 □ 
1 

OO科技

門禁卡機 
192.168.20
.11 

OO科技 
KEEP-301 

 

行政405辦
公室 

2 
OO科技

門禁卡機 
192.168.20
.12 

OO科技 
KEEP-301 

 
雲五館3樓
討論室二 
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無線網路

基地台/
無線路由

器 

■      

 

環控系統 ■       

 

編號 設備類別 
無此類 

設備 
項次 

設備 

名稱 

網址 

/IP 
廠牌型號 作業系統 

設備放置 

位置 

範例2 

網路印表

機 

□ 1 
HP網路

印表機 
192.168.
5.101 

HP 
LaserJet 
4300 

 

行政405辦
公室 

□ 2 
HP網路

印表機 
192.168.
5.102 

HP 
LaserJet 
4400 

 

行政405辦
公室 

網路攝影

機 
□ 

1 
OOS網
路攝影機 

192.168.
10.11  

OOS 
P1354 

 
行政405辦
公室 

2 
AOO網

路攝影機 
192.168.
10.12 

AXOO 
M1033_
W 

 

行政405辦
公室 

門禁設備 ■    
 

 
 

無線網路

基地台/
無線路由

器 

□ 

1 
ARUBA
無線網路

基地台 

192.168.
10.13 

ARUBA 
AP-315 

 

行政405辦
公室 

2 
ARUBA
無線網路

基地台 

192.168.
10.14 ARUBA 

AP-315 
 

行政405辦
公室 

環控系統 □ 
1 

 
網路型溫

濕度計 

10.5.1.21
7 

T&D 
TR-72W 

 
行政405辦
公室 

2 
網路型溫

濕度計 
10.5.1.21
8 

T&D 
TR-72W 

 
行政405辦
公室 

 

編號 設備類別 
無此類 

設備 
項次 

設備 

名稱 

網址 

/IP 
廠牌型號 作業系統 

設備放置 

位置 
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1 

  
      

      

  
     

 

      

  
     

 

      

 □       
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附錄三 資通系統盤點表 
 
分

級 
說

明 

機密性 
C 

數值1：一般：此資訊資產無特殊之機密性要求 ​
數值2：限閱：此資訊資產含敏感資訊，但無特殊之機密性要求，且僅供組織內部人員或

被授權之外部單位使用 ​
數值3：敏感：此資訊資產僅供內部相關業務承辦人員存取 ​
數值4：機密：此資訊資產所包含資訊為組織或法律所規範的機密資訊  

 

完整性 
I 

數值1：資產本身完整性要求極低​
數值2：資產本身具有完整性要求，但是完整性被破壞不會對組織造成傷害​
數值3：資產具有完整性要求，且完整性被破壞會對組織造成傷害，但不至於太嚴重​
數值4：資產具有完整性要求，且完整性被破壞會對組織造成傷害，甚至會造成業務終

止 

 

可用性 
A 

數值1：資訊資產容許失效≧3天​
數值2：8小時≦資訊資產容許失效＜3天​
數值3：4小時≦資訊資產容許失效＜8小時​
數值4：資訊資產容許失效＜4小時  

 
單位承辦

人  (請在左邊簽名，用自己的帳號輸入名字就可以)  
 單位主管  (請在左邊簽名，用自己的帳號輸入名字就可以)  
 
以資訊中心為例: 

流水號 對外網路位址IP 
資通系統

名稱 

業務單位 

機密

性 

完整

性 
可用

性 
資產

價值 

備註 

1 192.83.181.6 
SQLServe

r資料庫 資訊中心 1 2 2 2 

限閱，僅供學

校內部人員使

用 

    2 2 2 2 單位自評 

2 192.83.181.11 憑證主機 資訊中心 1 1 1 1  

    1 1 1 1 單位自評 

4 192.83.181.16 MRTG 資訊中心 1 1 1 1  

    1 1 1 1 單位自評 

★會將各處室需要資通系統盤點的部分，寄至承辦人與主管信箱。 
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附錄四 核心資通系統盤點表 
 
資通系統安全等級評估表 

安全等

級 普 中 高 

分類 1-2 3 4 

機密性 

若未經授權之資訊揭

露，在機關營運造成有

限負面影響 

  

若未經授權之資訊揭露，

在機關營運造成嚴重負面

影響。 

 

未經授權之資訊揭露，在機

關營運、資產或信譽等方面，

造成可預期之非常嚴重或災

難性負面影響 

 

完整性 

若未經授權之資訊修

改或破壞，在機關營運

造成有限負面影響 

若未經授權之資訊修改或

破壞，在機關營運、資產或

信譽等方面，造成可預期

之嚴重負面影響 

 

若未經授權之資訊修改或破

壞，在機關營運、資產或信譽

等方面，造成可預期之非常

嚴重或災難性負面影響 

 

可用性 

若資訊、資通系統之存

取或使用上的中斷，在

機關營運、資產或信譽

等方面，造成可預期之

有限負面影響 

若資訊、資通系統之存取

或使用上的中斷，在機關

營運、資產或信譽等方面，

造成可預期之嚴重負面影

響 

 

若資訊、資通系統之存取或

使用上的中斷，在機關營運、

資產或信譽等方面，造成可

預期之非常嚴重或災難性負

面影響 

 

法律規

章遵循

性 

若系統運作、資料保

護、資訊及資通系統資

產使用等若未依循相

關法律規範辦理，造成

可預期之有限負面影

響 

 

若系統運作、資料保護、資

訊及資通系統資產使用等

若未依循相關法律規範辦

理，造成可預期之嚴重負

面影響 

 

若系統運作、資料保護、資訊

及資通系統資產使用等若未

依循相關法律規範辦理，造

成可預期之非常嚴重或災難

性負面影響 

 

參考資料：資通安全責任等級分級辦法-附表九-資通系統防護需求分級原則 
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以資訊中心為例: 

  
★會將各處室需要的核心資通系統盤點的部分，寄至承辦人與主管信箱。 
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    資通安全內部稽核表第11、12項資通教育訓練時數，為幫

助各單位同仁查找訓練時數方便，特出此教學手冊，請參閱。 
P1.開啟學校ee-class→登入→點選我的首頁 
ee-class入口:https://eeclass2.ntsu.edu.tw/ 

 
 
點選資訊安全與個人資料保護實務→ 
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一般教職人員的資安通識課每年加總3小時↓ 

 
 
 
專業資安人員(各處室資安窗口需加上)的專業教育訓練每兩年加總3小時↓ 

 
 
 

 
 

接下頁，有第二種方式 
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P2.進入學校首頁→教職員→校務資訊系統→登入→點選歷程系統暨課程地圖

新功能統 
校務資訊系統入口:https://one.ntsu.edu.tw/portal/ 
 
 
 
 
 
 
 
 
 
 
 
點選後台管理中心 
 
 
 
 
 
 
 
 
 
 
 
 
點選報表統計 
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點選活動與參與清單 

 
如下圖選取搜索欄位 

 
 
按匯出即可看到時數 
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    資通安全內部稽核表第13項資通系統、物聯網設備定期盤

點，為幫助各單位人員盤點時，查找電腦IP，特出此教學手冊

，請參閱。 

 
Step1：從鍵盤同時按下這兩個鍵。

＋ 　 

 

 
 
 

Step2：開啟以下這個[執行]的視窗後

，請輸入cmd，再按下確定。 
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Step3：出現[命令提示字元]視窗後，

請輸入ipconfig /all，按下Enter。 
 

 
 

Step4：會出現乙太網路卡乙太網路

中的[IPv4位址]。 
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資訊安全基本認知宣導簽名單 

              人員簽名表       學生助理:              

組別 姓名 分機 備註 

    

    

    

    

    

    

    

    

單位承辦人核章 單位主管核章 


	一、宗旨 
	二、資訊安全目標 

