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do tresci, ktore uczen powinien przyswoic podczas lekcji oraz z podrecznika.
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PROGRAMOWANIE -
KRYPTOGRAFIA cz.1.

Cel lekciji:
Celem lekcji jest zapoznanie ucznidw z pojeciem kryptografii.

Opowiemy sobie o tym, co kryje sie pod pojeciem kryptografii, jakie korzySci mozna
osiggnaC dzieki jej stosowaniu.

Podczas lekcji wykonamy prosty przyrzgd do kodowania zwany maszynkg Cezara.

Maszynka ta bedzie wykorzystana na kolejnych zajeciach, na ktorych przy jej pomocy
bedziemy rozkodowywac otrzymang wiadomosS¢.



Termin , kryptografia” wywodzi si€ ze starozytnej greki i sktada sie ze stéow ,,cryptos” i
,graphein”- co oznacza ,tajemnica” i , pisaC”.

Celem kryptografii jest szyfrowanie informacji w taki sposdb, aby osoby nieuprawnione
nie mogty ich odczytac.

Szyfrowanie wiadomoSci byto stosowane od zawsze, a przynajmniej od czasu, gdy ludzie
zaczeli powszechnie przekazywac sobie informacje przy pomocy pisma.

Z czasem szyfrowanie stawato si€ coraz bardziej powszechne. Od chwili, gdy w naszej
rzeczywistoSci zagoScit Internet, stato sie ono wrecz konieczne.

Internet jest jawny i dostepny dla wszystkich. W sumie to dobrze, ale oznacza to rowniez,
ze wszystko, co ludzie przeslg, moze potencjalnie zostaé przechwycone — jak pocztéwka,
ktorg moze przeczytaC kazdy. Aby pokrzyZowa¢ szyki osobie nieuprawnionej, informacje
muszg byC przesylane w postaci zaszyfrowane;.

Poziom szyfrowania jest wyktadnikiem naszego bezpieczenstwa. Od niego zalezy
bezpieczenstwo naszych danych osobowych, kont bankowych, poczty elektronicznej oraz
wielu bardzo waznych informacji, ktére nie powinny by¢ dostepne dla oséb postronnych.

Metody kryptograficzne mozna podzieli¢ na dwa rodzaje:
- szyfrowanie symetryczne

- szyfrowanie asymetryczne

Jak dziata szyfrowanie symetryczne?

Wyobrazmy sobie nastepujgcg sytuacje: Jacek chce wystaC Ani wiadomoSc przez
Internet. Wiadomo$¢ ta zawiera poufne informacje, ktdre nie powinny by¢ czytane przez
osoby postronne.

W sieci mamy jednak wiele ciekawskich osdb, ktére bardzo chetnie poznatyby tajemnice
Jacka i Ani.

Aby temu zapobiec Jacek poprzestawiat litery w swojej wiadomosSci przy uzyciu
specjalnego algorytmu kodujgcego.

Kazdy, kto wszedt w posiadanie jego wiadomosci widzi tylko i wytgcznie cigg
niezrozumiatych liter, ktory nie przedstawia dla niego zadnej wartoSci.

Niestety Ania otrzymata réwniez cigg liter, z ktorych nic nie rozumie.
Z pomocg przychodzi jej jednak KLUCZ, ktéry wczeSniej przekazat jej Jacek.




Przy zastosowaniu tego klucza Ania moze rozkodowacC otrzymang wiadomosSc.
Kluczem takim moze byC na przykfad informacja, Ze kazda litera w zakodowane;j
wiadomosci jest przesunieta wzgledem oryginalnego tekstu o trzy pozycje.

Oznacza to, Ze na miejsce litery A w oryginalnym tekScie zostata wstawiona w tekScie
zakodowanym litera C.
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Aby odkodowac informacje nalezy odwrdci€ dziatanie klucza, czyli w miejsce odczytanego
z zakodowanego tekstu C nalezy wstawiC litere A.

Podany powyzZej przyktad nazywany jest szyfrowaniem Cezara.

Nazwa pochodzi od imienia rzymskiego imperatora, ktéry w ten sposdb przekazywat
rozkazy swoim wojskom, ktére w tamtych czasach podbity prawie catg Europe oraz wiele
krajéw z poza niej. Dzieki temu trikowi rozkazy pozostawaty niezrozumiate dla jego
przeciwnikdow nawet w sytuacji gdy pojmano postanca, a pisemny rozkaz wpadt w rece
wroga.

Nietrudno wyobraziC sobie co mogtoby sie staC, gdyby obce wojska wiedziaty o planach
rzymskich legionow.

Banalnie prosty mechanizm przedstawiony na ponizszej ilustracji pozwolit Cezarowi na
sprawne dowodzenie legionami i zapewniat bezpieczenstwo przesytanych informacji.

Maszynka Cezara sktada sie z dwdch wspétosiowo zamontowanych két, ktére zostaty
podzielone na tyle czesci, ile liter znajduje sie w alfabecie. W naszym przypadku kota
podzielimy na 32 pola.

Do kazdego pola wpisujemy kolejng litere alfabetu. Gdy kota sg gotowe tgczymy je
wspoétosiowo za pomocg pineski.

Ustawiamy oba kota w taki sposdb, aby na kole wiekszym i mniejszym litery sie pokrywaty,
czyli pod A na duzym kole musi znajdowac sie A na kole mniejszym.

Nastepnie mniejsze koto obracamy o tyle znakdw, ile wynosi przekazany nam wczesSniej
klucz.




Zatézmy, ze nasz zakodowany tekst wyglada nastepujgco:

Cduayzilmcoel

Na duzym kole szukamy litery C, odczytujemy znajdujgcg sie ponizej litere na matym kole
i zapisujemy jg na kartce.
W naszym przypadku odkodowang literg bedzie litera A.

Powtarzamy tg czynnosS¢ tyle razy, ile mamy liter w zakodowanej wiadomosci.
Po zakonczeniu ujawni sie nam pierwotny, czyli rozkodowany tekst.

W tym przypadku bedzie to wyraz:

Absztyfikanci

Takg maszyne wykonamy na dzisiejszych zajeciach, aby przy jej pomocy rozkodowac
wiadomos$¢, ktdérg otrzymacie na kolejnej lekcji.

Wszystkie metody szyfrowania symetrycznego maja jedng wade.

Cezar musiat wczeSniej poinformowa¢ odbiorce zaszyfrowanych listdw za poSrednictwem
postanca, Ze alfabet zostanie przesuniety o 3 miejsca. Wigzato sie to z koniecznoScig
wysytania dwdch postancow, z ktdrych jeden nidst wiadomosg, a drugi pasujgcy do jej
odszyfrowania klucz. Rosto wiec ryzyko, Ze jeden z nich nie dotrze do legiondw i




powstanie ogromne zamieszanie, albo ze pojmani zostang obaj i wrég odczyta tajne
informacje.

Kryptografowie starajgc sie rozwigzacC ten problem opracowali co$ zupetnie nowego,
bardziej zaawansowany system zwany szyfrowaniem asymetrycznym.

Jak dziata szyfrowanie asymetryczne?
Rozwazmy identyczng sytuacje jak poprzednio.
Jacek chce przesta¢ wiadomosS¢ do Ani.

W tym przypadku Ania generuje dwa kody. Kod PUBLICZNY i kod PRYWATNY.
Przesyta Jackowi kod PUBLICZNY, ktory moze by¢ przechwycony przez kazdego bez
narazenia wiadomosci na odczytanie. Kod ten stuzy wytgcznie do kodowania
wiadomosSci.

Aby jg rozkodowac konieczne jest posiadanie obu kodéw, PUBLICZNEGO oraz
PRYWATNEGO. Przypominam, Ze kod PRYWATNY nigdy nie zobaczyt Swiatta dziennego i
jest w wytgcznym posiadaniu Ani.

Ania majgc oba kody rozszyfrowuje wiadomos¢ od Jacka bez Zadnego ryzyka ujawnienia
jej treSci.

Dziatanie obu metod zobrazowane jest w filmie, ktéry zostat dotgczony do lekcji, do
obejrzenia ktérego serdecznie zapraszam.




