TRUONG PH NGOAINGU - TIN HQC TPHCM ~ CONG HOA XA HQI CHU NGHIA VIET NAM
KHOA CONG NGHE THONG TIN Péc 1ap — Tw do — Hanh Phuc

PE CUONG CHI TIET HQC PHAN
1. Théong tin chung vé hoc phéan

- Tén hoc phin: An toan Bao mat Hé thong Thong tin (Information System Security)
- Mi s6 hoc phan: 1230503

- S6 tin chi hoc phan: 4 tin chi (3LT+1TH)
- Thudc chuong trinh dao tao cua bac, nganh: Pai hoc, nganh Cong nghé Thong tin

- S6 tiét hoc phan:
« Nghe giang ly thuyét : 45 tiet

- Lambaitap trénlép  : 0 tiét

» Thao luan - 0 tiét

- Thuc hanh, thyc tap £ 30 tiét

- Hoat dong theo nhom  : 0 tiét

- Thuyc té: - 0 tiét

« Tu hoc : 120 gio

- Pon vi phu trach hoc phin: B6 mon Hé théng thong tin/Khoa Cong Nghé Thong
Tin.

2. Hoc phén trude: Co sé dit lidu, Xéac suat thong ké, Toan roi rac, Mang may tinh.

3. Muc tiéu ciia hoc phan:
- V& kién thire: Sinh vién duoc trang bi cac khai niém co ban vé: hé théng thong
tin mang mdy tinh, an toan va bao mat thong tin trong cac hé thong thong tin.
Céc kién thirc vé co ban vé bao mat théng tin mang may tinh. Cac phuong phap
bao mat s€ gitip sinh vién hiéu duoc 1am thé nao dé dam bao an toan va bao mat
thong tin.

- K¥ nang: Sinh vién nim dugc nguyén 1y dé thiét 1ap cac bién phap an toan
thong tin & muc co ban. Str dung dugc cac phén mém hd trg trong vi¢c dam bao
an toan va bao mat thong tin duoc trang bi san trong cac hé diéu hanh, cac phﬁn
mém phé) dung. Hiéu va ap dung dugc mot s6 céac thuét toan m3 hod co ban,
phé dung trén mdi trudng lap trinh Python.

- V& thai do: Sinh vién hiéu dugc cac nguy co mét an toan dit liéu. Sinh vién hiéu
duoc tinh cép thiét cua van dé dam bao an toan bao mat dir liéu. Nhéan thurc
duoc vai tro cua viéc bao v¢ dit li¢u, an toan thong tin trong thoi dai cong nghé
4.0 hién nay.



4. Chuan dau ra:

Dap ung
Noi dung CDbR
CTDbT

Kién thie | 4 }.1. Klen thirc nén t,ang: Céc ‘khal‘ ni¢m C(j barAl Ve he thong | yq
thong tin mang may tinh, an toan va bao mat thong tin trong
cac h¢ thong thong tin.

4.1.2. Cac kién thtc vé co ban vé bao mat thong tin mang | K2, K3
may tinh. Cac phuong phép bao mat s€ gitip sinh vién hiéu
dugc lam thé nao d€ dadm bdo an toan va bado mat thong tin.

o s 4.2.1. Thiét 1ap céac bién phap an toan thong tin & muc co S2
ban.

4.2.2. K§ nang nghé nghiép: Tan dung cac tinh ning san c6 | S1, S3
cua cac phan mém phd dung d€ ngan chan céc k¥ thuat tan
cong co ban.

4.2.3. K¥ ning ca nhan: Stir dung thanh thao cac phdn mém
ma hoa thong tin.Viét dugc cac ing dung bao mat don gian
bang Python. Lam viéc nhom.

Thai do 4.3.1. Ton trong quyeén tac gia, st dung phan mém hop phap | Al

4.3.2. Pi hoc déu dan, nghi hoc phai c6 i do chinh dang va | A2, A3
phai xin phép. Khong di tré, vé sém.

4.3.3. Nghiém tuc nghe giang vién giang bai. Hoan thanh
nhiing bai thuc tap do giang vién yéu cau

5. M ta tom tit ndi dung hoc phin:

- V6i su phét trién nhanh chéng cua mang Internet, luong thong tin c6 gia tri
duoc luu trir va truyén di théng qua cac hé théng thong tin cang 16n. Tuy nhién,
s6 luong cac cude tin cong duge thuc hién nham danh cdp dit liéu co gia tri
dang gia tang mot cach nhanh chong.

- Vi vay, viéc dugc trang bi cac kién thirc co ban vé an toan va bao mat thong tin,
s& gitip sinh vién hiéu rd cac 16 hong bao mat bén trong cac hé thong thong tin.
T d6, co thé thiét 12p bi¢n phap an toan bao méat cho cac h¢ théng thong tin.



6. Noi dung va lich trinh giang day:

- Cac hoc phin Iy thuyét:

Buf}i/ Noi dung Hoat dong cia Hoat dong cia Giao trinh Tai liéu Ghi chi
Tiet : giang vién sinh vién chinh tham khao
1/3 | CHUONG 1: KHAINIEM CO |- Thuyét giang - Nghe giang, ghi chi | Cudn [1]: Giai quyét

BAN HE THONG THONG TIN - Tra 10i cau hoi Chuong 1 muc tiéu
MAY TINH 4.1.1,43.3
1.1 Giéi thiu cau truc tong quat
cua may tinh
1.2 Dit lidu trong hé théng may
tinh
1.3 Hé thdng luu trit théng tin
trong may tinh

2,3/6 | CHUONG 2: CAC VAN BE - Thuyét giang - Nghe giang, ghi chu | Cuén [1]: Cubn [4]: Giai quyét
CO BAN VE BAO MAT - Tra 10i cau hoi Chuong 2 Chuong 1,5 | muc tiéu
TRONG HE THONG MAY Cubn [2]: Cubn [5]: 4.1.2,
TINH Chuong 1 Phan 1,4,5 |[4.2.1,4.22,
2.1 Khéi quat vé bao mat tin 433

hiéu

2.2 Nguyén tic co ban bao mat
dir licu

2.3 Bao vé dit liéu bang phuong
phap ma hoa.

2.4 Vai tr9, ng dung ctia mat
ma hién nay




4,5/6 | CHUONG 3: GIOI THIEU - Thuyét giang - Nghe giang, ghi chii | Cudn [1]: Cubn [3]: Giai quyét
MOT VAI PHUONG PHAP - Huéng dan, bai tap - Tra 10i cAu héi. Chuong 2 Chuong 6, | muc tiéu
MA HOA CO PIEN - Lam bai tap Cubn [2]: 19 4.1.2,
3.1 Ma hoa Ceasar Chuong 2 Cubn [5]: 42.1,42.2,
3.2 Ma hoa Vignere Phan 2 433

6,7/6 | CHUONG 3: GIOI THIEU - Thuyét giang - Nghe giang, ghi chti | Cudn [1]: Cubn [3]: Giai quyét
MOT VAI PHUONG PHAP - Huéng dan, bai tap - Tra 10i cau héi. Chuong 2 Chuong 8 | muc tiéu
MA HOA CO DIEN (tt) - Lam bai tip Cubn [2]: 4.1.2,
3.3 Ma hoéa Trithemius Chuong 2,3 42.1,4.2.2,
3.4 Ma hoa Belasco 433
3.5 K§ thuat chuyén vi

8,9/6 | CHUONG 4: CAC PHUONG |- Thuyét giang - Nghe giang, ghi chii | Cudn [1]: Cudn [4]: Giai quyét
PHAP MA HOA BAO MAT - Huéng dan, bai tap - Tra 10i cau hoi. Chuong 3 Chuong2 | muc tiéu
DU LIEU HIEN DAI - Lam bai tap Cubn [2]: 4.1.2,
4.1 Ly thuyét co ban Chuong 4 42.1,422,
4.2 Ma DES chuan va céc bién 433
thé.

10,11/6 | CHUONG 4: CAC PHUONG |- Thuyét giang - Nghe giang, ghi chu | Cudn [1]: Cubn [3]: Giai quyét
PHAP MA HOA BAO MAT - Huéng dan, bai tap - Tra 16i cau héi. Chuong 3 Chuong 24 | muyc tiéu
DU LIEU HIEN DPAI (tt) - Lam bai tap Cubn [2]: Cubn [4]: 4.1.2,
4.3 Ma hoa cong khai RSA Chuong 7 Chuong 4 42.1,42.2,
4.4 Mi hoa MD5 Cubn [5]: 433
Phén 3




12/3 | CHUONG 5: BAO MAT HE - Thuyét giang. - Nghe giang, ghi chii | Cudn [1]: Giai quyét
THONG MANG MAY TINH |- Gidi thiéu cac détai |- Tra 10 cau hoi. Chuong 4 muc tiéu
5.1 Nguy co bao mat hé thong lam viéc nhom. - Lam bai tap 4.1.2,
mang may tinh 421,422,
5.2 Piac diém, yéu cau bao mat. 433
5.3 Bién phap bdo mat dir li€u
5.4 M6 hinh bdo mat mang may
tinh.
13/3 | Lam dé tai - Hudng dan lam dé tai |- Lam viéc nhom. Giai quyét
theo nhom. muc tiéu
422,423
14/3 | Lam dé tai - Hudng dan lam dé tai |- Lam viéc nhom. Giai quyét
theo nhom. muc tiéu
422,423
15/3 | Lam dé tai - Hudng dan lam dé tai |- Lam viéc nhom. Giai quyét
theo nhom. muc tiéu
422,423
- Cac hoc phin thuwe hanh:
Buoi/ Hoat djng cua Hoat djng cua Gido Tai li¢u
. Noi dung ra o en TR trinh v, Ghi chu
Tiet : giang vien sinh vién , tham khao
chinh
1/3 | Bai 1: Ma hoa Ceasar - Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [3]: Giai quyét muc tiéu
- Hudng dan sinh vién chu Chuong 2 | Chuong 6, 19 4.1.2;4.1.3;4.2.3;
thuc hién - Traloicauhdéi | Cudn[2]: | Cudn [5]: Phan2 |4.3.1;4.3.2
Chuong 2




- Stra 101 cho sinh vién

- Lam bai thuc

va giai thich hanh

2/3 Bai 2: M4 hoa Vignere - Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [3]: Giai quyét muc tiéu
- Hudng dan sinh vién chu Chuong 2 | Chuong 6, 19 4.1.2;4.1.3;4.2.3;
thuc hién - Traloicauhoéi | Cudn[2]: | Cubn [5]: Phan2 |4.3.1;4.3.2
- Stra 16i cho sinh vién - Lam bai thuc Chuong 2
va giai thich hanh

3/3 Bai 3: Ma hoa Trithemius - Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [3]: Giai quyét muc tiéu
- Huéng dan sinh vién chu Chuong 2 | Chuong 8 4.1.2;4.1.3;4.2.3;
thuc hién - Tra 10i cauhéi | Cubn [2]: 43.1;4.3.2
- Stra 16i cho sinh vién |- Lam bai thuc Chuong

va giai thich hanh 2,3

4/3 | Bai 4: Ma hoa Belasco - Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [3]: Giai quyét muc tiéu
- Huéng dan sinh vién chu Chuong 2 | Chuong 8 4.1.2;4.1.3;4.2.3;
thue hién - Tra 16 cau hoéi | Cudn [2]: 43.1;4.3.2
- Stra 16i cho sinh vién |- Lam bai thyc Chuong

va giai thich hanh 2,3

5/3 Bai 5: K§ thuat chuyén vi - Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [3]: Giai quyét muc tiéu
- Hudng dan sinh vién chu Chuong 2 | Chuong 8 4.1.2;4.1.3;4.2.3;
thuc hién - Tra 16i cau hoéi | Cudn [2]: 43.1;4.3.2
- Stra 16 cho sinh vién - Lam bai thuc Chuong
va giai thich hanh 2,3

6/3 Bai 6: Ma hoa Simple DES - Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [4]: Giai quyét muc tiéu
- Hudng dan sinh vién chu Chuong 3 | Chuong 2 4.1.2;4.1.3;4.2.3;
thuc hién - Tra10i cauhéi | Cubn [2]: 43.1;4.3.2
- Stra 16i cho sinh vién - Lam bai thuc Chuong 4

va giai thich

hanh




7/3 | Bai 7: M hoa Simple DES (tt) |- Thuyét giang - Nghe giang, ghi | Cubn [1]: | Cubn [4]: Giai quyét myc tiéu
- Huéng dan sinh vién chu Chuong 3 | Chuong 2 4.1.2;4.1.3;4.2.3;
thuc hién - Tra 1oi cau héi | Cudn [2]: 43.1;4.3.2
- Stra 16i cho sinh vién - Lam bai thuc Chuong 4
va giai thich hanh
8,9,10/9 | Bai 8: Lam dé tai - Hudng dan sinh vién |- Thuc hién dé tai Giai quyét muc ti€u

thuc hién
- Stra 101 cho sinh vién
va giai thich

nhom.

4.1.2;4.1.3;4.2.3;
43.1;4.3.2




7. Nhiém vu cta sinh vién:
Sinh vién phai thuc hi¢n cac nhi€ém vu nhu sau:
- Tham duy tdi thiéu 80% s6 tiét hoc.
- Thyc hién day du cac bai tap va duoc danh gia két qua thuc hién.
- Nop d6 an phan kiém tra giira hoc ky.
- Nop dd 4n phan két thuc hoc phén.
- Chi1 dong t6 chtrc thyc hién gid tu hoc.

8. Panh gia két qua hoc tip ciia sinh vién:

8.1. Cach danh gia
Sinh vién dugc danh gid tich lity hoc phan nhu sau:
X . X \ « | Trong )
TT Tha}nh Diém tAhanh Quy dinh Tr(.).lzg i) thanh MAuc
phan phan : diem phin tieu
Didm  chuvén Tham du it nhat 80% s
- YU tiét hoc va sb bai tap| 20% 43
1 | Baitap dugc giao 40%
Piém tiéu ludn | Thuc hién bai tap 80% j‘f
, | Ly Piém thi két| Thyc hién d6 an mon cov |1
thuyét | thiic hoc phan | hoc ° 4.2

8.2. Cach tinh diém

- Piém danh gia thanh phan va diém thi két thuc hoc phan dugc cham theo thang
diém 10 (tir 0 dén 10), 1am tron dén 0.5.

- Piém hoc phan 14 tong diém cua tat ca cac diém danh gia thanh phan cia hoc phan
nhan védi trong s tuong tmg. Piém hoc phan theo thang diém 10 lam tron dén mot
chir s0 thap phan.

9. Tai liéu hoc tap:

9.1. Giao trinh chinh:

[1] Gido trinh an toan bao mat hé théng thong tin, Tran Minh Thai, Pham Brc Thanh, Khoa
CNTT - Huflit, 2019

[2] Gido trinh an bao mat thong tin, Pang Truong Son, PHQG HCM, 2013.

9.2. Tai liéu tham khao:

[3] Hacking Secrect Cipher with Python, Al Sweigart, ISBN 978-1482614374, 2013,

http://inventwithpython.com/hacking

[4] Gido trinh mat ma hoc va hé théng thong tin an toan, Thai Thanh Tung, NXB Thong tin
va Truyén thong, 2011.

[5] Bao mat thong tin: mé hinh va tng dung, Nguyén Xuan Diing, NXB Thdong K¢, 2007.

10. Hwéng dén sinh vién ty hoc:



http://inventwithpython.com/hacking

Nhiém vu

Tuﬁxn./ Noi dung Ly t.hA’uyét Thl.rc.Ahz‘mh ciia sinh
Buoi (tiet) (tiet) o
vien
1/1 CHUONG 1: KHAI NIEM 0 Poc trude
CO BAN HE THONG Cubdn [1]:
THONG TIN MAY TINH Chuong 1
1.1 Gidi thiéu cau trac tong
quat cia may tinh
1.2 Dit liéu trong hé thong
may tinh
1.3 Hé thdng luu trir thong tin
trong may tinh
2,3/2,3 | CHUONG 2: CAC VAN PE 0 Poc trudce
CO BAN VE BAO MAT Cubn [1]:
TRONG HE THONG MAY Chuong 2
TINH Cubn [2]:
2.1 Khéi quat vé bao mét tin Chuong 1
hiéu Cubn [4]:
2.2 Nguyén tic co ban bao Chuong 1, 5
mat dit liéu Cubn [5]:
2.3 Bao vé dit liéu bang Phén 1,4,5
phuong phap ma hoa.
2.4 Vai tro, rng dung ctia méat
ma hién nay
4,5/4,5 | CHUONG 3: GIOI THIEU 3 Poc trude
MOT VAI PHUONG PHAP Cubn [1]:
MA HOA CO PIEN Chuong 2
3.1 Ma hoéa Ceasar Cudn [2]:
3.2 M3 hoa Vignere Chuong 2
Cubn [3]:
Chuong 6,
19
Cubn [5]:
Phén 2
6,7/6,7 | CHUONG 3: GIOI THIEU 6 Poc trude
MOT VAI PHUONG PHAP Cubn [1]:
MA HOA CO DIEN (tt) Chuong 2
3.3 Ma hoéa Trithemius Cubn [2]:
3.4 Ma hoéa Belasco Chuong 2,3
3.5 K§ thuat chuyén vi Cubn [3]:
Chuong 8
8,9/8,9 | CHUONG 4: CAC PHUONG 6 Poc trudc
PHAP MA HOA BAO MAT Cubn [1]:
DU LIEU HIEN DAI Chuong 3

4.1 Ly thuyét co ban




4.2 M DES chuéan va cac Cubn [2]:
bién thé. Chuong 4
Cudn [4]:
Chuong 2
10,11/10,11 | CHUONG 4: CAC PHUONG Doc trude
PHAP MA HOA BAO MAT Cubdn [1]:
DU LIEU HIEN DAI (tt) Chuong 3
4.3 Ma hoa cong khai RSA Cudn [2]:
4.4 Ma hoa MD5 Chuong 7
Cubn [3]:
Chuong 24
Cubn [4]:
Chuong 4
Cudn [5]:
Phan 3
12/12 | CHUONG 5: BAO MAT HE Doc trude
THONG MANG MAY TINH Cubdn [1]:
5.1 Nguy co bao mat hé thong Chuong 4
mang may tinh
5.2 Pic diém, yéu cau bao
mat.
5.3 Bién phap bao mat dir li¢u
5.4 M6 hinh bao mat mang
may tinh.
13/13 | Lam & tai
14/14 | Lam &8 tai
15/15 | Lam &¢ tai
Ngay... thang.... Nam 2020  Ngay... thang.... Nam 2020  Ngay 18 thang 11 Nam 2019
Trwéng khoa Truwéng B mon Nguai bién soan
(Ky va ghi ro ho tén) (Ky va ghi ro ho tén) (Ky va ghi ro ho tén)
Ngay... thang.... Nam 201 Pham DPirc Thanh

Ban giam hiéu
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