
รูจ้กักบั Cybersecurity Framework เพิม่แรงขบัเคลือ่น​

ในการทำ Digital Transformation   
“อนิเทอรเ์น็ต” ชือ่นีไ้มม่ใีครไมรู่จั้ก อนิเทอรเ์น็ตเป็นหนึง่ในแรงขบัเคลือ่นสำคญัสำหรับการ

พัฒนาความเจรญิเตบิโตทางเศรษฐกจิของทกุประเทศทัว่โลก อนิเทอรเ์น็ตกลายเป็นเวที

สำหรับการแลกเปลีย่นความคดิเห็นของประชาชนในหลายประเทศทัว่โลก และยงัเป็นชอ่ง

ทางการลว้งขอ้มลูโดยอาชญากรไซเบอร ์ซึง่ในยคุดจิทิลัทีห่ลายองคก์รเริม่ทำ Digital 

Transformation กม็กีารเกบ็ขอ้มลู รวบรวมขอ้มลูตา่ง ๆ นำมาวเิคราะหก์ารตลาด ทัง้ขอ้มลูใน

อดตี  ปัจจบุนั สามารถนำมาคาดการณค์วามเป็นไปในอนาคตได ้ดงันัน้ ขอ้มลูกเ็หมอืนสนิทรัพย ์

ทีจ่ำเป็นตอ้งมกีารรักษาความปลอดภยั เพือ่ป้องกนัการร่ัวไหลของขอ้มลู อนันำไปสูค่วาม

เสยีหายตามมาได ้ทำใหค้นทัว่โลกวติกกงัวลกบัภยัคกุคามดา้นไซเบอรเ์ป็นอยา่งมาก  

 

ทีม่าของ NIST Cybersecurity Framework 

ปัญหาดา้นภยัคกุคามทางไซเบอรต์อ้งไดรั้บการแกไ้ขอยา่งจรงิจัง ตอ้งมกีารวางแผนการดำเนนิ

การอยา่งเป็นระบบเพือ่บรหิารจัดการความเสีย่งดงักลา่วไดอ้ยา่งมปีระสทิธภิาพและเดนิหนา้การ

ทำ Digital Transformation ไดอ้ยา่งราบรืน่ ทางรัฐบาลของประเทศสหรัฐอเมรกิาไดม้อบหมาย

ใหส้ถาบนัมาตรฐานและเทคโนโลยแีหง่สหรัฐอเมรกิา (NIST) ทำการพัฒนากรอบการดำเนนิ

งาน ทีเ่รยีกวา่ NIST Cybersecurity Framework เพือ่ปรับปรงุความมัน่คงปลอดภยัทางไซ

เบอรข์องหน่วยงานระบบโครงสรา้งพืน้ฐานสำคญั (Critical Infrastructure Security) เพือ่ให ้

เป็นแนวทางและมาตรฐานในการปฏบิตัทิีด่ทีีส่ดุ ซึง่ครอบคลมุทัง้ในระดบันโยบาย การจัดการ

องคก์ร และ เทคโนโลย ีเพือ่บรหิารความเสีย่งทางไซเบอร ์ทีม่ผีลกระทบกบัหน่วยงาน

โครงสรา้งพืน้ฐานสำคญัไดอ้ยา่งเหมาะสม ไมใ่ชแ่คส่หรัฐอเมรกิาเทา่นัน้ทีใ่ช ้NIST 

Cybersecurity Framework เทา่นัน้ ยงัแพรห่ลายไปทัว่โลก รวมถงึประเทศไทย ในหลาย ๆ 

องคก์รเริม่นำ Framework นีไ้ปประยกุตใ์ชรั้บมอืกบัภยัคกุคามทางไซเบอร ์ 

 

 

 



หวัใจสำคญัของ Framework แบง่ออกเป็น 5 ฟงักช์นัหลกั คอื 

การระบ ุ(Identify)  

การระบแุละศกึษาทำความเขา้ใจบรบิทตา่ง ๆ ทรัพยากร และกจิกรรมงานสำคญั เพือ่บรหิาร

จัดการความเสีย่งดา้นความมัน่คงความปลอดภยัทีม่ตีอ่ระบบ ทรัพยส์นิ ขอ้มลู และขดีความ

สามารถ 

 

การป้องกนั (Protect)  

เป็นการวางแผนมาตรฐานควบคมุเพือ่ปกป้องระบบขององคก์ร เพือ่ป้องกนัระบบขององคก์ร

เหมาะสมสำหรับการบรหิารโครงสรา้งพืน้ฐานสำคญั ครอบคลมุการฝึกอบรมและการสรา้งความ

ตระหนัก มาตรการควบคมุการเขา้ถงึขอ้มลู มาตรการดา้นความมัน่คงและความปลอดภยัตา่ง ๆ 

ทัง้กระบวนการและวธิปีฏบิตัติลอดจนเทคโนโลยทีีใ่ช ้

 

การตรวจจบั (Detect)  

การกำหนดขัน้ตอนและดำเนนิการกระบวนการตา่ง ๆ เพือ่ตรวจหาสถานการณท์ีผ่ดิปกตดิา้น

ความปลอดภยัทางไซเบอรท์ีอ่าจเกดิขึน้ ครอบคลมุถงึกระบวนการเฝ้าระวงัหรอืตรวจ และ

ตดิตามอยา่งตอ่เนือ่ง 

 

การตอบสนอง (Respond) 

เป็นการกำหนดขัน้ตอนและดำเนนิการ เพือ่รับมอืกบัสถานการณผ์ดิปกตดิา้นความปลอดภยัทาง

ไซเบอร ์ครอบคลมุถงึการวางแผนรับมอื การสือ่สาร การวเิคราะห ์การลดความเสีย่ง และการ

ปรับปรงุ 

 

การคนืสภาพ (Recover)  

เป็นการกำหนดขัน้ตอนและดำเนนิการกระบวนการตา่ง ๆ เพือ่ใหธ้รุกจิสามารถดำเนนิไปไดอ้ยา่ง

ตอ่เนือ่ง และสามารถฟ้ืนฟรูะบบใหก้ลบัมาเป็นเหมอืนเดมิได ้

 

 



ดงันัน้ การใช ้NIST Cybersecurity Framework กถ็อืเป็นการทำ Digital Transformation ได ้

เชน่กนั เพราะขอ้มลูคอืหวัใจหลกัในการทำ Digital Transformation ขอ้มลูจงึตอ้งไดรั้บการ

ปกป้องใหป้ลอดภยัจากภยัคกุคามทางไซเบอร ์เพือ่ไมใ่หค้วามเสยีหายเกดิขึน้ได ้เมือ่องคก์ร

สามารถใชท้ัง้ 5 ฟังกช์นั ไดอ้ยา่งเหมาะสม โดยกำหนดผลลพัธท์ีต่อ้งการ และกรอบปฏบิตั ิ

สำหรับการดำเนนิงานเพือ่วตัถปุระสงคข์องแตล่ะอตุสาหกรรมหรอืโครงสรา้งพืน้ฐาน จะชว่ยให ้

องคก์รเขา้ใจ และจัดทำโครงงานและระบบดา้น Cyber Security ไดอ้ยา่งมปีระสทิธภิาพมาก

ขึน้ หากใครสนใจอาชพี Cyber Security สามารถตามไปอา่นไดท้ีน่ี ่คลกิ 

 

อา้งองิ :  

https://www.catcyfence.com/it-security/article/nist-cybersecurity-framework/ 

https://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1

%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B

8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/5194-nist-cybersecurity-framework

.html 

 

 

https://docs.google.com/document/d/1JyDmN5v317Up2apQd7WkA3KqeqOgUCh3cC5oJSXuxEg/edit?usp=sharing
https://www.catcyfence.com/it-security/article/nist-cybersecurity-framework/
https://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/5194-nist-cybersecurity-framework.html
https://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/5194-nist-cybersecurity-framework.html
https://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/5194-nist-cybersecurity-framework.html
https://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/5194-nist-cybersecurity-framework.html

