PROCEDURE TECHNIQUE INFORMATIQUE - CSDCEO

Objet : Configuration de validation en deux étapes Créé par : Marc Maillet et Michael Hains

Si vous avez besoin d’assistance, veuillez créer une requéte ici

Configuration de validation en deux étapes

Qu’est-ce que la validation en deux étapes ?

La validation ou 'authentification en deux étapes ou a deux facteurs (authentification forte) est
un procédé qui fait appel a deux étapes de vérification pour sécuriser I'accés a un profil
d’'usager, permettant ainsi de se protéger contre les accés non autorisés et bloque les tentatives
de connexions inhabituelles. La validation en deux étapes peut, par exemple, étre utilisée si on
accéde a un compte courriel, a des applications, a des espaces de stockage de données, ou
aux comptes de réseaux sociaux. La validation en deux étapes est aussi communément connue
sous 2FA (Two-Factor Authentication), MFA (Multi-Factor Authentication) ou AMF

(Authentification Multifactorielle).

Pourquoi utiliser la validation en deux étapes?

Le montant d’acteurs malveillants, les campagnes d’hamecgonnage et les cyberattaques
continuent a augmenter de maniére constante et deviennent de plus en plus sophistiqués. Il est
donc de plus en plus difficile d’assurer un niveau de sécurité adéquat avec Il'utilisation d’'un mot
de passe complexe. En activant une deuxieme méthode de validation en deux étapes, il est
beaucoup plus difficile (voir presque impossible) qu'un attaquant puisse accéder a votre compte

et aux renseignements, méme avec votre mot de passe.

La validation en deux étapes est utile a tous membres du personnel qui accéde a des
renseignements sensibles, qui se branche a partir d’endroits comme un hotspot wifi non

sécurisé, ou lorsqu’une présence usurpée sur les réseaux sociaux pourrait étre dommageable.

Fonctionnement avec la validation en deux étapes.

Avec la validation en deux étapes activées, chaque nouvelle connexion va demander une

deuxiéme authentification pour s'assurer que la tentative d’authentification provient de vous.
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Pour des appareils de travail qui sont utilisés quotidiennement, Microsoft et Google leur donnent
un haut niveau de confiance, donc la validation en deux étapes n’est pas nécessaire a chaque

connexion.

Exigences pour activer la validation en deux étapes.

Pour activer la validation en deux étapes, il faut au minimum un téléphone cellulaire avec un
numéro actif. L’application Microsoft Authenticator est capable de générer des codes de

sécurité méme s'il n'a pas de signal cellulaire.

La deuxiéme option est un texto SMS ou il faut simplement fournir un numéro de téléphone

pour recevoir les codes de validation.

La troisiéme option qui utilise, elle aussi, I'application Microsoft Authenticator peut envoyer une
invite Microsoft. Vous n’avez qu’a sélectionner oui sur votre cellulaire lorsqu'il sera affiché. Mais,
cette option exige la configuration de votre compte du conseil scolaire dans les logiciels

Microsoft Authenticator et votre appareil doit posséder un code pour débarrer I'écran.

Comment activer la validation ?

La validation a deux étapes protége votre compte et les données ainsi que plusieurs des
applications web offertes par le CSDCEO par exemple Aspen, eBase, portail d’employé et

d'autres qui s'ajouteront dans le futur.

Il y a plusieurs fagons d’ajouter 'AMF a votre compte

e Utilisé le Déroulement d’activation (recommander)

° tilisé I'inscription manuell
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Déroulement d’activation Authentification multifactorielle
(AMF)

Cette méthode vous apporte directement au processus d’inscription AMF.
1. Cliquez sur ce lien https://aka.ms/mfasetup pour commencer votre inscription ou vous
serrez apporter automatiquement lors d’'une authentification Google ou WEB.
Notez que si vous avez déja fait I'inscription, vous serez apportés au portail de gestion
de votre compte Microsoft.

2. Aprés vous avoir authentifié, vous serez dirigés a la premiére étape.

'n-;l:-u.lul l.
ot eatl
[P u_.h:

Bl
Lok, J.u.
|l
usagermfa@csdceo.org

Plus d'informations requises

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Utiliser un autre compie

En savoir plus
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3. Vous pourrez choisir la méthode désirée soit I'application de Microsoft Authenticator qui
est fortement recommandé pour sa sécurité et fonctionnalités additionnelles ou par SMS

sur votre téléphone portable.

4. Choisir la méthode d’inscription
o Application Microsoft Authenticator
o Texto SMS

Application Microsoft Authenticator

1. La premiére étape sera la configuration d’authentification a deux facteurs. Nous vous
suggérons la plus sécuritaire, Microsoft Authenticator qui est I'option par défaut.

e Cliquez Télécharger maintenant pour étre redirigé pour l'installation du logiciel
par code QR sur votre cellulaire. Une fois I'application installée, cliquez sur le
bouton SYIYETaL.

e Sivous utilisez déja un générateur de code comme Google Authenticator, vous
pouvez cliquer « Je souhaite utiliser une autre application d’authentification ».

e \ous pouvez aussi choisir parmi d'autres méthodes comme un_texto SMS a votre
téléphone en cliquant sur « Je veux configurer une autre méthode ».

gl
Proteger votre compte
Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.
Méthode 1 sur 2 : Application
2
Application E-mail
Microsoft Authenticator
é Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticato Télécharger maintenant
Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».
Je souhaite utiliser une autre application d'authentification
Je veux conﬁgurer une autre méthode
.}
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2. Aprés avoir installé Microsoft Authenticator sur votre cellulaire,

cliquez sur SIUYEIL.

E ?
Protéger votre compte
Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes,
Méthode 1 sur 2 : Application
(/] 2
Application E-mail
Microsoft Authenticator
Configurer votre compte
Siwous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».
e [
Je veux configurer une autre méthode
3. Maintenant que vous avez un code QR a I'écran, il faut I'ajouter dans I'application
Microsoft Authenticator sur votre cellulaire.
2 ?

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

(7] 2

Application E-mail

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator a votre compte,

Aprés avoir scanné le code QR cliquez sur « Suivant ».

En vigueur le 28 Janvier 2022 Derniére modification : 16 mai 2022



PROCEDURE TECHNIQUE INFORMATIQUE - CSDCEO

Objet : Configuration de validation en deux étapes Créé par : Marc Maillet et Michael Hains

4. Dans I'application Microsoft Authenticator de votre cellulaire, suivez les étapes

suivantes :
e Cliquez sur le ¥ pour ajouter un nouveau compte.
e Sélectionnez Compte professionnel ou scolaire.
e Cliquez sur Scanner un code QR. (Assurer vous de choisir cette option)
e Capturez le code QR sur votre écran (comme indiqué a I'image précédente).
1Th35™ @ =l & 1Th35™M G =l & Th3s™M ¢ @
Authenticator + Q <& Ajouter un compte
I g s B
B compte prsomel @
I IE > =. Compte professionnel ou scolaire @
Autre compte (Google, Facebook, etc.) @

Ajouter un compte professionnel ou scolaire

EE
Scanner un code QR
E5

m Se connecter

ANNULER

N Ve = ©® =

Authenticator  Mots de passe Paiements Adresses 1D vérifiés
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5. Aprés avoir capturé le code QR cliquez sur SYIVEN.

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator a votre compte.

Aprés avoir scanné le code QR, cliquez sur « Suivant ».

‘ Impossible de numériser lI'image 7

m

Je veux configurer une sutre méthode

6. Une demande va étre envoyée a votre cellulaire donc, cliquez sur Approuver.

o
B MySign-Ins | Register | Microsoft X +

= c 0 mysigninsmicrosoft.com n] Invits

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

& 0 Approuver la connexion ?
Application E-mail
esdsoory
testmfagesdeeo org
Microsoft Authenticator werusen

Nous allons essayer

v

Approuvez la notification que nous envoyons 4 votre application.

le veux configurer une autre méthode
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Texto SMS

1. Suite a vous authentifier vous
2. Sivous voulez I'inscription par texto SMS, sélectionnez I'option je veux configurer une
autre méthode.

e -
B ?
Protéeger votre compte
Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.
Méthode 1sur 2 : Application
2
Application E-mail
Microsoft Authenticator
e Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticato Télécharger maintenant
Apreés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».
Je souhaite utiliser une autre application d'authentification
Je veux ccnﬁgurer une autre méthode
.}

s

3. Choisir du menu déroulant Téléphone
Choisir une autre methode X

Quelle méthode voulez-vous utiliser 7

Choisir une méthode e

Téléphone

Application d’authentification
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4. Choisir Canada, mettre votre numéro de cellulaire et choisissez de I'option M'envoyer un
code par SMS et cliquer sur le bouton suivant.

Protéger votre compte

Wotre organisation requiert la configuration des méthodes suivantes pour prouver qui vous Etes.

Téléphone

Vous pouvez prouver gui vous étes en répondant 3 un appel sur votre téléphone ou en envoyant un code
par 5SM5 3 votre téléphone.

Quel numéro de téléphone voulez-vous utiliser 7

‘Canada (+1) w1 555 555-5555

@ M'envoyer un code par SMS

O Appelez-maoi

Des frais relatifs aux messages et aux données peuvent s'appliquer.5i vous cholsissez Suivant, cela signifie
que vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité 2t les cookies.

Je veux configurer une autre méthode

5. Vous devriez recevoir SMS, insérer le code de 6 chiffres et cliquer sur suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver gui vous étes,

Telephone

Mous vencns d'envoyer un code 4 6 chiffres & +1 555 555-5555. Entrez le code ci-dessous.

Entrer le code

Renvioyer la code

Précédent ‘

Je veux configurer une autre méthode
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6. Une validation que le code entré est bon vous sera afficher.

Protéger votre compte

Votre organisation requiert la configuration des mathodes suivantes pour prouver qui vous étes.

Téléphone

° Vérifié par SMS. Votre télephone a &té inscrit.

7. Félicitation, ceci compléte votre inscription AMF. A partir de maintenant, certains
services vous demanderont une deuxiéme validation quand il sera nécessaire.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes,

Opération réussie
Bravo ! Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » pour

poursuivre la connexion.

Méthode de connexion par défaut :
% Téléphone
555 555-5555
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Clé USB de sécurité

La configuration de la clé sécurité USB contient plusieurs étapes de plus et est un peu plus
complexe. Suivez cette procédure aprés avoir regu votre clef USB de sécurité.

1. Aller a I'adresse https://aka.ms/mfasetup. Il est possible qu’il vous demande de vous
authentifier.

2. Sélectionnez I'option. Je veux configurer une autre méthode au bas de la page.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1sur 2 : Application

Application E-mail

Microsoft Authenticator

0 Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authemlcatc

Apreés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur

« Suivant ».

Je souhaite utiliser une autre aﬁghcaﬁmn d'authentification

Je veux cunﬂgurer une autre méthode

3. Sélectionnez Clé de sécurité, ensuite cliquez sur Suivant.
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Ajouter une méthode X

Cuelle méthode voulez-vous zjouter ?

Choisir une méthode o

Application d'authentification

Muméro de téléphone secondaire

Mot de passe d'application

Clé de sécurité

Télephone (bureau)
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4. Cliquez sur Appareil USB.

Cle de securite pd

hoizizzazr |e fune de de sécurité que vous avez

B Appareil USB

‘ Rl Appareil NFC ‘

Annuler

5. Cette fenétre vous informe que la prochaine étape va commencer la configuration de
votre clé USB. Cliquez sur Suivant pour continuer.

Clé de sécurité pe

Ayez votre clé 3 portée de main,

En selectionnant Suivant, il vous sera demande de connecter votre clé
de zécurité au port USE. Ensuite, appuyez sur le bouton ou le capteur
de votre clé de sécurité pour terminer la configuration de votre
peripherigue,

Pour plus d'informations, visitez le site web du fabricant de votre clé.

6. Attendez quelques instants pendant que la configuration débute.

Clé de sécurité pe

Votre PC wvous dirigera vers une nouvelle fenétre pour terminer la
configuration.
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7. Google Chrome va montrer la fenétre suivante, sélectionnez Windows Hello ou une clé
de sécurité externe pour configurer votre clé de sécurité.

Créer une clé d'accés

Choisissez comment vous voulez la créer pour login.microsoft.com

] Windows Hello ou une dé de séounté externe
SM-Gae0W

Liiliser un autre téléphone ou une autre tablette

rer les appareils Annuler

8. Windows va maintenant demander permission pour permettre Chrome d'utiliser votre clé
de sécurité, cliquez sur OK pour permettre ceci.

1= Sécurite Windows

Configuration d'une clé de securité

Configurez votre clé de sécurite pour vous connecter a
login.microsoft.com en tant que P5000000@csdcen.org.

Cette demande provient de Chrome, publiée par Google LLC.
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9. Windows vous avertit que le site web spécifié va avoir accés a votre clé de sécurité.
Assurez-vous que le site est bien celui de microsoft.com ensuite, cliquez sur OK.

Sécuritée Windows

Continuer la configuration

Cela permettra a login.microsoft.com de voir la marque et le
modéle de votre clé de sécurité

login.microsoft.com souhaite créer des informations
d'identification sur votre clé de sécurite. Cela vous permet de

vous connecter sans entrer votre nom d’utilisateur.

Remargue : un enregistrement de votre visite sur ce site sera
conservé sur votre clé de sécurité.

10. Créez un NIP pour sécuriser votre clé. ATTENTION : Ce NIP est nécessaire pour
utiliser la clé, donc il est important de ne pas oublier ce code.

Sécurité Windows

Continuer la configuration

Vous devez creer un NIP pour cette clé de
securite.

e | louveau code NIP de |a cle de sécurite

Confirmer le code NIP de la clé de sécurité
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11. Aprés avoir créé un NIP, il devrait y avoir une lumiére qui clignote sur votre clé de
sécurité. Appuyez sur le bouton ou le rond doré pour permettre accés a Microsoft.

Sécuritée Windows

Continuer la configuration

B

Touchez votre clé de securité.

Annuler

12. Donnez un nom pour identifier votre clé et ensuite, cliquez Suivant.

Cle de securite pd

Mommez votre clé de sécurité. Cela permetira de la différencier des
autres clés,

Annuler
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13. Vous avez maintenant la confirmation que la clé est configurée. Cliquez sur Terminé et
vous pouvez a présent fermer la fenétre ou configurer une autre méthode
d’authentification.

Clé de sécurité e

Vous &tes prét 4 commencer |

Vous pouvez utiliser votre clé de securite au lieu d'un nom
d'utilisateur et d'un mot de passe lors de votre prochaine connexion,

Veillez a suivre les recommandations du fabricant de votre clé de
securité pour effectuer toute tache de configuration supplémentaire,

comme l'enregistrement de votre empreinte digitale.

Ajout manuel et gestion des méthodes a utiliser

Pour gérer ces préférences de sécurité, soit pour ajouter ou révoquer des méthodes de
vérification a 2 étapes, suivez les étapes suivantes.
1. Cliquer sur ce lien https://mysignins.microsoft.com/security-info pour se rendre a la
configuration d’authentification multifacteur de Microsoft.
Note : Si vous n’étes pas déja connecté, vous devrez vous authentifier en utilisant votre
compte Active Directory qui est le méme que pour l'ordinateur (PO000000@csdceo.org).
2. Sélectionner Informations de sécurité et ensuite Ajouter une méthode
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%ﬁ“ﬁ? Mes connexions ? o
R présentation Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
# Informations de sécurité

|+ Ajouter une méthode I
B3 Organisations

Aucun élément a afficher.

B Appareils

. T Vous avez perdu un appareil? Dé ti rtout
B Confidentialité P PP éconnecter partou
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3. Sélectionner la petite fleche et choisir Téléphone ensuite cliquer sur ajouter

Ajouter une méthode

Quelle méthode voulez-vous ajouter?

‘ Choisir une méthode
Application d'authentification
Autre téléphene

Téléphone professionnel
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4. Sélectionner Canada et ensuite entrer votre numéro de téléphone.

Téléphone X

Vous pouvez prouver votre identité en répondant a un appel sur votre
téléphone ou en envoyant un code par SMS a votre téléphone,

Quel numéro de téléphone voulez-vous utiliser?

| Canada (+1) ‘-'l 6135551032

@ Envoyez-moi un code par texto

O Appelez-moi

Des tarifs de messagerie et de données peuvent s'appliquer.En
appuyant sur Suivant, vous acceptez Conditions d'utilisation du
service et Déclaration sur la confidentialité et les témains.

:/AHHUIQI-

5. Entrer le code regu a votre téléphone et ensuite appuyer sur suivant.

Téléphone X

Nous venons d'envoyer un code a 6 chiffres a +1 613 . Entrez

I Entrez le code I

Renvoyer le code

Retour
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6. Sivous avez entré le code correctement, vous aurez un message avec un coche vert.
Ceci termine votre connexion deux étapes pour votre compte Active Directory.

Téléphone

° Message texte vérifié. Votre téléphone est enregistré.

Terminé

A partir de maintenant, vous aurez a valider votre identité en utilisant la méthode choisie.
1. Quand vous utiliserez un nouvel appareil.
2. Quand ¢a fait longtemps que vous n’avez pas utilisé votre appareil principal.
3. De temps en temps, juste pour confirmer que c’est bel et bien vous qui utilisez
réellement I'appareil.
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Foire aux questions

e Je dois changer mon cellulaire et j'utilise I'application Microsoft Authenticator :

o Vous devez sauvegarder les données et les récupérer sur votre nouveau
cellulaire. Vous pouvez vous fier a ce guide _Sauvegarder et récupérer
Authenticator sur un nouvel appareil.

e Je dois changer de # de téléphone et j'utilise I'authentification via texte
o Deés que vous connaissez le nouveau numéro de téléphone, une requéte doit
étre faite au service Tl pour le modifier a votre compte.
e J'ai perdu ma clé AMF
o Vous devez vous rendre au portail, cliquez « Probleme de connexion »,
e J'ai oublié mon NIP pour ma carte AMF

o Vous devez faire une requéte au service Tl pour qu'ils vous aident a effacer

votre clé et créer un nouveau NIP
e J'ai besoin d’'une nouvelle clé AMF

o Vous devez vous rendre au portail, cliquez « Probleme de connexion »,

e J'utilise l'authentification avec I'application Microsoft Authenticator et je ne recois
pas de code

o Selon le type et I'age du cellulaire, parfois, 'application n’envoie pas le code.
Si ceci vous arrive, vous devez démarrer I'application sur votre cellulaire et
dans la section csdceo.org. Vous pourrez y voir un code a usage unique.

e Ma clé AMF n'est pas détectée par l'ordinateur.

o Certaines clés peuvent étre branchées des deux cotés. Il faut avoir le coté,
avec le bouton, vers le haut.

o Sivotre clé est sur le bon sens, vous pouvez tenter de brancher a un autre
port USB de l'ordinateur.

e Pourquoi me demandez-vous d'inscrire mon courriel personnel.

o Aucune communication ne sera faite a cet endroit par le service Tl. Cette
demande est pour vous faciliter la tache, lorsque vous avez oublié votre mot
de passe. Il vous sera possible de récupérer votre compte et votre mot de
passe via cette adresse courriel personnel et ainsi, éviter des délais de
réponse.

e Pourquoi me demandez-vous d'utiliser mon cellulaire personnel ?

o Ce sont des nouvelles exigences de sécurité demande des assureurs et
vérificateurs, le service Tl se devait de mettre en place l'authentification
multiple facteur pour éviter que quelqu’un, qui a été capable de trouver votre
code, puisse se brancher a votre compte.

o On offre la possibilité d’utiliser une clé AMF, mais on recommande d'utiliser le
cellulaire pour éviter des délais si vous avez oublié votre clé AMF ou si elle
est brisée. De plus, il est moins probable de perdre ou d’'oublier son cellulaire.
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