
 
 

Google เผยเคล็ดลบัทีเ่ป็นประโยชนส์ำหรบัผูส้งูอาย ุ
ในการทอ่งอนิเทอรเ์น็ตอยา่งปลอดภยั 

 
ในปีทีผ่า่นมา ผูค้นทัว่โลกตา่งพึง่พาเครือ่งมอืเทคโนโลยแีละแพลตฟอรม์ดจิทิลัในชวีติประจำวนัมากขึน้กวา่เดมิ 
ซึง่ในขณะเดยีวกนัแพลตฟอรม์ดจิทิลัเหลา่นัน้กม็คีวามเสีย่งดา้นการปลอดภยัอยูด่ว้ยเชน่เดยีวกนั โดย Google 
มองวา่ปัญหาเหลา่นีส้ามารถป้องกนัได ้ จงึไดร้วบรวมเคล็ดลบัตา้นความเสีย่งดา้นความปลอดภยัออนไลนใ์หม่ๆ  
เพือ่เป็นประโยชนต์อ่ผูส้งูอายทุีเ่รยีกไดว้า่เป็นผูใ้ชอ้นิเทอรเ์น็ตหนา้ใหมห่รอืผูท้ีไ่มคุ่น้เคยกบัเทคโนโลยเีหลา่นี ้
เพือ่ลดความเสีย่งดา้นความปลอดภยับนโลกออนไลนไ์ดด้ยี ิง่ขึน้  
 
สำหรับ “Safer Internet Day” ในปีนี ้ แทนทีจ่ะมุง่เนน้ไปทีก่ารดแูลตวัเองใหป้ลอดภยับนโลกออนไลนอ์ยา่งเดยีว 
Google ตอ้งการสนับสนุนใหม้กีารชว่ยเหลอืคนรอบขา้งทีอ่าจมคีวามเสีย่งดว้ยเชน่กนั ผา่นขอ้มลูทีเ่ป็นเคล็ดลบัที่
เป็นประโยชนส์ำหรับผูส้งูอายใุนการทอ่งอนิเทอรเ์น็ตอยา่งปลอดภยั รวมถงึเคล็ดลบัจากผูเ้ชีย่วชาญดา้นสขุภาพจติ 
และประวตัขิองผูเ้ชีย่วชาญดา้นสขุภาพจติทีใ่หค้ำปรกึษา โดยมรีายละเอยีดดงันี ้ 

 
1.​ ปกป้องบญัชอีอนไลนข์องคณุ 

-​ สรา้งรหสัผา่นทีค่าดเดายาก 
-​ ลองใชป้ระโยคทีจ่ำงา่ย และใชต้วัอกัษรตวัแรกของแตล่ะคำโดยใชต้วัอกัษรพมิพใ์หญแ่ละพมิพเ์ล็ก
ตามความเหมาะสม หากเป็นไปไดใ้หแ้ทนทีต่วัอกัษรดว้ยตวัเลขหรอืสญัลกัษณ ์

-​ อยา่ใชร้หสัผา่นซ้ำ 
-​ ใชโ้ปรแกรมจัดการรหสัผา่น เชน่ passwords.google.com เพือ่สรา้งและจัดเกบ็รหสัผา่นทีค่าดเดา
ยาก 

 
 

2.​ ระมดัระวงัในการแชรข์อ้มลู 
-​ ควรงดการโพสตข์อ้มลูสว่นบคุคล เชน่ชือ่นามสกลุและทีอ่ยูอ่เีมลของคณุในฟอรัมสาธารณะหรอืพืน้ที่
ออนไลน ์

-​ อยา่เปิดเผยขอ้มลูบญัชธีนาคาร PIN หรอืรหสัผา่นของคณุ คณุจะพมิพข์อ้มลูเหลา่นีไ้ดก้ต็อ่เมือ่อยูใ่น
เว็บไซตท์ีค่ณุรูจั้กและเชือ่ถอืได ้และเป็นเว็บไซตท์ีค่ณุสามารถเขา้ถงึไดโ้ดยตรง เพือ่ความปลอดภยั 
อยา่คลกิลงิกไ์ปยงัธนาคารหรอืเว็บไซตอ์ืน่ ๆ หากลงิกนั์น้สง่ถงึคณุทางอเีมลหรอืขอ้ความ ใหไ้ปทีเ่ว็บ
ไซตท์ีต่อ้งการโดยตรงโดยพมิพ ์URL ของเว็บไซตนั์น้ในแถบทีอ่ยูข่องบราวเซอร ์หรอืคน้หาเว็บไซต ์

-​ ตรวจสอบการตัง้คา่การแชรข์องคณุบนโซเชยีลมเีดยีและทำความเขา้ใจวา่คณุแชรโ์พสตแ์บบ
สาธารณะ แชรใ์หเ้ห็นเฉพาะบางคน หรอืแบบสว่นตวั   

 



 
 

3.​ ตรวจสอบและหลกีเลีย่งการหลอกลวง 
ปฏบิตัติามกฎทอง 3 ประการนี:้  
 

○​ ไมต่อ้งรบีรอ้น — นักตม้ตุน๋มกัสรา้งความรูส้กึเรง่ดว่นเพือ่ทำใหค้ณุรูส้กึไขวเ้ขว ไมต่อ้งรบีรอ้น 
ใจเย็น ๆ และคอ่ย ๆ พจิารณา เพือ่หลกีเลีย่งการตกเป็นเหยือ่ของมจิฉาชพี 

○​ ตรวจสอบขอ้มลูใหด้ ี— คน้หาขอ้มลูเพือ่ตรวจสอบรายละเอยีดทีค่ณุไดรั้บอกีครัง้ หากจู ่ๆ มี
เบอรโ์ทรศพัทแ์ปลก ๆ โทรเขา้มา ใหว้างสายทนัท ีจากนัน้ใหค้น้หาเบอรโ์ทรศพัทข์องธนาคาร 
หน่วยงาน หรอืองคก์รทีค่าดวา่เป็นผูโ้ทรมาหาคณุ และตดิตอ่ไปยงัสถานทีนั่น้โดยตรง 

○​ หยดุ! อยา่สง่— ไมม่บีคุคลหรอืหน่วยงานทีม่ชี ือ่เสยีงแหง่ไหนทีจ่ะเรยีกรอ้งใหช้ำระเงนิทนัท ี
บอ่ยครัง้ทีนั่กตม้ตุน๋บอกใหค้ณุซือ้บตัรของขวญั ซึง่มไีวเ้พือ่มอบเป็นของขวญัเทา่นัน้ไมใ่ช่
เป็นการชำระเงนิ ดงันัน้หากคณุคดิวา่การชำระเงนินัน้มพีริธุ กอ็าจเป็นกลลวงได ้

 
 

4.​ สนทนาออนไลนใ์นเชงิบวกและใหเ้กยีรตกินั  
-​ หากการสนทนาเกดิผลเสยีใหห้ลกีเลีย่งการตกอยูใ่นวงจรการตอบกลบัความคดิเห็นเชงิลบ ใหเ้ปลีย่น
ทศิทางของอารมณด์ว้ยการแสดงออกเชงิบวกแทน และหากมกีารโตต้อบในเชงิรกุรานหรอืไม่
เหมาะสมใหร้ายงานไปยงัแพลตฟอรม์เพือ่ทำการตรวจสอบ 

-​ หากคณุพบสถานการณท์ีผู่อ้ ืน่ถกูคกุคามบนโลกออนไลนใ์หพ้ยายามตดิตอ่บคุคลนัน้เพือ่หยบิยืน่ความ
ชว่ยเหลอื 

-​ หากคณุรูส้กึวา่ถกูคกุคามบนโลกออนไลนใ์หม้องหาฟีเจอรต์อ่ไปนีบ้นแพลตฟอรม์โซเชยีลมเีดยีหรอื
เว็บไซตส์ำหรับการแชรท์ีค่ณุใช:้  
-​ ปิดเสยีงการสนทนาหรอืความคดิเห็น 
-​ บล็อกผูใ้ชท้ีท่ำใหค้ณุเศรา้โศก 
-​ รายงานเหตกุารณต์อ่แพลตฟอรม์โซเชยีลมเีดยีหรอืผูด้แูลเว็บไซต ์

​  

 

 



เคล็ดลบัจากผูเ้ชีย่วชาญดา้นสขุภาพจติเกีย่วกบัการสนทนากบัผูส้งูอายเุกีย่วกบัความ
ปลอดภยัออนไลน ์

(โดย ดร. แอนนาเบลล ์ชาน และ ลคุ บารท์เลทท ์ผูเ้ชีย่วชาญดา้นความปลอดภยัออนไลน)์ 
 

1.​ แบง่ปนัเกีย่วกบัประสบการณข์องคณุเอง. ไมม่ใีครอยากรูส้กึโงเ่ขลาหรอืตกเป็นเหยือ่ของมจิฉาชพี 
ซึง่อาจเกดิขึน้ไดก้บัผูท้ีเ่พิง่เคยใชอ้นิเทอรเ์น็ตและไมคุ่น้เคยกบัขอ้ปฏบิตัติา่ง ๆ หรอืไมท่ราบถงึกลโกงรปู
แบบตา่ง ๆ และขอ้มลูผดิหลากหลายประเภททีพ่วกเขาอาจพบเจอบนโลกออนไลน ์คณุควรมสีว่นรว่มใน
การแบง่ปันประสบการณข์องตวัเองเกีย่วกบัการเป็นผูใ้ชอ้นิเทอรเ์น็ตหนา้ใหมแ่ละสิง่ทีค่ณุไดเ้รยีนรูเ้กีย่ว
กบัการทอ่งโลกออนไลนอ์ยา่งปลอดภยั 
 

2.​ การแสดงใหเ้ห็นดกีวา่การบอกใหฟ้งั. สอบถามผูส้งูอายเุกีย่วกบัประสบการณใ์นการใชเ้ทคโนโลยขีอง
พวกเขา และใหค้ำแนะนำแกพ่วกเขาเกีย่วกบัแอปพลเิคชนัหรอืกระบวนการตา่ง ๆ ทีพ่วกเขาอาจไมคุ่น้เคย
หรอืสบัสน ปลอ่ยใหผู้ส้งูอายลุองใชอ้นิเทอรเ์น็ตโดยมคีณุคอยสนับสนุนและใหค้วามชว่ยเหลอื 
 

3.​ เป็นแหลง่ขอ้มลูใหก้บัพวกเขา. ขอ้มลูเท็จทีถ่กูนำเสนออยา่งด ีหรอืมกีารพดูซ้ำ ๆ ทำใหผู้ค้นหลงเชือ่
ไดง้า่ย โดยเฉพาะอยา่งยิง่ผูท้ีไ่มคุ่น้เคยกบัอนิเทอรเ์น็ต ควรแนะนำใหผู้ส้งูอายตุรวจสอบสิง่ทีพ่วกเขาอา่น
กบับคุคลทีพ่วกเขาไวว้างใจอกีครัง้  
 

4.​ ใหพ้ืน้ทีแ่ละเวลาแกพ่วกเขาในการแบง่ปนัความรูส้กึกงัวลกบัคณุ. เมือ่เกดิเหตกุารณส์ำคญัหรอืภยั
พบิตั ิขา่วทีร่ายงานในชว่งแรก ๆ มกัมขีอ้มลูทีไ่มส่มบรูณห์รอืสบัสน และอาจทำใหผู้ท้ีไ่ดรั้บการแจง้เตอืน
ทีน่่าตกใจจำนวนมากเกดิความตืน่ตระหนกได ้ควรแนะนำใหผู้ใ้ชอ้นิเทอรเ์น็ตทีเ่ป็นผูส้งูอายรุอขอ้มลูทีถ่กู
ตอ้งกอ่นตดัสนิใจวา่จะตอบสนองตอ่เหตกุารณนั์น้อยา่งไร และบอกใหพ้วกเขารูว้า่คณุพรอ้มทีจ่ะพดูคยุ
เสมอ 
 

5.​ บอกพวกเขาวา่การหยดุใชอ้นิเทอรเ์น็ตช ัว่คราวเป็นสิง่ทีด่.ี การสือ่สารออนไลนแ์ตกตา่งจากการพดู
คยุในชวีติจรงิ คนเราโกรธเร็วและมกัจะหยาบคาย ทำใหม้ปีากเสยีงกนัไดง้า่ยและมกีารถกเถยีงกนันาน 
หากผูส้งูอายใุกลต้วัคณุมทีา่ททีีไ่มส่บายใจเกีย่วกบัการโตต้อบทางออนไลน ์ควรแนะนำใหพ้วกเขาหา่ง
จากโลกออนไลนช์ัว่คราวและย้ำกบัพวกเขาวา่หากการสนทนาใดไมเ่กดิประโยชนก์ใ็หอ้อกจากการ
สนทนานัน้ 
 

6.​ ตดิตอ่และอยูเ่คยีงขา้งพวกเขา และหลกีเลีย่งการพดูคยุในหวัขอ้ทีล่ะเอยีดออ่น. เมือ่บคุคลทีเ่รา
หว่งใยใหค้วามสนใจทฤษฎสีมคบคดิหรอืขอ้มลูทีผ่ดิ ๆ อาจเป็นเรือ่งยากทีจ่ะพดูคยุกบัพวกเขา 
อยา่งไรกต็ามการแยกตวัออกจากสงัคมอาจทำใหบ้างคนมคีวามเสีย่งยิง่กวา่เดมิและพึง่พาความสมัพันธ์
ในโลกออนไลนม์ากขึน้  

 
 
 

ประวตัผิูเ้ชีย่วชาญ 

ดร. แอนนาเบลล ์ชาน   
นักจติวทิยาคลนิกิและนติเิวช 
 
ดร. แอนนาเบลล ์เป็นนักจติวทิยาคลนิกิและนติเิวช และทีป่รกึษาดา้นการจัดการภยัคกุคามทีม่ปีระสบการณม์ากกวา่ 
14 ปีในเรอืนจำ สถานพนิจิ มหาวทิยาลยั โรงพยาบาล ชมุชน และสถานปฏบิตังิานเอกชน ในสงิคโปรแ์ละ
ออสเตรเลยี ดร. แอนนาเบลล ์มคีวามเชีย่วชาญดา้นสขุภาพจติออนไลนแ์ละการคกุคามบนโลกออนไลน ์และใหก้าร
ฝึกอบรมและใหค้ำปรกึษาเกีย่วกบัการใชอ้นิเทอรเ์น็ตอยา่งปลอดภยั 
 
ลคุ บารท์เลทท ์
ผูเ้ชีย่วชาญดา้นสขุภาพจติ 
 
ลคุ บารท์เลทท ์เป็นพยาบาลวชิาชพีและนักการศกึษาดา้นสขุภาพจติทีม่ปีระสบการณม์ากกวา่ 15 ปีในโรงพยาบาล 
มหาวทิยาลยั ศาล และสถานพยาบาลทีใ่หบ้รกิารการแพทยท์างไกล ลคุเป็นผูเ้ชีย่วชาญดา้นความปลอดภยัออน

 



ไลนแ์ละการประเมนิความเสีย่ง รวมถงึการจัดการความเสีย่งทีเ่กีย่วขอ้งกบัทฤษฎสีมคบคดิและอดุมการณเ์กีย่วกบั
การทำสงคราม  
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