Politique de confidentialité - VIF 360°

Date d'entrée en vigueur : 1 mars 2026

Cette politique de confidentialité s'applique a l'application mobile VIF 360° (ci-aprés
dénommée « Application ») créée par VIF360 (ci-aprés dénommé « Fournisseur de
services » OU « nous »), une organisation basée au Québec. Cette Application est
fournie en tant que service Freemium et est destinée a étre utilisée « TELLE QUELLE
».

Collecte et utilisation des informations

L'Application collecte des informations lorsque vous la téléchargez et I'utilisez. Ces
informations sont utilisées pour fournir, maintenir et améliorer nos services
d'apprentissage des langues.

Informations que nous collectons :

Informations de compte personnel :
* Adresse courriel
* Nom d'utilisateur (peut étre un alias)

Données d'apprentissage des langues :
» Niveau de compétence en francais
+ Objectifs et buts d'apprentissage
* Intéréts et loisirs
* Reéponses aux autoévaluations

Informations de localisation :
» Localisation approximative (ville/région ou vous habitez)
+ L'application ne collecte PAS les coordonnées GPS précises et ne suit pas votre
localisation en continu

Communications vocales :
* Messages vocaux que vous envoyez aux mentors via I'Application
* Les messages vocaux sont stockés pendant 90 jours, puis automatiquement
supprimés
« Les messages vocaux ne sont PAS transcrits ou convertis en texte
+ Les mentors ne peuvent pas télécharger ou enregistrer vos messages vocaux en
dehors de I'Application

Données techniques et d'utilisation :
» Type d'appareil (iOS ou Android)
« Journaux de plantage et données de diagnostic
* Données de performance de I'application
» Modeéles d'utilisation et données d'interaction avec les fonctionnalités



Comment nous utilisons vos informations

Le Fournisseur de services utilise les informations collectées aux fins suivantes :

Prestation de services :
* Pour créer et gérer votre compte utilisateur
« Pour vous connecter avec des mentors ou des amis
» Pour suivre vos progrés d'apprentissage et fournir des outils d'autoévaluation

Analytique et améliorations :
« Pour améliorer la performance globale et la fonctionnalité de I'Application
* Pour comprendre comment les utilisateurs interagissent avec I'’Application et les
services de mentorat

Communications :
« Pour vous envoyer des mises a jour mensuelles de I'application et des
informations sur les événements francophones
« Pour fournir des notifications de service importantes et des avis requis
» Pour répondre a vos demandes de renseignements et demandes d'assistance
* Vous pouvez vous désinscrire des communications promotionnelles a tout
moment tout en continuant a recevoir des notifications de service essentielles

Services tiers

L'Application utilise les services tiers suivants qui ont leurs propres politiques de
confidentialité :

Google Firebase
« Utilisé pour : Authentification, base de données, analytique et stockage en nuage
» Lieu de stockage des données : Canada (région du Nord-Est)

» Politique de confidentialité : https:/firebase.google.com/support/privacy

Google Analytics
» Utilisé pour : Analytique d'utilisation et surveillance de la performance de
I'application
» Politique de confidentialité : htips://policies.google.com/technologies/partner-sites

Stripe
» Utilisé pour : Faire des paiements pour des services
» Politique de confidentialité : https://stripe.com/fr-ca/privacy

RevenueCat
+ Utilisé pour : Faire des paiements « in-app »
» Politique de confidentialité : https://www.revenuecat.com/privacy
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Seules des données agrégées et anonymisées sont périodiquement transmises a ces
services externes pour aider le Fournisseur de services a améliorer I'Application et a
optimiser ses offres.

Acceés des mentors a vos informations

VIF 360° vous permet d’étre en contact avec votre enseignant, tuteur, mentor
(professionnel ou informel). lls ne sont pas des employés du Fournisseur de services.

Ce que les mentors peuvent voir :
» Votre profil utilisateur complet (nom, niveau de compétence, objectifs, intéréts)
* Vos autoéluations
« Votre localisation approximative (région administrative du Québec)
* Les messages vocaux que vous leur envoyez via I'Application

Confidentialité des mentors :
» Tous les mentors signent des accords de confidentialité avant d'étre approuvés
* Les mentors sont principalement situés au Québec, Canada
» Les mentors ne peuvent pas télécharger, enregistrer ou partager vos messages
vocaux en dehors de I'Application
» L'acces des mentors est limité a la fourniture d'un soutien a l'apprentissage des
langues. lls ne peuvent pas faire de la sollicitation pour d’autres services.

Stockage et sécurité des données

Lieu de stockage :
» Toutes les données utilisateur sont stockées au Canada (région du Nord-Est)
* Les messages vocaux sont stockés en toute sécurité a l'aide du stockage en
nuage Firebase
* Aucune donnée n'est transférée a l'extérieur du Canada

Mesures de sécurité :
Le Fournisseur de services s'engage a protéger la confidentialité de vos informations.
Nous mettons en ceuvre :

» Chiffrement : Toutes les données sont chiffrées en transit (HTTPS/TLS) et au
repos (AES-256)

« Sécurité Firebase : Protocoles de sécurité Google Firebase conformes aux
normes de l'industrie pour la protection des données

« Controdles d'acces : Les régles de stockage Firebase restreignent I'accés aux
données aux utilisateurs autorisés uniquement

» Acces limité : Les messages vocaux sont accessibles uniquement par les
mentors assignés et le personnel d'assistance autorisé

* Suppression automatique : Les messages vocaux sont définitivement
supprimés apres 90 jours

» Surveillance de sécurité : Surveillance et journalisation régulieres de l'accés
aux données

» Sécurité physique : Données stockées dans des centres de données Google
Cloud sécurisés au Canada



Protection des messages vocaux :
Les messages vocaux sont particulierement sensibles. Nous les protégeons par :

« Chiffrement en transit : Toutes les données vocales sont chiffrées a 'aide des
protocoles HTTPS/TLS lors du transfert entre votre appareil et les serveurs
Firebase

» Chiffrement au repos : Toutes les données vocales sont automatiquement
chiffrées a I'aide du chiffrement AES-256 conforme aux normes de l'industrie
lorsqu'elles sont stockées dans Firebase Cloud Storage

* Remarque : Le chiffrement Firebase signifie que Google (société mére de
Firebase) a accés aux clés de chiffrement et pourrait théoriquement accéder aux
données si [également contraint. Nous ne fournissons pas de chiffrement de bout
en bout ou seuls vous et votre mentor pouvez déchiffrer les messages.

Contréles d'acces :

* Les messages vocaux sont protégés par les régles de stockage Firebase qui
restreignent I'accés aux utilisateurs autorisés uniquement

+ Seul votre mentor assigné et le service technique sont autorisés peuvent
accéder a vos messages vocaux

+ Les mentors ne peuvent pas télécharger, enregistrer ou partager vos messages
vocaux en dehors de I'Application

« Tous les accés des mentors sont journalisés pour la surveillance de sécurité

Suppression automatique :
+ Les messages vocaux sont automatiquement et définitivement supprimés aprés
90 jours
* Aucun enregistrement vocal n'est conservé au-dela de cette période

Politique de conservation des données

Utilisateurs actifs :
* Les données de compte utilisateur sont conservées tant que vous utilisez
I'Application
* Les messages vocaux sont automatiquement supprimés apres 90 jours
* Les données de progrés et d'évaluation sont conservées pour soutenir votre
apprentissage continu

Suppression de compte :
» Lorsque vous supprimez votre compte, toutes les données personnelles sont
immédiatement et définitivement supprimées
* Les données de progres et d'évaluation peuvent étre conservées sous forme
anonymisée pour I'amélioration du service
* Vous ne serez pas identifiable dans les données anonymisées

Programme pilote :
» Sivous vous retirez du programme pilote, toutes vos données personnelles

seront supprimées



» Sivous choisissez de continuer avec la prochaine version de VIF 360°, vos
données seront conservées avec votre consentement

Vos droits en vertu de la Loi 25 du Québec

En tant que résident du Québec, vous disposez des droits suivants concernant vos
renseignements personnels :

Droit d'acces :
* Vous pouvez demander une copie de tous les renseignements personnels que
nous détenons a votre sujet
» Nous fournirons ces informations dans les 30 jours suivant votre demande

Droit de rectification :
* Vous pouvez demander des corrections aux renseignements personnels inexacts
ou incomplets
* Vous pouvez mettre a jour la plupart des informations directement dans les
parametres de I'Application

Droit a la portabilité :

* Vous pouvez demander une copie de vos renseignements personnels dans un
format portable

* Nous fournissons les données aux formats JSON et CSV (qui peuvent étre
ouverts dans Excel, Google Sheets, etc.)

* Les exportations de données incluent : informations de profil, historique
d'apprentissage, évaluations et fichiers de messages vocaux

« Sivous avez besoin d'un format différent, veuillez nous en informer et nous nous
adapterons si possible

* Vous pouvez transférer ces données a un autre fournisseur de services

Droit de suppression :
* Vous pouvez demander la suppression de vos renseignements personnels a tout
moment
* La suppression de compte est immédiate et permanente

Droit de retirer le consentement :
* Vous pouvez retirer votre consentement a la collecte et au traitement des
données a tout moment
» Le retrait du consentement ne permet pas l'utilisation de I'’Application.

Droit de limiter I'utilisation :
* Vous pouvez refuser les communications promotionnelles
* Vous pouvez choisir de ne pas envoyer des messages vocaux avec les mentors

Pour exercer vos droits :

Contactez notre responsable de la protection de la vie privée :
*  Nom : Jean-Francois Plante-Tan
+ Courriel : vif360@gmail.com



* Nous répondrons a votre demande dans les 30 jours

Divulgation d'informations

Le Fournisseur de services peut divulguer vos informations dans les circonstances
suivantes :

Exigences légales :
» Pour se conformer a une assignation a comparaitre, une ordonnance du tribunal
ou un processus juridique similaire
» Pour se conformer a la Loi 25 du Québec ou a d'autres Iégislations applicables
en matiére de protection de la vie privée

Protection des droits :
» Lorsque nous croyons de bonne foi que la divulgation est nécessaire pour
protéger nos droits
» Pour protéger votre sécurité ou celle d'autrui
» Pour enquéter sur une fraude ou répondre a une demande gouvernementale

Fournisseurs de services :

* Nous faisons appel a des fournisseurs de confiance (Firebase/Google, Stripe,
RevenueCat) pour faire fonctionner notre application.

+ Ces fournisseurs agissent en tant que sous-traitants de données pour notre
compte, dans le cadre de leurs propres conditions contractuelles et politiques de
confidentialité.

» Chaque fournisseur dispose de sa propre politique de confidentialité, que nous
vous invitons a consulter.

» Certains fournisseurs (notamment Google/Firebase) peuvent également collecter
des données pour leurs propres finalités dans le cadre d'autres services qu'ils
proposent.

Avec votre consentement :
* Nous ne partagerons pas vos renseignements personnels a d'autres fins sans
votre consentement explicite

Enfants et mineurs

Exigence d'age minimum :
« L'Application est disponible pour les utilisateurs agés de 13 ans et plus
* Les utilisateurs de moins de 18 ans sont considérés comme mineurs et peuvent
utiliser I'Application avec la sensibilisation des parents

Avis parental :

« Sivous étes un parent ou un tuteur et que vous découvrez que votre enfant de
moins de 13 ans a créé un compte, veuillez nous contacter immédiatement
vif360@agmail.com pour que nous puissions remedier a la situation

* Nous supprimerons rapidement le compte et toutes les informations personnelles
associéees
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Protections spéciales pour les mineurs :
» Les messages vocaux des utilisateurs de moins de 18 ans sont soumis a la
méme politique de suppression de 90 jours
» Les mentors travaillant avec des mineurs sont liés par des exigences de
confidentialité supplémentaires :
* Ne pas contacter un mineur via des canaux personnels (réseaux sociaux,
texto personnel, etc.)
» Toute communication doit passer par des canaux approuvés et tracés
* Les mentors peuvent étre tenus de signaler tout signe de maltraitance,
abus ou négligence a la Direction de la protection de la jeunesse (DPJ),
méme si cela brise la confidentialité habituelle — c'est une obligation
légale prévue par la Loi sur la protection de la jeunesse
* Nous n'utilisons pas les informations des mineurs a des fins de marketing
au-dela des communications de service essentielles

Droits de retrait

Désinstallation de I'Application :

Vous pouvez arréter toute collecte d'informations en désinstallant I'Application en
utilisant les processus de désinstallation standard disponibles sur votre appareil mobile
ou via I'App Store/Google Play Store.

Gestion des communications :
» Courriels promotionnels : Lien de désinscription dans chaque courriel, ou
contactez vif360@gmail.com
* Notifications de I'application : Désactiver dans les paramétres de votre
appareil ou les parameétres de I'Application
* Notifications de service essentielles : Ne peuvent pas étre désactivées mais
sont envoyées uniquement lorsque nécessaire par nous

Utilisateurs internationaux

VIF 360° est principalement congu pour les utilisateurs au Québec, Canada. Toutes les
données sont stockées et traitées au Canada conformément a la Loi 25 du Québec et a
la législation canadienne sur la protection de la vie privée.

Si vous accédez a I'Application de l'extérieur du Canada, veuillez noter que vos
informations seront transférées et stockées au Canada.

Modifications de cette politique de confidentialité

Cette politique de confidentialité peut étre mise a jour de temps a autre pour diverses
raisons, notamment :

» Modifications des fonctionnalités ou de la fonctionnalité de I'Application
* Modifications des exigences légales
* Améliorations de nos pratiques de confidentialité

Notification des modifications :



Le Fournisseur de services vous informera de toute modification importante par :

* Mise a jour de la « Date d'entrée en vigueur » en haut de cette politique

» Publication de la nouvelle politique de confidentialité dans I'Application

» Envoi d'une notification par courriel pour les modifications importantes

« Affichage d'une notification dans I'application lors de votre prochaine connexion

Votre utilisation continue :

Votre utilisation continue de I'Application aprés la publication des modifications constitue
votre acceptation de la politique de confidentialité mise a jour. Nous vous encourageons
a consulter régulierement cette politique de confidentialité.

Votre consentement
En utilisant I'Application, vous consentez a :

« La collecte et le traitement de vos informations tel que décrit dans cette politique
de confidentialité

* Le stockage de vos données au Canada

* La communication avec des mentors via I'Application

* Recevoir des notifications de service essentielles et (sauf si vous vous
désabonnez) des communications promotionnelles

Vous pouvez retirer votre consentement a tout moment en supprimant votre compte ou
en contactant notre responsable de la protection de la vie privée.

Nous contacter

Si vous avez des questions, préoccupations ou demandes concernant la confidentialité
lors de I'utilisation de I'Application, veuillez contacter :

Responsable de la protection de la vie privée :
Jean-Francois Plante-Tan

Courriel :
vif360@gmail.com

Délai de réponse :
Nous répondrons a toutes les demandes de renseignements sur la confidentialité dans
les 30 jours.

Pour des demandes de renseignements générales sur VIF 360°, vous pouvez
également visiter : www.vif360.ca

Déclaration de conformité

Cette politique de confidentialité est conforme a :

« Loi sur la protection des renseignements personnels dans le secteur privé du
Québec (Loi 25)



Loi sur la protection des renseignements personnels et les documents
électroniques du Canada (LPRPDE)

Directives de I'Apple App Store

Exigences de sécurité des données du Google Play Store

* Les litiges relévent de la juridiction des tribunaux du Québec

* La version francaise de ces Conditions prévaut pour tous les utilisateurs

Derniére mise a jour : 29 avril 2026



Privacy Policy - VIF 360°
Pending legal review

Effective Date: March 1, 2026

This privacy policy applies to the VIF 360° mobile application (hereinafter referred to as
the "Application") created by VIF360 (hereinafter referred to as the "Service Provider" or
"we"), an organization based in Quebec. This Application is provided as a Freemium
service and is intended to be used "AS IS."

Collection and Use of Information

The Application collects information when you download and use it. This information is
used to provide, maintain, and improve our language learning services.

Information We Collect:
Personal Account Information:

e Email address
e Username (may be an alias)

Language Learning Data:

French proficiency level
Learning objectives and goals
Interests and hobbies
Self-assessment responses

Location Information:

e Approximate location (city/region where you live)
e The Application does NOT collect precise GPS coordinates and does not
continuously track your location

Voice Communications:

Voice messages you send to mentors via the Application

Voice messages are stored for 90 days, then automatically deleted

Voice messages are NOT transcribed or converted to text

Mentors cannot download or save your voice messages outside the Application

Technical and Usage Data:

e Device type (i0OS or Android)
e Crash logs and diagnostic data



e Application performance data
e Usage patterns and feature interaction data

How We Use Your Information

The Service Provider uses the collected information for the following purposes:
Service Delivery:

e To create and manage your user account
e To connect you with mentors or friends
e To track your learning progress and provide self-assessment tools

Analytics and Improvements:

e To improve the overall performance and functionality of the Application
e To understand how users interact with the Application and mentoring services

Communications:

e To send you monthly application updates and information about Francophone
events

e To provide important service notifications and required notices

To respond to your inquiries and support requests

e You may unsubscribe from promotional communications at any time while
continuing to receive essential service notifications

Third-Party Services

The Application uses the following third-party services which have their own privacy
policies:

Google Firebase

e Used for: Authentication, database, analytics and cloud storage
e Data storage location: Canada (Northeast region)
e Privacy Policy: https://firebase.google.com/support/privacy

Google Analytics

e Used for: Usage analytics and application performance monitoring
e Privacy Policy: https://policies.google.com/technologies/partner-sites

Stripe
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e Used for: Processing payments for services
e Privacy Policy: https://stripe.com/fr-ca/privacy

RevenueCat

e Used for: Processing in-app payments
e Privacy Policy: https://www.revenuecat.com/privacy

Only aggregated and anonymized data is periodically transmitted to these external
services to help the Service Provider improve the Application and optimize its offerings.

Mentor Access to Your Information

VIF 360° allows you to be in contact with your teacher, tutor, or mentor (professional or
informal). They are not employees of the Service Provider.

What Mentors Can See:

Your full user profile (name, proficiency level, goals, interests)
Your self-assessments

Your approximate location (Quebec administrative region)
Voice messages you send them via the Application

Mentor Confidentiality:

e All mentors sign confidentiality agreements before being approved

Mentors are primarily located in Quebec, Canada

e Mentors cannot download, save, or share your voice messages outside the
Application

e Mentor access is limited to providing language learning support. They may not
solicit users for other services.

Data Storage and Security

Storage Location:

e All user data is stored in Canada (Northeast region)
e \oice messages are stored securely using Firebase cloud storage
e No data is transferred outside Canada

Security Measures:
The Service Provider is committed to protecting the confidentiality of your information.
We implement:

e Encryption: All data is encrypted in transit (HTTPS/TLS) and at rest (AES-256)
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e Firebase Security: Google Firebase security protocols compliant with industry
standards for data protection

e Access Controls: Firebase storage rules restrict data access to authorized users
only

e Limited Access: Voice messages are accessible only by assigned mentors and
authorized support staff

e Automatic Deletion: Voice messages are permanently deleted after 90 days

e Security Monitoring: Regular monitoring and logging of data access

e Physical Security: Data stored in secure Google Cloud data centers in Canada

Protection of Voice Messages:
Voice messages are particularly sensitive. We protect them through:

e Encryption in Transit: All voice data is encrypted using HTTPS/TLS protocols
when transferred between your device and Firebase servers

e Encryption at Rest: All voice data is automatically encrypted using
industry-standard AES-256 encryption when stored in Firebase Cloud Storage

e Note: Firebase encryption means that Google (Firebase's parent company) has
access to the encryption keys and could theoretically access the data if legally
compelled. We do not provide end-to-end encryption where only you and your
mentor can decrypt the messages.

Access Controls:

e \oice messages are protected by Firebase storage rules that restrict access to
authorized users only

e Only your assigned mentor and technical support are authorized to access your
voice messages

e Mentors cannot download, save, or share your voice messages outside the
Application

e All mentor access is logged for security monitoring

Automatic Deletion:

e \oice messages are automatically and permanently deleted after 90 days
e No voice recordings are retained beyond this period

Data Retention Policy

Active Users:

e User account data is retained as long as you use the Application
e \oice messages are automatically deleted after 90 days
e Progress and assessment data is retained to support your ongoing learning

Account Deletion:



e When you delete your account, all personal data is immediately and permanently
deleted

e Progress and assessment data may be retained in anonymized form for service
improvement

e You will not be identifiable in the anonymized data

Pilot Program:

e If you withdraw from the pilot program, all your personal data will be deleted
e If you choose to continue with the next version of VIF 360°, your data will be
retained with your consent

Your Rights Under Quebec Law 25

As a Quebec resident, you have the following rights regarding your personal
information:

Right of Access:

e You may request a copy of all personal information we hold about you
e We will provide this information within 30 days of your request

Right of Rectification:

e You may request corrections to inaccurate or incomplete personal information
e You can update most information directly in the Application settings

Right to Portability:

e You may request a copy of your personal information in a portable format

e \We provide data in JSON and CSV formats (which can be opened in Excel,
Google Sheets, etc.)

e Data exports include: profile information, learning history, assessments, and
voice message files

e If you need a different format, please let us know and we will accommodate if
possible

e You may transfer this data to another service provider

Right to Deletion:

e You may request the deletion of your personal information at any time
e Account deletion is immediate and permanent

Right to Withdraw Consent:

e You may withdraw your consent to data collection and processing at any time



e Withdrawal of consent does not permit continued use of the Application.
Right to Limit Use:

e You may opt out of promotional communications
e You may choose not to send voice messages to mentors

To Exercise Your Rights:
Contact our privacy officer:

e Name: Jean-Francois Plante-Tan
e Email: vif360@gmail.com
e \We will respond to your request within 30 days

Disclosure of Information

The Service Provider may disclose your information in the following circumstances:
Legal Requirements:

e To comply with a subpoena, court order, or similar legal process
e To comply with Quebec Law 25 or other applicable privacy legislation

Protection of Rights:

e When we believe in good faith that disclosure is necessary to protect our rights
e To protect your safety or the safety of others
e To investigate fraud or respond to a government request

Service Providers:

e We rely on trusted providers (Firebase/Google, Stripe, RevenueCat) to operate
our application.

e These providers act as data processors on our behalf, under their own
contractual terms and privacy policies.

e Each provider has its own privacy policy, which we invite you to consult.

e Some providers (notably Google/Firebase) may also collect data for their own
purposes in connection with other services they offer.

With Your Consent:

e We will not share your personal information for other purposes without your
explicit consent



Children and Minors

Minimum Age Requirement:

e The Application is available for users aged 13 and older
e Users under 18 are considered minors and may use the Application with parental
awareness

Parental Notice:

e If you are a parent or guardian and discover that your child under the age of 13
has created an account, please contact us immediately at vif360@gmail.com so
we can remedy the situation

e We will promptly delete the account and all associated personal information

Special Protections for Minors:

e \oice messages from users under 18 are subject to the same 90-day deletion
policy

e Mentors working with minors are bound by additional confidentiality
requirements:

e Not contacting a minor through personal channels (social media, personal text,
etc.)

e All communication must go through approved and traceable channels

e Mentors may be required to report signs of mistreatment, abuse, or neglect to the
Director of Youth Protection (DPJ), even if this breaks normal confidentiality —
this is a legal obligation under the Youth Protection Act

e \We do not use minors' information for marketing purposes beyond essential
service communications

Withdrawal Rights

Uninstalling the Application:

You can stop all information collection by uninstalling the Application using the standard
uninstall processes available on your mobile device or via the App Store/Google Play
Store.

Managing Communications:

e Promotional Emails: Unsubscribe link in each email, or contact
vif360@gmail.com

e Application Naotifications: Disable in your device settings or the Application
settings

e Essential Service Notifications: Cannot be disabled but are sent only when
necessary by us



International Users

VIF 360° is primarily designed for users in Quebec, Canada. All data is stored and
processed in Canada in accordance with Quebec Law 25 and Canadian privacy
legislation.

If you access the Application from outside Canada, please note that your information
will be transferred to and stored in Canada.

Changes to This Privacy Policy

This privacy policy may be updated from time to time for various reasons, including:

e Changes to the features or functionality of the Application
e Changes to legal requirements
e Improvements to our privacy practices

Notification of Changes:
The Service Provider will inform you of any significant changes by:

Updating the "Effective Date" at the top of this policy
Publishing the new privacy policy in the Application
Sending an email notification for significant changes
Displaying a notification in the application at your next login

Your Continued Use:

Your continued use of the Application after the publication of changes constitutes your
acceptance of the updated privacy policy. We encourage you to review this privacy
policy regularly.

Your Consent

By using the Application, you consent to:

e The collection and processing of your information as described in this privacy
policy

e The storage of your data in Canada

Communication with mentors via the Application

e Receiving essential service notifications and (unless you unsubscribe)
promotional communications

You may withdraw your consent at any time by deleting your account or contacting our
privacy officer.



Contact Us

If you have any questions, concerns, or requests regarding privacy while using the
Application, please contact:

Privacy Officer:
Jean-Francois Plante-Tan

Email:
vif360@gmail.com

Response Time:
We will respond to all privacy inquiries within 30 days.

For general inquiries about VIF 360°, you may also visit: www.vif360.ca

Compliance Statement

This privacy policy complies with:

e Quebec Act Respecting the Protection of Personal Information in the Private
Sector (Law 25)

e (Canada's Personal Information Protection and Electronic Documents Act

(PIPEDA)

Apple App Store Guidelines

Google Play Store Data Security Requirements

* Disputes fall under the jurisdiction of Quebec courts

* The French version of these Terms prevails for all users

Last Updated: April 29, 2026



Datenschutzerklarung - VIF 360°
Ausstehende rechtliche Priifung

Datum des Inkrafttretens: 1. Marz 2026

Diese Datenschutzerklarung gilt fur die mobile Anwendung VIF 360° (nachfolgend als
~<Anwendung" bezeichnet), die von VIF360 (nachfolgend als ,Dienstleister" oder ,wir"
bezeichnet) erstellt wurde, einer Organisation mit Sitz in Quebec. Diese Anwendung
wird als Freemium-Dienst bereitgestellt und ist zur Nutzung ,WIE BESEHEN" bestimmt.

Erhebung und Verwendung von
Informationen

Die Anwendung erhebt Informationen, wenn Sie sie herunterladen und nutzen. Diese
Informationen werden verwendet, um unsere Sprachlerndienstleistungen
bereitzustellen, aufrechtzuerhalten und zu verbessern.

Informationen, die wir erheben:
Personliche Kontodaten:

e E-Mail-Adresse
e Benutzername (kann ein Alias sein)

Sprachlern-Daten:

Franzosischkenntnisstand
Lernziele und -vorgaben
Interessen und Hobbys

Antworten auf Selbstbeurteilungen

Standortinformationen:

e Ungefahrer Standort (Stadt/Region, in der Sie wohnen)
e Die Anwendung erhebt KEINE genauen GPS-Koordinaten und verfolgt lhren
Standort nicht kontinuierlich

Sprachkommunikation:

e Sprachnachrichten, die Sie uber die Anwendung an Mentoren senden

e Sprachnachrichten werden 90 Tage gespeichert und danach automatisch
geldscht

e Sprachnachrichten werden NICHT transkribiert oder in Text umgewandelt

e Mentoren kdnnen lhre Sprachnachrichten nicht aul3erhalb der Anwendung
herunterladen oder speichern



Technische Daten und Nutzungsdaten:

Geratetyp (iI0OS oder Android)

Absturzprotokolle und Diagnosedaten

Leistungsdaten der Anwendung

Nutzungsmuster und Daten zur Interaktion mit Funktionen

Wie wir lhre Informationen verwenden

Der Dienstleister verwendet die erhobenen Informationen fir folgende Zwecke:
Diensterbringung:

e Zur Erstellung und Verwaltung lhres Benutzerkontos
e Um Sie mit Mentoren oder Freunden zu verbinden
e Um lhren Lernfortschritt zu verfolgen und Selbstbeurteilungstools bereitzustellen

Analysen und Verbesserungen:

e Um die allgemeine Leistung und Funktionalitat der Anwendung zu verbessern
e Um zu verstehen, wie Benutzer mit der Anwendung und den Mentoring-Diensten
interagieren

Kommunikation:

e Um lhnen monatliche Anwendungsaktualisierungen und Informationen Uber
frankophone Veranstaltungen zu senden

e Um wichtige Dienstmitteilungen und erforderliche Hinweise bereitzustellen

Um auf lhre Anfragen und Supportanfragen zu antworten

e Sie kbnnen Werbekommunikationen jederzeit abbestellen und weiterhin wichtige
Dienstmitteilungen erhalten

Dienste Dritter

Die Anwendung nutzt die folgenden Drittanbieterdienste, die Gber eigene
Datenschutzerklarungen verfugen:

Google Firebase

e \erwendet fur: Authentifizierung, Datenbank, Analysen und Cloud-Speicher
e Datenspeicherort: Kanada (Nordostregion)
e Datenschutzerklarung: https:/firebase.google.com/support/privacy

Google Analytics


https://firebase.google.com/support/privacy

e Verwendet fir: Nutzungsanalysen und Uberwachung der Anwendungsleistung
e Datenschutzerklarung: https://policies.google.com/technologies/partner-sites

Stripe

e \erwendet fur: Zahlungsabwicklung fur Dienste
e Datenschutzerklarung: https://stripe.com/fr-ca/privacy

RevenueCat

e \erwendet fur: Abwicklung von In-App-Zahlungen
e Datenschutzerklarung: https://www.revenuecat.com/privacy

Nur aggregierte und anonymisierte Daten werden regelmafig an diese externen
Dienste Ubermittelt, um dem Dienstleister zu helfen, die Anwendung zu verbessern und
sein Angebot zu optimieren.

Zugang der Mentoren zu lhren
Informationen

VIF 360° ermdglicht es lhnen, mit lhnrem Lehrer, Tutor oder Mentor (professionell oder
informell) in Kontakt zu treten. Diese sind keine Angestellten des Dienstleisters.

Was Mentoren sehen konnen:

Ihr vollstéandiges Benutzerprofil (Name, Kenntnisstand, Ziele, Interessen)
Ihre Selbstbeurteilungen

Ihren ungefahren Standort (Verwaltungsregion Quebec)
Sprachnachrichten, die Sie ihnen Uber die Anwendung senden

Vertraulichkeit der Mentoren:

e Alle Mentoren unterzeichnen Vertraulichkeitsvereinbarungen, bevor sie
zugelassen werden

e Mentoren befinden sich hauptsachlich in Quebec, Kanada

e Mentoren konnen lhre Sprachnachrichten nicht auf3erhalb der Anwendung
herunterladen, speichern oder teilen

e Der Zugang der Mentoren ist auf die Bereitstellung von Sprachlernunterstitzung
beschrankt. Sie durfen Benutzer nicht fir andere Dienste werben.

Datenspeicherung und Sicherheit

Speicherort:


https://policies.google.com/technologies/partner-sites
https://stripe.com/fr-ca/privacy
https://www.revenuecat.com/privacy

Alle Benutzerdaten werden in Kanada gespeichert (Nordostregion)
Sprachnachrichten werden sicher im Firebase Cloud-Speicher gespeichert
Es werden keine Daten aul3erhalb Kanadas ubertragen

SicherheitsmalRnahmen:
Der Dienstleister verpflichtet sich, die Vertraulichkeit Ihrer Informationen zu schitzen.
Wir setzen Folgendes um:

Verschlisselung: Alle Daten werden bei der Ubertragung (HTTPS/TLS) und im
Ruhezustand (AES-256) verschlusselt

Firebase-Sicherheit: Google Firebase-Sicherheitsprotokolle geman
Industriestandards fur den Datenschutz

Zugriffskontrollen: Firebase-Speicherregeln beschranken den Datenzugriff auf
autorisierte Benutzer

Begrenzter Zugang: Sprachnachrichten sind nur fir zugewiesene Mentoren und
autorisiertes Supportpersonal zuganglich

Automatische Léschung: Sprachnachrichten werden nach 90 Tagen dauerhaft
geldscht

Sicherheitstiberwachung: RegelmaBige Uberwachung und Protokollierung des
Datenzugriffs

Physische Sicherheit: Daten werden in sicheren Google Cloud-Rechenzentren in
Kanada gespeichert

Schutz von Sprachnachrichten:
Sprachnachrichten sind besonders sensibel. Wir schitzen sie durch:

Verschliisselung bei der Ubertragung: Alle Sprachdaten werden mit
HTTPS/TLS-Protokollen verschlisselt, wenn sie zwischen lhrem Gerat und den
Firebase-Servern Gbertragen werden

Verschlusselung im Ruhezustand: Alle Sprachdaten werden automatisch mit der
brancheniblichen AES-256-Verschlisselung verschlisselt, wenn sie im Firebase
Cloud Storage gespeichert werden

Hinweis: Die Firebase-Verschlisselung bedeutet, dass Google (das
Mutterunternehmen von Firebase) Zugang zu den Verschllsselungsschlisseln
hat und theoretisch auf die Daten zugreifen kénnte, wenn es rechtlich dazu
verpflichtet wird. Wir bieten keine Ende-zu-Ende-Verschllsselung an, bei der nur
Sie und |hr Mentor die Nachrichten entschlisseln kénnen.

Zugriffskontrollen:

Sprachnachrichten sind durch Firebase-Speicherregeln geschitzt, die den Zugriff
auf autorisierte Benutzer beschranken

Nur lhr zugewiesener Mentor und der technische Support sind berechtigt, auf
Ihre Sprachnachrichten zuzugreifen

Mentoren kénnen Ihre Sprachnachrichten nicht auRerhalb der Anwendung
herunterladen, speichern oder teilen

Alle Zugriffe durch Mentoren werden zur Sicherheitsiberwachung protokolliert



Automatische Loschung:

e Sprachnachrichten werden nach 90 Tagen automatisch und dauerhaft geldscht
e Nach Ablauf dieser Frist werden keine Sprachaufnahmen aufbewahrt

Datenaufbewahrungsrichtlinie

Aktive Benutzer:

e Benutzerkontodaten werden aufbewahrt, solange Sie die Anwendung nutzen

e Sprachnachrichten werden nach 90 Tagen automatisch geldscht

e Fortschritts- und Beurteilungsdaten werden aufbewahrt, um lhr kontinuierliches
Lernen zu unterstutzen

Kontoloschung:

e Wenn Sie lhr Konto I6schen, werden alle personenbezogenen Daten sofort und
dauerhaft geloscht

e Fortschritts- und Beurteilungsdaten kénnen in anonymisierter Form zur
Serviceverbesserung aufbewahrt werden

e Sie werden in den anonymisierten Daten nicht identifizierbar sein

Pilotprogramm:

e Wenn Sie sich aus dem Pilotprogramm zurtickziehen, werden alle |hre
personenbezogenen Daten geldscht

e \Wenn Sie sich entscheiden, mit der nachsten Version von VIF 360° fortzufahren,
werden |Ihre Daten mit lhrer Einwilligung aufbewahrt

lhre Rechte gemal dem
Datenschutzgesetz 25 von Quebec

Als Einwohner von Quebec haben Sie folgende Rechte bezlglich lhrer
personenbezogenen Daten:

Auskunftsrecht:

e Sie koénnen eine Kopie aller personenbezogenen Daten anfordern, die wir GUber
Sie gespeichert haben
e Wir stellen diese Informationen innerhalb von 30 Tagen nach lhrer Anfrage bereit

Berichtigungsrecht:



e Sie koénnen die Berichtigung unrichtiger oder unvollstandiger personenbezogener
Daten verlangen

e Sie kdnnen die meisten Informationen direkt in den Anwendungseinstellungen
aktualisieren

Recht auf Datenlbertragbarkeit:

e Sie koénnen eine Kopie lhrer personenbezogenen Daten in einem portablen
Format anfordern

e Wir stellen Daten in den Formaten JSON und CSV bereit (die in Excel, Google
Sheets usw. gedffnet werden kdnnen)

e Datenexporte umfassen: Profilinformationen, Lernverlauf, Beurteilungen und
Sprachnachrichtendateien

e \Wenn Sie ein anderes Format bendtigen, teilen Sie uns dies bitte mit, und wir
werden uns nach Madglichkeit anpassen

e Sie konnen diese Daten auf einen anderen Dienstleister Ubertragen

Recht auf Léschung:

e Sie konnen jederzeit die Loschung |hrer personenbezogenen Daten verlangen
e Die Kontoldschung erfolgt sofort und dauerhaft

Recht auf Widerruf der Einwilligung:

e Sie konnen lhre Einwilligung zur Datenerhebung und -verarbeitung jederzeit
widerrufen
e Der Widerruf der Einwilligung erlaubt keine weitere Nutzung der Anwendung.

Recht auf Einschrankung der Nutzung:

e Sie konnen Werbekommunikationen ablehnen
e Sie kdnnen wahlen, keine Sprachnachrichten an Mentoren zu senden

Zur Ausubung lhrer Rechte:
Kontaktieren Sie unseren Datenschutzbeauftragten:

e Name: Jean-Francois Plante-Tan

e E-Mail: vif360@gmail.com
e Wir werden lhre Anfrage innerhalb von 30 Tagen beantworten

Offenlegung von Informationen

Der Dienstleister kann lhre Informationen in folgenden Umstanden offenlegen:

Rechtliche Anforderungen:



e Zur Einhaltung einer Vorladung, eines Gerichtsbeschlusses oder eines
ahnlichen rechtlichen Verfahrens

e Zur Einhaltung des Datenschutzgesetzes 25 von Quebec oder anderer
anwendbarer Datenschutzgesetzgebung

Schutz von Rechten:

e Wenn wir in gutem Glauben der Meinung sind, dass eine Offenlegung zum
Schutz unserer Rechte erforderlich ist

e Zum Schutz lhrer Sicherheit oder der Sicherheit anderer

e Zur Untersuchung von Betrug oder zur Reaktion auf eine
Regierungsanfrage

Dienstleister:

e Wir greifen auf vertrauenswiirdige Anbieter (Firebase/Google, Stripe,
RevenueCat) zuriick, um unsere Anwendung zu betreiben.

e Diese Anbieter handeln in unserem Auftrag als Datenverarbeiter, im
Rahmen ihrer eigenen Vertragsbedingungen und Datenschutzerklarungen.

e Jeder Anbieter verfugt uber eine eigene Datenschutzerklarung, die wir Sie
einladen zu konsultieren.

e Einige Anbieter (insbesondere Google/Firebase) konnen auch Daten fir
eigene Zwecke im Rahmen anderer von ihnen angebotener Dienste
erheben.

Mit lhrer Einwilligung:

e Wir werden lhre personenbezogenen Daten nicht zu anderen Zwecken ohne
lhre ausdriickliche Einwilligung weitergeben

Kinder und Minderjahrige

Mindestalteranforderung:

e Die Anwendung steht Benutzern ab 13 Jahren zur Verfugung
e Benutzer unter 18 Jahren gelten als Minderjahrige und kdnnen die Anwendung
mit elterlichem Wissen nutzen

Elterlicher Hinweis:

e \Wenn Sie Elternteil oder Erziehungsberechtigter sind und feststellen, dass Ihr
Kind unter 13 Jahren ein Konto erstellt hat, kontaktieren Sie uns bitte sofort unter
vif360@gmail.com, damit wir die Situation beheben kdnnen

e Wir werden das Konto und alle zugehoérigen personenbezogenen Daten
umgehend l6schen



Besonderer Schutz flur Minderjahrige:

e Sprachnachrichten von Benutzern unter 18 Jahren unterliegen derselben
90-tagigen Loschungsrichtlinie

e Mentoren, die mit Minderjahrigen arbeiten, sind an zusatzliche
Vertraulichkeitsanforderungen gebunden:

e Kein Kontakt mit einem Minderjahrigen Uber persdnliche Kanale (soziale Medien,
personliche SMS usw.)

e Jede Kommunikation muss Uber genehmigte und nachverfolgbare Kanale
erfolgen

e Mentoren kdnnen verpflichtet sein, Anzeichen von Misshandlung, Missbrauch
oder Vernachlassigung an die Direktion zum Schutz der Jugend (DPJ) zu
melden, auch wenn dies die ubliche Vertraulichkeit bricht — dies ist eine
gesetzliche Verpflichtung gemal dem Gesetz zum Schutz der Jugend

e Wir verwenden die Informationen Minderjahriger nicht zu Marketingzwecken Uber
wesentliche Dienstkommunikationen hinaus

Widerrufsrechte

Deinstallation der Anwendung:

Sie konnen die gesamte Informationserhebung stoppen, indem Sie die Anwendung
mithilfe der auf Inrem Mobilgerat oder Uber den App Store/Google Play Store
verfugbaren Standard-Deinstallationsverfahren deinstallieren.

Verwaltung der Kommunikation:

o \Werbe-E-Mails: Abmeldelink in jeder E-Mail oder kontaktieren Sie
vif360@gmail.com

e Anwendungsbenachrichtigungen: In lhren Gerateeinstellungen oder den
Anwendungseinstellungen deaktivieren

e \Wesentliche Dienstmitteilungen: Konnen nicht deaktiviert werden, werden aber
nur bei Bedarf von uns gesendet

Internationale Benutzer

VIF 360° ist in erster Linie fur Benutzer in Quebec, Kanada konzipiert. Alle Daten
werden in Kanada in Ubereinstimmung mit dem Datenschutzgesetz 25 von Quebec und
der kanadischen Datenschutzgesetzgebung gespeichert und verarbeitet.

Wenn Sie von aulerhalb Kanadas auf die Anwendung zugreifen, beachten Sie bitte,
dass lhre Informationen nach Kanada Ubertragen und dort gespeichert werden.



Anderungen dieser Datenschutzerklarung

Diese Datenschutzerklarung kann von Zeit zu Zeit aus verschiedenen Grunden
aktualisiert werden, darunter:

° Anderungen der Funktionen oder der Funktionalitat der Anwendung
e Anderungen der gesetzlichen Anforderungen
e Verbesserungen unserer Datenschutzpraktiken

Benachrichtigung Uber Anderungen: )
Der Dienstleister wird Sie uber wesentliche Anderungen informieren durch:

Aktualisierung des ,Datums des Inkrafttretens" oben in dieser Richtlinie
Veroffentlichung der neuen Datenschutzerklarung in der Anwendung
Versand einer E-Mail-Benachrichtigung bei wesentlichen Anderungen
Anzeige einer Benachrichtigung in der Anwendung bei lhrer nachsten
Anmeldung

Ihre weitere Nutzung:

lhre weitere Nutzung der Anwendung nach der Veréffentlichung von Anderungen gilt
als lhre Zustimmung zur aktualisierten Datenschutzerklarung. Wir empfehlen lhnen,
diese Datenschutzerklarung regelmafig zu Uberprifen.

lhre Einwilligung

Durch die Nutzung der Anwendung stimmen Sie zu:

e Der Erhebung und Verarbeitung lhrer Informationen wie in dieser
Datenschutzerklarung beschrieben

e Der Speicherung lhrer Daten in Kanada

Der Kommunikation mit Mentoren Uber die Anwendung

e Dem Empfang wesentlicher Dienstmitteilungen und (sofern Sie sich nicht
abgemeldet haben) Werbekommunikationen

Sie kénnen lhre Einwilligung jederzeit widerrufen, indem Sie lhr Konto 16schen oder
unseren Datenschutzbeauftragten kontaktieren.

Kontaktieren Sie uns

Wenn Sie Fragen, Bedenken oder Anfragen beziglich des Datenschutzes bei der
Nutzung der Anwendung haben, kontaktieren Sie bitte:

Datenschutzbeauftragter:
Jean-Francois Plante-Tan



E-Mail:
vif360@gmail.com

Antwortzeit:
Wir werden alle Datenschutzanfragen innerhalb von 30 Tagen beantworten.

Fur allgemeine Anfragen zu VIF 360° kdnnen Sie auch besuchen: www.vif360.ca

Konformitatserklarung

Diese Datenschutzerklarung entspricht:

e Dem Gesetz zum Schutz personenbezogener Daten im Privatsektor von Quebec
(Gesetz 25)

e Dem kanadischen Gesetz zum Schutz personlicher Informationen und

elektronischer Dokumente (PIPEDA)

Den Richtlinien des Apple App Store

Den Datensicherheitsanforderungen des Google Play Store

* Streitigkeiten unterliegen der Gerichtsbarkeit der Gerichte von Quebec

* Die franzdsische Version dieser Bedingungen hat fur alle Benutzer Vorrang

Letzte Aktualisierung: 29. April 2026
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